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I Nazwa i adres zamawiajacego

Miasto L.6dz
90-926 Lodz, ul. Piotrkowska 104

W imieniu ktdrego dziata:
Prezydent Miasta Y.odzi

reprezentowany przez:

Biuro Informatyki Urz¢du Miasta ¥.odzi
90-926 1.6dz, ul. Piotrkowska 104

tel. (+48 42) 638-41-60, faks (+48 42) 638-44-18

[I. Opis przedmiotu zamoéwienia

Przedmiotem zamowienia jest zakup, dostawa oraz instalacja urzadzen sieciowych o parametrach i ilosci
okreslonych w zalaczniku nr 1 oraz odbiér zuzytych, przeznaczonych do utylizacji urzadzen
sieciowych.

[11. Termin wykonania zaméwienia

14 dni od daty podpisania umowy.

IV. Sktadanie ofert czesSciowych

Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.

V. Umowa ramowa

Zamawiajacy nie przewiduje zawarcia uUmowy ramowej.

VI. Zamoéwienia uzupetniajgce

Zamawiajacy nie przewiduje udzielenia zamowien uzupeiniajacych.

VIl. Sktadanie ofert wariantowych

Zamawiajacy nie dopuszcza skladania ofert wariantowych.

VIll. Aukcja elektroniczna

Zamawiajacy nie przewiduje aukcji elektroniczne;j.

IX. Koszty udziatu w postepowaniu

Zamawiajacy nie przewiduje zwrotu kosztow udzialu w postgpowaniu.

X. Waluty obce, w jakich mogg by¢ prowadzone rozliczenia miedzy
zamawiajgcym a wykonawcag

Zamawiajacy dopuszcza w rozliczeniach jedynie walute polska (PLN).
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X|. Warunki udziatu w postepowaniu

W postepowaniu moga wzia¢ udzial wykonawcy, ktérzy:

1. Posiadaja uprawnienia do wykonywania okre$lonej dziatalnosci lub czynnosci, jezeli ustawy
nakladajg obowigzek posiadania takich uprawnien.

2. Posiadajg niezb¢dng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i osobami
zdolnymi do wykonania zaméwienia lub przedstawig pisemne zobowiazanie innych podmiotéw do
udoste¢pnienia potencjatu technicznego i 0s6b zdolnych do wykonania zaméwienia.

. Znajdujq si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia.

4. Nie podlegaja wykluczeniu z postgpowania o udzielenie zaméwienia.

W

XIl. Opis sposobu dokonywania oceny spetniania warunkow udziatu
W postepowaniu

Ocena spelnienia przedstawionych w punkcie IX warunkéw udzialu w postepowaniu o zamoéwienie
publiczne, przeprowadzona bedzie w oparciu o zlozone przez Wykonawcoéw o$wiadczenia
i dokumenty zgodnie z formulg ,,spetnia — nie spetnia”.
1. Dla warunku posiadania uprawniefi do wykonywania okre$lonej dziatalnosci lub czynnosci,
. spetnieniem warunku bedzie ztozenie o$wiadczenia potwierdzajacego spelnienie wymagan
& okreslonych w art. 22 ustawy Prawo zamowien publicznych oraz udokumentowanie faktu
zarejestrowania dzialalno$ci gospodarczej o ile jest to wymagane przez odrebne przepisy.

2. Dla warunku posiadania niezbgdnej wiedzy i doswiadczenia oraz potencjatu technicznego, a takze
dysponowania osobami zdolnymi do wykonania zamoéwienia, spelnieniem warunku bedzie
ztozenie oswiadczenia potwierdzajacego spetnienie wymagan okreslonych w art. 22 ustawy Prawo
zamowien publicznych oraz udokumentowanie wykonania co najmniej jednej dostawy urzadzen
sieciowych o wartosci brutto co najmniej 600.000 zt. W przypadku wspélnego ubiegania si¢ przez
dwdch lub wigeej wykonaweéw o udzielenie zamowienia publicznego, wykonawcy moga spetniaé
powyzszy warunek wspolnie.

3.Dla warunku znajdowania si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamoOwienia, spelnieniem warunku bedzie zlozenie o$wiadczenia potwierdzajacego spelnienie

‘wymagan okreslonych w art. 22 ustawy Prawo zaméwien publicznych oraz udokumentowanie
dysponowania $rodkami finansowymi w wysokosci co najmniej 600 000,00 zt lub
udokumentowanie posiadania zdolnosci kredytowej w wysokosci co najmniej 600 000,00 zt.
W przypadku wspoélnego ubiegania si¢ przez dwéch lub wigcej wykonawcéw o udzielenie
zamdwienia publicznego, wykonawcy moga spelniaé powyzszy warunek wspdlnie.

k 4. Dla warunku nie podlegania wykluczeniu z postgpowania o udzielenie zaméwienia, spetnieniem
warunku bedzie zlozenie o$wiadczenia potwierdzajacego spelnienie wymagan okreslonych w art.
22 ustawy Prawo zaméwien publicznych oraz:

1) udokumentowanie faktu nie zalegania zuiszczeniem podatkow, oplat lub skladek
na ubezpieczenia spoleczne lub zdrowotne lub udokumentowanie uzyskania przewidzianego
prawem zwolnienia, odroczenia, roztozenia na raty zaleglych platnosci lub wstrzymania
w calosci wykonania decyzji wlasciwego organu oraz

2) udokumentowanie faktu nie skazania prawomocnego: osoby fizycznej/wspolnikow spotki
jawnej/partneré6w oraz czlonkéow zarzadu spétki partnerskiej/komplementariuszy spotki
komandytowej Iub spolki komandytowo-akcyjnej/urzedujacych czlonkéw  organu
zarzadzajacego osOb prawnych, za przestepstwo popelnione w zwiazku z postepowaniem
0 udzielenie zamdwienia, przestgpstwo przeciwko prawom oso6b wykonujacych prace
zarobkowa, przestgpstwo przekupstwa, przestgpstwo przeciwko obrotowi gospodarczemu lub
inne przestgpstwo popetnione w celu osiggnigeia korzysci majatkowych, a takze za
przestgpstwo skarbowe lub przestgpstwo udzialu w zorganizowanej grupie albo zwiazku
majacych na celu popelnienie przestgpstwa lub przestepstwa skarbowego oraz
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3) dla podmiotéw zbiorowych - udokumentowanie faktu braku sadowego orzeczenia zakazu
ubiegania si¢ ozamowienia, na podstawie przepisbw o odpowiedzialnosci podmiotéw
zbiorowych za czyny zabronione pod grozba kary.

XIll. Wymagane o$wiadczenia lub dokumenty potwierdzajgce spetnienie
warunkdéw udziatu w postepowaniu

1. Wypeliione i podpisane O$wiadczenie wykonawcy potwierdzajace spelnienie wymagan
okreslonych w art. 22 ustawy Prawo zaméwien publicznych wg. zalacznika nr 3.

2. Dokument ustanawiajacy pelnomocnika, o ktorym mowa w art. 23, ust. 2 ustawy Prawo zaméwien
publicznych, do reprezentowania wykonawcow wspolnie ubiegajacych si¢ o udzielenie
przedmiotowego zamoéwienia albo reprezentowania w postgpowaniu i zawarcia umowy w sprawie
‘przedmiotowego zamdwienia publicznego. Dokument ten zataczaja tylko wykonawcy wystepujacy
wspdlnie.

3. Aktualny odpis z wlasciwego rejestru lub aktualne zaswiadczenie o wpisie do ewidencji
dzialalnosci gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub zgloszenia do
ewidencji dziatalnosci gospodarczej, wystawiony nie wczesniej niz 6 miesiecy przed uptywem
terminu skladania ofert. W przypadku wykonawcow wystepujacych wspdlnie, dokument ten

: sklada kazdy z wykonawcow.

" 4. Aktualne zaswiadczenie wlasciwego naczelnika urzedu skarbowego potwierdzajace, ze
wykonawca nie zalega z oplacaniem podatkéw lub zaswiadczenie, ze wykonawca uzyskat
przewidziane prawem zwolnienie, odroczenie lub rozfozenie na raty zaleglych platnosci, lub
wstrzymanie w calo$ci wykonania decyzji wlasciwego organu, wystawione nie wczesniej niz
3 miesiace przed uplywem terminu skladania ofert. W przypadku wykonawcow wystepujacych
wspolnie, dokument ten sktada kazdy z wykonawcow.

5. Aktualne zaswiadczenie wlasciwego oddzialu Zaktadu Ubezpieczen Spotecznych lub Kasy
Rolniczego Ubezpieczenia Spotecznego potwierdzajace, ze wykonawca nie zalega z optacaniem
oplat oraz skladek na ubezpieczenie zdrowotne i spoleczne, lub zaswiadczenie, ze wykonawca
uzyskal przewidziane prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych ptatnosci,
lub wstrzymanie w catosci wykonania decyzji wlasciwego organu, wystawione nie wczeéniej niz 3
miesiace przed uplywem terminu skladania ofert. W przypadku wykonawcéw wystepujacych
.wspdlnie, dokument ten sktada kazdy z wykonawcow.

6. Aktualna informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1
pkt 4 - 8 ustawy Prawo zamowien publicznych, wystawiona nie wczesniej niz 6 miesigcy przed
uplywem terminu sktadania ofert. W przypadku wykonawcéw wystepujacych wspélnie, dokument

‘ ten sktada kazdy z wykonawcow.

7. Dla podmiotéw zbiorowych - aktualna informacja z Krajowego Rejestru Karnego w zakresie
okreslonym w art. 24 ust. 1 pkt 9 ustawy Prawo zamowien publicznych, wystawiona nie wczesniej
niz 6 miesigcy przed uptywem terminu sktadania ofert. W przypadku wykonawcéw wystepujacych
wspdlnie, dokument ten skiada kazdy z wykonawcow.

8. Wykaz dostaw wykonanych w ciagu ostatnich 3 lat przed dniem wszczecia postepowania
o udzielenie zamdwienia, a jezeli okres prowadzenia dzialalnosci jest krétszy - w tym okresie,
spelniajacych wymagania zawarte w rozdziale XII ust. 2 niniejszej specyfikacji, z podaniem ich
wartosci, przedmiotu, dat wykonania i odbiorcow oraz dokumenty potwierdzajace, ze te dostawy
zostaly wykonane nalezycie.

9. Informacje¢ z banku lub spétdzielczej kasy oszczednosciowo-kredytowej, w ktorym wykonawca
posiada rachunek, potwierdzajaca wysoko$¢ posiadanych $rodkéw finansowych lub zdolnosé
kredytowa wykonawcy, wystawiong nie wczesniej niz 3 miesiace przed uplywem terminu
skiadania ofert. W przypadku wykonawcow wystepujacych wspolnie, dokument ten sklada kazdy
Z wykonawcow.

10. Dowodd wniesienia wadium.

11 Jezeli wykonawca ma siedzib¢ lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentéw wymienionych w punktach 3), 4), 5) i 7), sklada dokument lub
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dokumenty, wystawione w kraju, w ktérym ma siedzibg lub miejsce zamieszkania, potwierdzajace

odpowiednio, ze:

) nie otwarto jego likwidacji ani nie ogloszono upadtosci (wystawiony nie wczesniej niz
6 miesigcy przed uptywem terminu sktadania ofert),

2)nie zalega z uiszczeniem podatkow, oplat lub skladek na ubezpieczenie spoteczne lub
zdrowotne albo, ze uzyskal przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty
zalegtych pfatnosci lub wstrzymanie w calosci wykonania decyzji wiasciwego organu
(wystawiony nie wezesniej niz 3 miesiace przed uptywem terminu skiadania ofert),

3) nie orzeczono wobec niego zakazu ubiegania si¢ 0 zamOwienie (wystawiony nie wczesniej niz
6 miesiecy przed uptywem terminu skladania ofert).

Natomiast zamiast dokumentu wymienionego w punkcie 6) sktada zaswiadczenie wlasciwego

organu sgdowego lub administracyjnego kraju pochodzenia albo zamieszkania osoby, ktérej

dokument dotyczy, w zakresie okreslonym w art. 24 ust. 1 pkt 4 - 8 ustawy Prawo zamowien

publicznych (wystawiony nie wezesniej niz 6 miesiecy przed uptywem terminu sktadania ofert).

12. Jezeli w kraju pochodzenia osoby lub w kraju, w ktérym wykonawca ma siedzib¢ lub miejsce

zamieszkania, nie wydaje si¢ dokumentdéw, o ktérych mowa w ust. 11, zastepuje sic je

dokumentem zawierajacym o$wiadczenie zlozone przed notariuszem, wlasciwym organem

sadowym, administracyjnym albo organem samorzadu zawodowego Ilub gospodarczego

odpowiednio kraju pochodzenia osoby lub kraju, w ktérym wykonawca ma siedzibe lub miejsce

zamieszkania (wystawiony nie wczesniej niz odpowiednio 3 lub 6 miesiecy przed uptywem

terminu sktadania ofert - zgodnie z zapisami ust. 11).

XIV. Sposéb porozumiewania sie zamawiajgcego z wykonawcami oraz
przekazywania oSwiadczen lub dokumentéw

Zgodnie z art. 27 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych zamawiajacy
dopuszcza forme¢ pisemna oraz faksem. Zamawiajacy nie dopuszcza porozumiewania sie drogg
elektroniczna.

XV. Osoby uprawnione do porozumiewania sie z wykonawcami

Pan Wojciech Ciesielski, tel. 042 638 41 62 - w sprawach merytorycznych
Pan Krzysztof Wawrzynczyk, tel. 042 638 55 45 - w sprawach formalnych

XVI. Wymagania dotyczace wadium

Zgodnie z art. 45 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych wykonawca
zobowiazany jest do wniesienia wadium.

1. Kwota wadium: 23.000,- zl. stownie: dwadziescia trzy tysigce zlotych.

2. Wadium ma by¢ zlozone przed uptywem terminu skladania ofert.

3. Wadium moze by¢ wniesione w pieniadzu, porgczeniach bankowych, poreczeniach spotdzielcze;
kasy oszczgdnosciowo-kredytowej (z tym, ze poreczenie kasy jest zawsze poreczeniem
pieni¢znym), gwarancjach bankowych, gwarancjach ubezpieczeniowych lub poreczeniach
udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada
2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (tekst jednolity Dz. U.
22007 r. Nr 42, poz. 275).

4. W przypadku wniesienia wadium w postaci pieniadza nalezy dokonaé tego przelewem na konto
Urzgdu Miasta Lodzi numer 35 1560 0013 2026 0000 0026 0017 w GETIN Bank S. A. Kwota
wadium musi by¢ uznana/zaksiggowana na koncie Urz¢du Miasta Lodzi nie pdzniej niz w dniu
w ktérym uptywa termin skiadania ofert.

5. W przypadku wniesienia wadium w postaci porgczenia bankowego lub gwarancji bankowej nalezy
zalaczy¢ kartg wzoréw podpiséw 0s6b podpisujacych poreczenie lub gwarancje ze strony banku.
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6. W przypadku skladania przez Wykonawce wadium w formie gwarancji, gwarancja powinna by¢
sporzadzona zgodnie z obowigzujacym prawem i winna zawiera¢ nastepujace elementy:
1) nazwe dajacego zlecenie (Wykonawcy), beneficjenta gwarancji (Zamawiajacego), gwaranta

(banku lub instytucji ubezpieczeniowej udzielajacych gwarancji) oraz wskazanie ich siedzib,

2) okreslenie wierzytelnosci, ktéra ma by¢ zabezpieczona gwarancja,

3) kwotg gwarancji,

4) termin waznosci gwarancji,

5) zobowigzanie gwaranta do zaplacenia kwoty gwarancji na pierwsze pisemne zadanie

Zamawiajacego zawierajace o$wiadczenia, iz:

a) Wykonawca w odpowiedzi na wezwanie, 0 ktorym mowa w art. 26 ust. 3 ustawy prawo
zamodwien publicznych nie zlozyl dokumentéw lub pelnomocnictw, chyba ze udowodnil, ze
wynika to z przyczyn nielezacych po jego stronie,

b) Wykonawca, ktérego ofert¢ wybrano odmoéwit podpisania umowy na warunkach
okreslonych w ofercie lub nie wnidst zabezpieczenia nalezytego wykonania umowy, lub
zawarcie umowy stalo si¢ niemozliwe z przyczyn lezacych po stronie Wykonawcy.

7. Wadium wnoszone w postaci innej niz w pieniadzu musi zosta¢ zlozone w sekretariacie Biura
Informatyki Urzgdu Miasta w zamknigtej kopercie opisanej tak, jak oferta, z dopiskiem
»WADIUM” i musi by¢ wystawione na caty okres zwigzania oferta.

‘ XVIl. Termin zwigzania ofertg

Termin zwigzania oferta wynosi 60 dni.

XVIIl. Opis sposobu przygotowania oferty

1. Wykonawca moze zlozy¢ tylko jedna ofertg, zawierajaca jednoznacznie opisang propozycjg.
Ztozenie wigkszej liczby ofert lub ztozenie oferty zawierajacej propozycje alternatywne spowoduje
odrzucenie oferty.

2. Ofert¢ skiada sig, pod rygorem niewaznosci, w formie pisemnej, wg formularza ofertowego
zalaczonego do niniejszej specyfikacji (zalgcznik nr 2).

3. Formularz ofertowy, wraz ze stanowigcymi jego integralng cze$¢ zalacznikami, powinien by¢
sporzadzony $cisle wedlug postanowien niniejszej specyfikacji, bez dokonywania w nich zmian
przez wykonawce.

4. Formularz ofertowy oraz zalaczone dokumenty powinny byé podpisane przez upowaznionego

przedstawiciela wykonawcy pod rygorem niewaznosci.

. Oferta powinna zawiera¢ ceng brutto za przedmiot zaméwienia wyrazong w zlotych polskich.

. Oferta musi by¢ sporzadzona w jezyku polskim (art. 9 ust. 2 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych). Dokumenty obcoj¢zyczne musza byé przetlumaczone na jezyk
polski. Thumaczenie nie musi by¢ wykonane przez thumacza przysig¢glego.

7. W przypadku, gdy wykonawca dotaczy, jako zalaczniki do oferty, kopie dokumentéw, kopie te
musza byé potwierdzone za zgodno$¢ z oryginalem przez upowaznionego przedstawiciela
wykonawcy.

8. Upowazniony przedstawiciel wykonawcy to osoba lub osoby wyszczegolnione, jako uprawnione
do reprezentowania wykonawcy, w odpisie z wlasciwego rejestru lub zaswiadczeniu o wpisie do
ewidencji dziatalno$ci gospodarczej. Moze to by¢ tez osoba, dla ktérej zamieszczono w ofercie
upowaznienie podpisane przez upowaznionego przedstawiciela wykonawcy.

9. Oferta wraz ze wszystkimi zatacznikami powinna by¢ spigta w sposob trwaly uniemozliwiajacy
ingerencje w tres¢ oferty, a strony kolejno ponumerowane.

10. Ofertg nalezy umiesci¢ w zaklejonej i opieczgtowanej kopercie.

11. Oferta musi zawiera¢ nastepujace dokumenty:

1) Wypelniony i podpisany formularz ofertowy (zalacznik nr 2).
2) Wypelnione i podpisane ,O$wiadczeniu w trybie art. 22 ustawy Prawo zamowien
publicznych”, (zatgcznik nr 3).

- 3) Wypetniony i podpisany formularz ,, Warunki gwarancji i serwisu” (zalacznik nr 4).
?\uf&\ Informatykt
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4) Dokument ustanawiajacy petnomocnika, o ktérym mowa w art. 23 ust. 2 ustawy Prawo
zamOwien publicznych, do reprezentowania wykonawcéw wspélnie ubiegajacych sie
0 udzielenie przedmiotowego zamdéwienia albo reprezentowania w postepowaniu i zawarcia
umowy W sprawie przedmiotowego zamowienia publicznego. Dokument ten zalaczaja tylko
wykonawcy wystepujacy wspdlnie.

5) Upowaznienie do reprezentowania wykonawcy w przedmiotowym postepowaniu w postaci
oryginatu lub notarialnie po$wiadczonej kopii. Upowaznienie to, wystawione dla osoby
podpisujacej oferte wraz z zatacznikami, zataczaja wykonawcy tylko w przypadku, gdy osoba
podpisujaca nie jest wyszczegdlniona w odpisie z wiasciwego rejestru lub zaswiadczeniu
o wpisie do ewidencji dzialalnosci gospodarczej jako upowazniona do reprezentowania
wykonawcy.

6) Aktualny odpis z wlasciwego rejestru lub aktualne zaswiadczenie o wpisie do ewidencji
dziatalnosci gospodarczej jezeli odrgbne przepisy wymagaja wpisu do rejestru lub zgloszenia
do ewidencji dzialalnosci gospodarczej, wystawionego nie wczesniej niz 6 miesiecy przed
uptywem terminu skladania ofert. W przypadku wykonawcow wystepujacych wspoélnie,
dokument ten sktada kazdy z wykonawcow.

- 7) Aktualne zaswiadczenie wlasciwego naczelnika urzedu skarbowego potwierdzajace, ze
wykonawca nie zalega z oplacaniem podatkéw lub zaswiadczenie, ze wykonawca uzyskat
przewidziane prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych ptatnosci, lub

, wstrzymanie w calosci wykonania decyzji wlasciwego organu, wystawione nie wcze$niej niz
‘ 3 miesiace przed uplywem terminu sktadania ofert. W przypadku wykonawcow wystepujacych
wspolnie, dokument ten sktada kazdy z wykonawcow.

8) Aktualne zaswiadczenie wlasciwego oddziatu Zakladu Ubezpieczen Spolecznych lub Kasy
Rolniczego Ubezpieczenia Spotecznego potwierdzajace, ze wykonawca nie zalega z oplaca-
niem oplat oraz skladek na ubezpieczenie zdrowotne i spoleczne, lub zaswiadczenie, ze
wykonawca uzyskal przewidziane prawem zwolnienie, odroczenie lub roziozenie na raty
zalegltych platnosci, lub wstrzymanie w cato$ci wykonania decyzji wilasciwego organu,
wystawione nie wczesniej niz 3 miesigce przed uplywem terminu skladania ofert.
W przypadku wykonawcéw wystepujacych wspdlnie, dokument ten sklada kazdy
z wykonawcow.

9) Aktualna informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt
4 - 8 ustawy Prawo zamdéwien publicznych, wystawiona nie wczesniej niz 6 miesiecy przed
uptywem terminu skiadania ofert. W przypadku wykonawcow wystgpujacych wspdlnie,
dokument ten sklada kazdy z wykonawcow.

10) Dla podmiotéw zbiorowych - aktualna informacja z Krajowego Rejestru Karnego w zakresie
okreslonym w art. 24 ust. 1 pkt 9 ustawy Prawo zamdéwien publicznych, wystawiona nie

& "~ weczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert. W przypadku wykonawcéw
wystgpujacych wspolnie, dokument ten sklada kazdy z wykonawcow.

11) Wykaz dostaw wykonanych w ciagu ostatnich 3 lat przed dniem wszczgcia postgpowania
o udzielenie zamoOwienia, a jezeli okres prowadzenia dzialalnosci jest krdtszy - w tym okresie,
spelniajacych wymagania zawarte w rozdziale XII ust. 2 niniejszej specyfikacji, z podaniem
ich wartosci, przedmiotu, dat wykonania i odbiorcow oraz dokumenty potwierdzajace, ze te
dostawy zostaly wykonane nalezycie.

12) Informacja z banku lub spéldzielczej kasy oszczgdnosciowo-kredytowej, w  ktérym
wykonawca posiada rachunek, potwierdzajaca wysokos$¢é posiadanych srodkow finansowych
lub zdolno$¢ kredytowa wykonawcy, wystawiona nie wczesniej niz 3 miesigce przed uptywem
terminu skladania ofert.

13) Wypehliony i podpisany formularz ,,Wykaz czeéci zamoOwienia ktdre zostang powierzone
podwykonawcom” (zatacznik nr 6). Jezeli wykonawca nie przewiduje powierzenia czgsci
zamdéwienia podwykonawcom, powinien zalaczy¢ ww. formularz z adnotacjga ,NIE

DOTYCZY”.
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12.

13.

14) Wycena poszczegélnych pozycji w postaci tabeli: krotki opis (nazwa), cena jednostkowa
z VAT dla danej pozycji, w tym VAT, warto$¢ brutto dla danej pozycji oraz taczna wartosé
brutto na wszystkie produkty.

15) Szczegbtowy opis techniczny oferowanego urzadzenia, potwierdzajacy spelnienie wymagan
wymienionych w szczegélowym opisie przedmiotu zamdwienia.

16) Wypelnione i podpisane ,,O$wiadczenie o zgodnosci” potwierdzajace speinianie norm
bezpieczenistwa (CE) oraz posiadanie certyfikatéw ISO przez producentéw proponowanego
urzadzenia a stanowiace zatacznik nr 5 do niniejszej specyfikacji.

17) Harmonogram czynnosci konserwacyjnych dla urzadzen sieciowych. Harmonogram ma
zawiera¢ opis wykonywanych czynnosci oraz czestotliwosé ich wykonywania. Harmonogram
zamieszcza sig tylko, jezeli wykonawca przewiduje wykonywanie czynnosci konserwacyjnych
w okresie gwarancji.

Jezeli wykonawca ma siedzib¢ lub miejsce zamieszkania poza terytorium Rzeczypospolitej

Polskiej, zamiast dokumentéw wymienionych w ust. 11 w punktach 6), 7), 8 i 10), skiada

dokument lub dokumenty, wystawione w kraju, w ktérym ma siedzibe lub miejsce zamieszkania,

potwierdzajace odpowiednio, ze:
" I)nie otwarto jego likwidacji ani nie ogloszono upadlosci (wystawiony nie wczesniej niz
6 miesigcy przed uptywem terminu skiadania ofert),
2)nie zalega z uiszczeniem podatkéw, optat lub skiadek na ubezpieczenie spoleczne lub
zdrowotne albo, ze uzyskal przewidziane prawem zwolnienie, odroczenie lub roziozenie na
raty zaleglych platnosci lub wstrzymanie w catosci wykonania decyzji wiasciwego organu
(wystawiony nie weze$niej niz 3 miesiace przed uptywem terminu skladania ofert),
3) nie orzeczono wobec niego zakazu ubiegania si¢ 0 zaméwienie (wystawiony nie wezesniej niz
6 miesi¢cy przed uptywem terminu skladania ofert).

Natomiast zamiast dokumentu wymienionego w ust 11 w punkcie 9) sklada zaswiadczenie

wiasciwego organu sadowego lub administracyjnego kraju pochodzenia albo zamieszkania osoby,

ktérej dokument dotyczy, w zakresie okre§lonym w art. 24 ust. 1pkt 4 - 8 ustawy

Prawo zamoéwien publicznych (wystawiony nie wczesniej niz 6 miesiecy przed uptywem terminu

skladania ofert).

Jezeli w kraju pochodzenia osoby lub w kraju, w ktérym wykonawca ma siedzibe lub miejsce

zamieszkania, nie wydaje si¢ dokumentéw, o ktérych mowa w ust. 12, zastepuje sic je

dokumentem zawierajacym o$wiadczenie zlozone przed notariuszem, wlasciwym organem
sadowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego
odpowiednio kraju pochodzenia osoby lub kraju, w ktérym wykonawca ma siedzibe lub miejsce
zamieszkania (wystawiony nie weczesniej niz odpowiednio 3 lub 6 miesiecy przed uptywem
.terminu skladania ofert - zgodnie z zapisami ust. 12).

14. Dowdd wniesienia wadium.

X|

X. Miejsce oraz termin sktadania i otwarcia ofert

1
2
3
4

5

B) cw

. Migjsce skladania ofert: siedziba zamawiajacego, sekretariat Biura Informatyki (pok6j 311B).

. Termin skladania ofert: 30 pazdziernika 2009 r. godzina 10%.

. Oferta zostaje uznana za dostarczong w terminie, jezeli fizycznie znajdzie si¢ w sekretariacie Biura
Informatyki przed uptywem terminu podanego w punkcie 2.

. Ofercie skladanej w sekretariacie moze towarzyszy¢ pismo przewodnie, na kopii ktorego
wykonawca otrzyma potwierdzenie ztozenia oferty.

. Koperte nalezy zaadresowa¢ wedtug ponizszego wzoru:

- Strona9 z 11
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< Nazwa wykonawcy >
<Adres wykonawcy >
Biuro Informatyki - Urzad Miasta Eodzi
90-926 L.6dz, ul. Piotrkowska 104

Dostawa urzgdzen sieciowych dla Miasta F.odzi
Nr sprawy: 144 / 2009
Nie otwiera¢ przed godz. 11:00 dnia 30 pazdziernika 2009 r.

6. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ zlozong przez siebie oferte przed terminem
skladania ofert Zmiany lub wycofanie oferty powinno zosta¢ zlozone w opieczetowanej kopercie
opisanej tak samo jak oferta z dopiskiem ,,ZMIANA” lub ,, WYCOFANIE”.

7. Migjsce otwarcia ofert: siedziba Biura Informatyki Urzedu Miasta Lodzi.

8. Termin otwarcia ofert: 30 pazdziernika 2009 r., godz. 11%.

XX. Opis sposobu obliczenia ceny

Ceng oferty jest taczna cena brutto dla catosci dostawy, obejmujaca wszystkie koszty wykonania
zamoOwienia, wynikajaca z tabeli wyceny i powtorzona na formularzu ofertowym.

XXI. Kryteria wyboru oferty

1.Cena oferty -100 %

XXII. Opis sposobu oceny oferty

Cena oferty C

Cmin
C= x 100
Cind

gdzie:
- C - warto$¢ punktowa ceny oferty,

Cmin - cena najnizsza sposrod wszystkich ofert,

Cina - cena oferty.

Zamawiajacy udzieli zaméwienia wykonawcy, ktorego oferta uzyska najwigksza wartos¢ punktowa.
Jezeli najwieksza wartos¢ punktowa otrzyma wigcej niz jedna oferta, - zamawiajacy wezwie
wykonawcow, ktoérzy zlozyli oferty z najwyzsza oceng punktowa i najnizsza ceng do zlozenia
dodatkowej oferty w wyznaczonym terminie.

XXIIN. Formalno$ci niezbedne do zawarcia umowy

Zamawiajacy przewiduje nastepujacy tok postgpowania:
1. Po wyborze oferty, w terminie 7 dni, wykonawca dostarczy do zamawiajqcego dokumenty
potwierdzajqce oswiadczenie zawarte w formularzu ,, Oswiadczenie o zgodnosci”. Dokumenty te
powinny by¢é sporzqdzone w jezyku polskim, lub w jednym z jezykow urzedowych Unii Europejskiej

ﬁl nformatyki

f Vg:(:wrzyﬁczyk
or

Strona 10z 11



o0 ~1 NN b

i byé przettumaczone na jezyk polski. Tlumaczenie nie musi byé wykonane przez Humacza
przysieglego. Niedostarczenie ww. dokumentéw w powyzszym terminie zostanie uznane za odmowe
realizacji zaméwienia.

. W przypadku wykonawcoéw wystepujacych wspélnie, ustanowiony pelnomocnik przekaze

zamawiajgcemu umowg regulujaca wspdliprace tych wykonawcow.

. Wykonawca przekaze zamawiajacemu forme, w jakiej wniesie zabezpieczenie nalezytego

wykonania umowy.

. Zamawiajacy w porozumieniu z wykonawca przygotuje umowe.

. Wykonawca wniesie zabezpieczenie nalezytego wykonania umowy.

. Zamawiajacy podpisze umowg ze swojej strony.

. Podpisana przez zamawiajacego umowa zostanie przekazana do podpisu do wykonawcy.

. Wykonawca przekaze zamawiajacemu podpisang przez siebie, wczesniej dostarczona umowe.

XXIV. Zabezpieczenie nalezytego wykonania umowy

1.

2.

g 3

4.

Zabezpieczenie nalezytego wykonania umowy stuzy pokryciu roszczen z tytutu niewykonania lub
nienalezytego wykonania umowy oraz stuzy pokryciu roszczen z tytulu gwarancji jakosci.
Zabezpieczenie nalezytego wykonania umowy wynosi 8% ceny oferty (z podatkiem VAT) zgodnie
z art. 150 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych.

Zabezpieczenie nalezytego wykonania umowy moze by¢ wniesione w pieniadzu, gwarancjach
bankowych, gwarancjach ubezpieczeniowych, porgczeniach spétdzielczej kasy oszczednosciowo-
kredytowej (z tym, ze porgczenie kasy jest zawsze porgczeniem pienieznym), lub poreczeniach
udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada
2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci.

W przypadku wniesienia zabezpieczania w postaci pienigdza nalezy dokonaé tego przelewem na
konto Urzedu Miasta Lodzi w GETIN Bank S. A. w Katowicach, II Oddziat w Lodzi na numer
konta 25 1560 0013 2026 0000 0026 0001.

XXV. Istotne postanowienia umowy

1.

[stotne postanowienia umowy znajduja si¢ w zataczniku nr 7 do niniejszej specyfikacji.

XXVI. Srodki ochrony prawnej przystugujagce wykonawcy

Uczestnikom niniejszego postgpowania przyshugujq srodki ochrony prawnej wymienione w dziale VI

‘ (art. 179 - 183) ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych. Wykonawca
wnoszqcy protest na tres¢ ogloszenia i/lub specyfikacje istotnych warunkéow zamdwienia winien
dolqczy¢ do protestu stosowne dokumenty potwierdzajqce uprawnienia 0séb podpisujqcych protest do
wniesienia protestu w imieniu wykonawcy wrnoszqcego protest.

@ufo\lnformatykl
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Zalgcznik nr 1 do specyfikacji

Szczegblowy opis przedmiotu zamdwienia

Utylizacja urzgdzen:
PIX 515-UR-BUN, PIX515E-UR-FE-BUN, PIX 525-UR-GE-BUN, karty PIX-1FE (2 szt.),
PIX-4FE-66, Cisco Catalyst 6509, Sup2/MSFC2 bez kart liniowych

Zakres prac obejmuje:
e Dostarczenie wymaganych elementow,
o Instalacja dostarczonych urzadzen i elementow,
o Konfiguracja poszczegdlnych elementéw (uwzgledniajac w tym niezbedne zmiany
konfiguracji aktualnie wykorzystywanych urzadzen i systemow),

Ogolnie

e Wykonawca bedzie zobowiazany do zgodnej z prawem utylizacji wymienionych
wyzej urzadzen,

e wszystkie prace wymagajace przerw w dostepnosci sieci i ustug, a takze stwarzajace
duze ryzyko powstania takich przerw musza by¢ wykonywane poza normalnymi
godzinami  pracy Zamawiajacego, W  oknach  serwisowych ustalonych
z Zamawiajacym.

- calo$é dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego
kanatu sprzedazy producentéw - do oferty nalezy dotaczy¢ odpowiednie
o$wiadczenie Wykonawcy,

- Zamawiajacy wymaga, by dostarczone urzadzenia byty nowe (tzn wyprodukowane nie
dawniej, niz na 6 miesigcy przed ich dostarczeniem) oraz by byly nieuzywane (przy
czym Zamawiajacy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed
ich dostarczeniem wylacznie przez wykonawce i wylacznie w celu weryfikacji
dzialania urzadzenia, przy czym jest zobowigzany do poinformowania Zamawiajacego
o zamiarze rozpakowania sprzetu, a Zamawiajacy ma prawo inspekcji sprzgtu przed

jego rozpakowaniem),

- calos¢ dostarczonego sprzetu musi by¢ objgta gwarancja oparta o S$wiadczenia
gwarancyjne producentdw w okresie wymaganym w SIWZ — do oferty nalezy
dostarczyé odpowiednie oswiadczenia Wykonawcy,

—  ze wzgledu na pozadana petng kompatybilnos¢, dostarczane w ramach Zamdwienia
rozwigzania powinny pochodzi¢ od jednego producenta, chyba ze wymagania
szczegOlowe stanowig inaczej; w przypadku oferowania urzadzen réznych producentéw,
nalezy dostarczyé o$wiadczenia ich producentéw o pelnej wzajemne; kompatybilnosci
oraz o$wiadczenia producentdw o wspdlpracy ich autoryzowanych placoéwek
serwisowych w zakresie usuwania problemoéw powstajacych na styku rozwiazan,

- Zamawiajacy zastrzega sobie prawo zazadania testéw poszczegélnych funkcjonalnosci
przed wyborem oferty,

7
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Zalqcznik nr 1 do specyfikacji
- Wykonawca zapewnia i zobowiazuje sig, ze Kkorzystanie przez Zamawiajacego
z dostarczonych produktéw nie bedzie stanowi¢ naruszenia majatkowych praw
autorskich os6b trzecich.
W wypadku powzigcia watpliwosci co do zgodnosci oferowanych produktow,
w szezegolnosci w zakresie legalnosci oprogramowania, Zamawiajacy jest uprawniony do:
o zwrocenia sic do producenta oferowanych produktéw o potwierdzenie ich
zgodnosci, w tym takze do przekazania producentowi niezbednych danych
umozliwiajacych weryfikacjg), oraz
o zlecenia producentowi oferowanych produktéw, lub wskazanemu przez producenta
podmiotowi, inspekcji produktéw pod katem ich zgodnosci oraz waznosci
i zakresu uprawnien licencyjnych.
Jezeli inspekcja, o ktorej mowa w ust. 2 powyzej wykaze niezgodnos¢ produktow lub
stwierdzi, ze korzystanie z produktéw narusza majatkowe prawa autorskie 0sob
producenta, koszt inspekeji zostanie pokryty przez Wykonawcg, wediug rachunku
przedstawionego przez podmiot wykonujacy inspekcje, w kwocie nie przekraczajacej
, 30% wartosci zamowienia (ograniczenie to nie dotyczy kosztow poniesionych przez
g Strony w zwiazku z inspekcja, jak np. konieczno$¢é zakupu nowego oprogramowania).
Prawo zlecenia inspekcji nie ogranicza ani nie wylacza innych uprawnien
Zamawiajacego, w szczegdlnosci prawa do zadania dostarczenia produktéw zgodnych
oraz roszczen odszkodowawczych

— Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesigcy) na dzien
poprzedzajacy dzien skladania ofert,

— Oferowane urzadzenia w dniu skladania ofert nie moga by¢ przeznaczone przez
producenta do wycofania z produkcji lub sprzedazy.

Warunki gwarancji i serwisu

— o ile wymagania szczegotowe nie specyfikuja inaczej, na dostarczany sprz¢t musi by¢
/ udzielona min. 36-miesieczna gwarancja; Zamawiajacy wymaga, by serwis byl
u’ autoryzowany przez producenta urzadzen, to jest by zapewniona byla naprawa lub
wymiana urzadzen lub ich czesci, na czgsci nowe i oryginalne, zgodnie z metodyka
i zaleceniami producenta,
~ serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji sprzgtu; czas reakcji na
zgloszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze
zglaszajacym) nie moze przekroczy¢ jednej godziny; usunigcie usterki (naprawa lub
wymiana wadliwego podzespotu lub urzadzenia) ma zosta¢ wykonana w przeciagu 8
godzin od momentu potwierdzenia przyjecia zgloszenia serwisowego; Wykonawca
ma obowiazek przyjmowania zgloszen serwisowych przez telefon, fax, e-mail lub
WWW (przez cala dobe, 7 dni w tygodniu); Wykonawca ma udostgpni¢ pojedynczy
punkt przyjmowania zgloszen dla wszystkich dostarczanych rozwiazan,
— W przypadku Sprzgtu, dla ktorego jest wymagany diuzszy czas na naprawg sprzgtu,
Zamawiajacy dopuszcza podstawienie na czas naprawy Sprzetu o nie gorszych
parametrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢
O Fere. 14 dni roboczych od momentu zgloszenia usterki,
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Zamawiajacy otrzyma dostgp do pomocy technicznej Wykonawcey (telefon, e-mail lub
WWW) w zakresie rozwiazywania problemoéw zwigzanych z biezaca eksploatacja
dostarczonych rozwiazan w godzinach pracy Zamawiajacego,

Zamawiajacy uzyska dostgp do czeéci chronionych stron internetowych
producentéw rozwigzan, umozliwiajacy:

o pobieranie nowych wersji oprogramowania
0 dostep do narzedzi konfiguracyjnych i dokumentacji technicznej
o dostep do pomocy technicznej producentow

Szczegblowe wymagania techniczne

Specjalizowany przelqcznik rdzeniowy — 1 kpl.

1.

10.

11

12.
13.

Urzadzenie musi mie¢ architektur¢ modularna, pozwalajaca na instalacje kart
liniowych, redundantnych ~ modutéw  zarzadzajaco-przelaczajacych  oraz
zintegrowanych modutow ustugowych.

Wydajno$é matrycy przetaczajacej powinna by¢ nie mniejsza niz 40Gbps per slot.
Dwa moduly zarzadzajaco-przetaczajace pracujace w trybie redundantnym. Awaria
jednego z nich nie moze powodowa¢é spadku wydajnosci catego urzadzenia.

Obstuga przetwarzania rozproszonego — karty liniowe musza mie¢ mozliwosc
samodzielnego przelaczania ruchu (bez posrednictwa karty zarzadzajacej).

Wydajno$é przetaczania L2/L3 (IPv4) na poziomie 48 Mpps per slot.

Min. 48 portéow Ethernet 10/100/1000, dopuszczalna nadsubskrypcja portow
wzgledem matrycy przelaczajacej na poziomie 1,2:1.

Min. 24 portéw Ethernet przeznaczonych dla konwerterow SFP lub réwnowaznych,
dopuszczalna nadsubskrypcja portéw wzgledem matrycy przelaczajacej na poziomie
1,2:1, porty obsadzone konwerterami przeznaczonymi do pracy dwukierunkowej na
pojedynczym wioknie $wiattowodowym.

Min. 10 portéw 10GE ze stykiem definiowanym przez konwertery typu SFP+, XFP,
X2, Xenpak lub réwnowazne, wyposazonych w konwertery optyczne przeznaczone
dla $wiattowodéw wielodomowych, dopuszczalna nadsubskrypcja portow wzglgdem
matrycy przelaczajacej na poziomie 2:1. Porty musza by¢ rozmieszczone na co
najmniej dwoch modutach.

Obstuga do 96.000 wpiséw w tablicy adresow MAC, do 256.000 wpiséw w tablicy
routingowej IPv4 i do 128.000 wpiséw w tablicy routingowej IPv6.

Mozliwos¢ eksportu informacji przez S-Flow lub odpowiednik (np J-Flow, Netflow)
z mozliwoscig lokalnego utrzymywania min. 100.000 wpisow (obstuga sprzgtowa —
awaria jakiegokolwiek pojedynczego elementu urzadzenia nie moze wptywa¢ na
obstuge funkcjonalnosci).

Obstuga sprzetowa ustugi MPLS (w tym MPLS L3 VPN) i tuneli EOMPLS (Ethernet
over MPLS) oraz MPLS Fast Reroute (FRR).

Obstuga sprzetowa tuneli GRE.

Obstuga protokotéw warstwy 3 dla IPv4: Open Shortest Path First (OSPF), Routing
Information Protocol v2 (RIPv2), BGPv4.
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14. Obstuga protokotéw warstwy 3 dla IPv6: Open Shortest Path First (OSPFv3), Routing
Information Protocol (RIPng), MP-BGP.
15. Obstuga sprzetowa ruchu multicast, w tym PIM Sparse, SSM, IGMP/MLD.
16. Obstuga IGMP/MLD snooping lub réwnowaznej funkcjonalnosci.
17. Mechanizmy zwiazane z zapewnieniem ciaglosci pracy sieci:

o mechanizm BFD (Bidirectional Forwarding Detection) przynajmniej dla
nastgpujacych protokotéw dynamicznego routingu: OSPF,

o protokot IEEE 802.1w  Rapid Spanning Tree umozliwiajacy szybka
konwergencjg sieci w warstwie 2 modelu OS],

o protokét IEEE 802.1s Multiple Spanning Tree umozliwiajacy dzialanie
protokotu Spanning Tree oddzielnie i niezaleznie dla kazdej sieci VLAN,

o protokot IEEE 802.3ad (Link Aggregation Control Protocol) umozliwiajacy
grupowanie portéw z wykorzystaniem portdw znajdujacych sie na réznych
kartach liniowych.

18. Mechanizmy zwiazane z zapewnieniem jakosci ushug w sieci:
: o klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez nadawanie
k’ ' wartosci 802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz
pakietach IP. Wykorzystanie nastgpujacych parametréw w klasyfikacji:
zrodlowy/docelowy  adres MAC,  zrodtowy/docelowy — adres  IP,
zrodtowy/docelowy port TCP,

o mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet oraz pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
Precedence/DSCP,

o definiowanie polityk QoS per port i per VLAN.

19. Obstuga ramek Ethernet o wielko$ci nie mniejszej niz 9216 bajtéw (tzw. Jumbo
Frame).
20. Obstuga uRPF (Unicast Reverse Path Forwarding) lub réwnowaznej funkcjonalnosci.
21. Wymiana modutéw bez wylaczania zasilania (tzw. Hot-Swap).
22. Mozliwos¢ obserwacji ruchu na okreslonym porcie, polegajacej na kopiowaniu
pojawiajacych si¢ na nim ramek i przesylaniu ich do urzadzenia monitorujacego
“ przytaczonego do innego portu lub sieci VLAN.
23. Zarzadzanie przez SNMPv3 oraz SSH v2.
24. Minimum 2 wolne sloty na rozszerzenia.
25. Redundantne zasilanie.
26. Wszystkie licencje niezbgdne do korzystania z wymienionych powyzej
funkcjonalnosci.
27. Funkcjonalnos$¢ stateful firewall o parametrach:
o wydajnos¢ co najmniej 4,5Gbps oraz 3Mpps,
obstuga co najmniej 900.000 jednoczesnych sesji,
obstuga do 90.000 nowych potaczen na sekunde,
mozliwo$é konfiguracji co najmniej 100 interfejsdéw wewngtrznych VLAN,
mozliwo$¢ pracy w trybie transparentnym (warstwa L2),
obstuga routingu dynamicznego — co najmniej RIP i OSPF,
mozliwoé¢ konfiguracji przez interfejs CLI, interfejs graficzny dostgpny przez
przegladarke internetowa,
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o

mozliwo$¢ wirtualizacji modutu (stworzenia min. 2 wirtualnych kontekstow
z mozliwoscia rozbudowy do min. 100).

28. Funkcjonalno$¢ IPS o parametrach:

O

O

Podejmowane dziatania: usunigcie pakietu, przerwanie polaczenia,
wygenerowania SNMP trap, logowanie zdarzenia,
Identyfikacja, klasyfikacja i powstrzymywanie ruchu zagrazajacego
bezpieczenstwu organizacji w tym:

o robaki sieciowe

© wirusy sieciowe

o naduzycia aplikacyjne
Filtracja w oparciu o typy MIME
Wykrywanie  robakéw  internetowych oraz  wiruséw  sieciowych
w szczegolnosci z wykorzystaniem analizy anomalii ruchu w monitorowanych
segmentach sieci
Inspekcja protokotéw IP, ICMP, TCP, UDP
Wykrywanie naduzy¢ w protokotu http:

o dziatania z wykorzystaniem komunikatoréw internetowych

o aplikacji peer-to-peer

o aplikacje tunelujace poprzez HTTP
Wykrywanie atakow ukrytych w wielu nastepujacych po sobie pakietach
Inspekcja aplikacyjna co najmniej dla protokotow:

o FTP
Simple Mail Transfer Protocol (SMTP)
HTTP
Domain Name System (DNS)
MSSQL

o SSH
Wykrywanie anomalii zwigzanych z ruchem w monitorowanym segmencie
sieci
Mozliwos$¢ stworzenia min. 4 niezaleznych sensoréw, kazdy z mozliwoscia
przypisania niezaleznie interfejsow i polityk
Mozliwosé modyfikacji istniejacych badz tworzenia nowych sygnatur
Wydajnos¢ co najmniej SOOMbps dla ruchu poddawanego inspekcji IPS (dla
ruchu transakcyjnego)
Urzadzenie zarzadzane przez lini¢ komend — CLI oraz GUI.

0 O O O

29. Wykonawca jest zobowigzany do zainstalowania posiadanych przez Zamawiajacego
modutéw IDSM (numer seryjny SAD1144004P) oraz FWSM (numer seryjny
SAD104004Y0) Zamawiajacy zeby urzadzenia te podlaczyé w  sposdb
nieograniczajacy w zaden sposob ich wydajnosci oraz uwzglednienie dodatkowych
portdow wykorzystanych do podlaczenia tych urzadzen (z zachowaniem wymaganej
ilosci wolnych slotéw oraz bez nadsubskrypcji pasma).

Przelqcznik brzegowy — 1 kpl.
Przelacznik o zamknigtej konfiguracji.
2. Min. 24 porty Gigabit Ethernet 10/100/1000 Base-T (Auto-MDIX).

1.

ur
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3. Min. 2 porty 10GE z mozliwoscig pracy jako podwdjne porty GE (dostarczone
odpowiednie moduty lub adaptery) ze stykiem definiowanym przez X2, XenPak, SFP+,
XFP, SFP, GBIC lub réwnowazne, obsadzone konwerterami krétkiego zasiegu dla
swiatlowodéw wielodomowych.
4. Min. 4 porty GE ze stykiem definiowanym przez interfejsy GBIC, SFP, mini-GBIC lub
réwnowazne; dopuszcza si¢ mozliwos¢ alternatywnego wykorzystania potéw 10GE albo
GE — w takim przypadku nalezy dostarczy¢ wszystkie konieczne adaptery, licencje itp.
umozliwiajace wykorzystanie portéw GE.
5. Co najmniej 256 MB pamigci DRAM oraz 64 MB pamieci flash.
6. Matryca przetaczajaca o wydajnosci min. 152 Gb/s, wydajnoé¢ przetaczania przynajmnie;
65 Mpps.
7. Urzadzenie musi umozliwia¢ taczenie z min. 8-ma innymi urzadzeniami tego samego typu
W stos, zapewniajac przy tym:
a) komunikacj¢ pomigdzy urzadzeniami z wydajnoscig min. 64Gbps
b) jednolite zarzadzanie calym stosem z poziomu pojedynczego interfejsu CLI, GUI,
SNMP
¢) wraz z urzadzeniem musi by¢ dostarczony odpowiednie okablowanie umozliwiajace
jego dotaczenie do stosu.
8. Jednoczesna obstuga min. 6000 adresow MAC, 8000 tras w tablicy routingu oraz 1000
identyfikatoréw VLAN.
9. Obstuga ramek jumbo (9216B).
10. Wspolpraca z modulem redundantnego zewngtrznego zasilacza albo wbudowany
redundantny zasilacz.
11. Przefaczanie w warstwie drugiej i trzeciej.
12. Routing IPv4 statyczny oraz w oparciu o protokot RIPv2. Mozliwo$¢ rozszerzenia
funkcjonalnosci o routing w oparciu o protokoly OSPF, BGPv4 poprzez wymiang
oprogramowania.
13. Mozliwos¢ rozszerzenia funkcjonalnodci o routing IPv6: trasy statyczne, RIPng, OSPFv3
poprzez wymiang oprogramowania.
14. Podstawowa obstuga ruchu IP Multicast, w tym funkcjonalnos¢ IGMP Snooping.
Mozliwos¢ rozszerzenia funkcjonalnodci o IGMP, PIM Sparse, SSM poprzez wymiang
oprogramowania.
15. Funkcjonalnosci DHCP: DHCP Server, DHCP snooping.
16. Mechanizmy zwigzane z zapewnieniem ciaglosci pracy sieci:
"~ a) IEEE 802.1s Rapid Spanning Tree
b) IEEE 802.1w Multi-Instance Spanning Tree
¢) mozliwos¢ grupowania portow zgodnie ze specyfikacja IEEE 802.3ad (LACP)
d) mechanizmy redundancji bramy VRRP lub réwnowazny.

17. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a) klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrédtowy/docelowy adres MAC, zZrodlowy/docelowy
adres IP, numer portu TCP,

b) implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjs$ciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu
Round Robin z ksztaltowaniem (shaped) lub podobnego dla obstugi tych kolejek
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c) obstuga jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority),

d) mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiang pola 802.1p (CoS8) oraz IP ToS/DSCP,

e) zarzadzanie kolejkami za pomoca tail drop lub podobny.

18. Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a) autoryzacja uzytkownikow/portéw w oparciu o IEEE 802.1x z mozliwoscia
przydziatu listy kontroli dostepu (ACL) i VLANu,

b) dostep do urzadzenia przez:
i HTTPS (SSL)
ii. SNMPv3 (ang. Simple Network Management Protocol version 3)

¢) mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu,

d) mozliwo$¢ synchronizacji czasu zgodnie z NTP.

19. Mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajaca na

kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do urzadzenia
monitorujacego przytaczonego do innego portu lub poprzez okreslony VLAN.

20. Zarzadzanie poprzez interfejs CLI (konsole), HTTP, SNMP.

21.

Powinno umozliwia¢ identyfikacje i uwierzytelnianie w oparciu o serwer RADIUS.

22. Urzadzenie musi byé kompatybilne z systemem do zarzadzania urzadzeniami sieci LAN

23.

oraz systemem zarzadzania dostgpem do urzadzen sieci LAN opisanymi w osobnych
punktach.
Mozliwos¢ montazu w szafie 197, 1U obudowa wykonana z metalu.

24. Urzadzenie ma by¢ zasilane napigciem 230 V.

25.

Urzadzenie musi posiada¢ mozliwos¢ pobrania konfiguracji do zewnetrznego komputera
typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza urzadzeniem moze
by¢ ponownie zaimportowana do urzadzenia i uruchomiona.

Urzqdzenie firewall — 1 kpl.

1. Urzadzenie pelniace rol¢ sciany ogniowej sledzacej stan  polaczen
z funkcja weryfikacji informacji charakterystycznych dla warstwy aplikacji oraz
koncentratora VPN (sprzgtowe wsparcie szyfrowania).

2. Brak ograniczen na ilo$¢ jednoczesnie pracujacych uzytkownikéw w sieci chronionej.

3. Wyposazone w co najmniej dwa interfejsy 10GE krotkiego zasiegu dla $wiattowodu
wielodomowego.

Wyposazone w co najmniej 4 interfejsy 10/100/1000.

5. Wyposazone w co najmniej jeden interfejs 10/100/1000 dla zarzadzania
pozapasmowego (OOB).

6. Mozliwo$¢ rozbudowy ilosci portdbw o co najmniej 16 portéw w standardzie
10/100/1000BASE-T lub 16 portéow GE z modutami optycznymi dla $wiatlowodu
wielodomowego lub 8 portow 10 Gigabit Ethernet z modutami optycznymi dla
$wiatlowodu wielomodowego.

7. Tryb pracy jako transparentna §ciana ogniowa warstwy drugiej ISO OSI.

8. Terminowanie co najmniej 10.000 jednoczesnych sesji VPN opartych o protokét
IPSEC. Jesli dla realizacji tej funkcjonalno$ci wymagane sa odpowiednie licencje,
muszg one zosta¢ dotaczone.
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10.

11

12.

13.

14.

15.

16.
17.
18.
19.

20.

21

Obstuga co najmniej 1.000.000 jednoczesnych sesji/potaczen z predkoscia 50.000
polaczen na sekunde.
Przepustowos¢ obstugiwana przez urzadzenie nie mniejsza niz 4 Gbps ruchu
poddawanego inspekcji przez mechanizmy $ciany ogniowej (dla typowego ruchu http)
oraz 1 Gbps dla ruchu szyfrowanego Spiec.
. Obstuga, co najmniej 100 interfejsow VLAN.
Mozliwos¢ realizacji redundantnego systemu typu active/active oraz active/stand-by.
Jesli dla realizacji tej funkcjonalnosci wymagane sa odpowiednie licencje, musza one
zosta¢ dotfaczone.
Obstuga minimum 5 wirtualnych instancji firewall (dla kazdej z nich musi byé
mozliwos¢ zdefiniowania réznych i niezaleznych polityk bezpieczefistwa) oraz
mozliwo$¢ rozbudowy do co najmniej 50 wirtualnych instancji firewall.
Mechanizmy inspekeji aplikacyjnej i kontroli nastepujacych ustug:

a. Hypertext Transfer Protocol (HTTP)

b. File Transfer Protocol (FTP)

c. Simple Mail Transfer Protocol (SMTP)
d. Domain Name System (DNS)

e. H.323

f.

Session Initiation Protocol (SIP)
g. Internet Control Message Protocol (ICMP)
Blokowanie aplikacji tunelowanych z uzyciem portu 80 w tym:
a. blokowanie komunikatorow internetowych
b. blokowanie aplikacji typu peer-to-peer
Protokoly routingu dynamicznego OSPF oraz RIPv2.
Wsparcie dla multicast (protokot routingu multicast PIM).
Wsparcie dla [Pvé.
Urzadzenie zarzadzalne zaréwno poprzez linie komend jak i przy wykorzystaniu
dedykowanej aplikacji umozliwiajacej konfiguracj¢ poszczegdlnych funkcji
urzadzenia.
Obudowa wykonana z metalu, nie dopuszcza si¢ urzadzen w obudowie z tworzyw
sztucznych.
. Urzadzenie powinno by¢ przystosowane do montazu w 19” szafie rackowe;.

Urzqdzenie IPS — 1 kpl.

1.

Podejmowane dzialania: usunigcie pakietu, przerwanie polaczenia, wygenerowania
SNMP trap, logowanie zdarzenia.
Identyfikacja, klasyfikacja i powstrzymywanie ruchu zagrazajacego bezpieczenstwu
organizacji w tym:

o robaki sieciowe

o wirusy sieciowe

o naduzycia aplikacyjne
Filtracja w oparciu o typy MIME
Wykrywanie robakéw internetowych oraz wiruséw sieciowych w szczego6lnosci
z wykorzystaniem analizy anomalii ruchu w monitorowanych segmentach sieci.
Inspekcja protokotow IP, ICMP, TCP, UDP.
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6. Wykrywanie naduzy¢ w protokotu http:
o dziatania z wykorzystaniem komunikatoréw internetowych
o aplikacji peer-to-peer
o aplikacje tunelujace poprzez HTTP
7. Wykrywanie atakow ukrytych w wielu nastepujacych po sobie pakietach.
8. Inspekcja aplikacyjna co najmniej dla protokotow:
o FTP
Simple Mail Transfer Protocol (SMTP)
HTTP
Domain Name System (DNS)
MSSQL
o SSH
9. Wykrywanie anomalii zwiazanych z ruchem w monitorowanym segmencie sieci.
10. Mozliwos¢  stworzenia min. 4  niezaleznych sensoréw, kazdy z mozliwoscig
przypisania niezaleznie interfejsow i polityk.
_ 11. Mozliwos¢ modyfikacji istniejacych badz tworzenia nowych sygnatur.
‘ 12. Wydajnos¢ co najmniej 2 Gbps dla ruchu poddawanego inspekcji IPS (dla ruchu
transakcyjnego).
13. Minimum 4 interfejsy IPS 10GE SR (krétkiego zasiegu, $wiattowdd wielodomowy).
14. Mozliwo$¢ dalszej rozbudowy do min. 12 monitorowanych interfejséw (GE).
15. Interfejs do zarzadzania 10/100/1000.
16. Urzadzenie zarzadzane przez
o lini¢ komend — CLI
o GUI przez HTTPs
o oprogramowanie umozliwiajace zbieranie i podstawows analize alarméw
z urzadzen IPS dostarczanych w ramach Zaméwienia, umozliwiajace:
i. monitorowanie stanu sond
1i. zbieranie i wizualizacjg (historyczne i w czasie rzeczywistym) zdarzen
ili. gromadzenie statystyk z wykorzystania sond
iv. podstawowa analiza zdarzen (filtrowanie, grupowanie, sortowanie,
(' eksport itp.)
V. raportowanie
vi. obstuge Windows XP, 2003 Server
vii. graficzny interfejs uzytkownika
17. Obudowa przeznaczona do montazu w szafie rack 19”.
18. Redundantne zasilacze 230V AC.
19. Aktualizacja sygnatur przez okres 36 miesigcy zaréwno dla catego urzadzenia.

O O O O

System specjalizowanych przetqcznikow Centrum Przetwarzania Danych — 2 kpl.

1. Minimum 20 portéw 10GbEthernet dla wkladek SFP+ lub réwnowaznych, mozliwos¢
instalacji wkiadek SFP+ typu 10GBase-SR oraz 10GBase-LR lub réwnowaznych.
Dostarczone z konwerterami i okablowaniem umozliwiajacym potaczenie urzadzen
z predkoscia min. 40Gbps na odleglo§¢ min. 4m. 10 portéw obsadzonych
konwerterami SR (krétkiego zasiggu dla swiattowodow wielodomowych).

oddzi k I

ali 4
£

/ BI% \inform ntykl
" Krmyszh “Wawrzyhiczyk

C o INSPEKTOR

Ml

' mQ’/‘ !/’.‘ .



Zalqcznik nr 1 do specyfikacji

2. Obsluga protokotu FibreChannel over Ethernet (FC-BB-5, rev 20.0) na portach

przetacznika.

3. Minimum 1 slot rozszerzen z mozliwoscia wyposazenia w dodatkowe karty

posiadajace:
o porty 10 Gb GE/10Gb FCoE, obsadzone przez moduly 10GE SFP+ lub
réwnowazne, min 6 portéw/modut
o porty 1/2/4 Gb FC (Fibre Channel), min 8 portéw/modut — dostarczony
w oferowanej wersji
o na jednej karcie porty 4 Gb FC oraz 10 GE, po 4 porty kazdego typu/modut
o mozliwos¢ instalacji lub wymiany moduléw bez restartu urzadzenia
i konieczno$ci wylaczania zasilania
4. Mozliwos¢ dotaczenia zewngtrznych modutéw wyniesionych 48 x 10/100/1000BaseT
1 zarzadzanie tymi modutami z poziomu jednostki centralnej:
o Moduly musza mie¢ mozliwos¢ dotaczenia z przepustowoscia do 40Gbps
o Dofaczenie moduléw nie moze by¢ zrealizowane z wykorzystaniem
mechanizméw L2 (Spanning Tree) — rozszerzenie w domenie warstwy L1;

“ 5. Dostarczone tacznie (dla 2 kompletow) 3 wyzej wymienione moduly wraz
z okablowaniem i konwerterami umozliwiajacymi dotaczenie modutéw z predkoscia
40Gbps kazdy za pomocg $wiattowoddéw wielodomowych,

6. Matryca przelaczajaca o szybkosci min. 520Gbps (wszystkie porty musza mieé
mozliwos¢ pracy z pelna szybkodcia - wirespeed) i wydajnodcia przelaczania na
poziomie min. 386Mps (L2, realizowane sprzetowo).

Opoznienie przelaczania pakietdw na poziomie 3us.

Redundantne zasilacze AC 230V z mozliwos$cia wymiany w trakcie pracy.

Redundantne wentylatory z mozliwoscia wymiany w trakcie pracy.

10. Obudowa rack 19”, maksymalnie 2U dla przelacznika gléwnego, 1U dla modutéw

wyniesionych.

11. Obstluga przelaczania w warstwie 2:

o obstuga min. 16.000 adreséw MAC

obstuga min. 512 sieci VLAN

obstuga VLAN 802.1q

dynamiczne zestawianie trunkow

obstuga STP, RSTP, PVRST+, MSTP

funkcje przyspieszajace rekonwergencj¢ Spanning Tree

obstuga Layer 2 multipathing, pozwalajacego na réwnoczesne wykorzystanie

wielu uplinkéw do transmisji danych

o agregacja portow w grupy zgodnie z LACP
o IGMP snooping (v1, v2, v3)
o obstuga jumbo frames (do 9216B)
12. Wsparcie dla IEEE Data Center Bridging:
o IEEE 802.1Qbb PFC (per-priority pause frame support)
o [EEE 802.1AB DCBX Protocol
o IEEE 802.1Qaz Enhanced Transmission Selection
o IEEE 802.1Qau Congestion Notification
13. Funkcjonalno$é FC

o o =

O O O 0O O O
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Zalqcznik nr 1 do specyfikacji

0O O O 0O O 0O ©

o O

o
o

Wsparcie dla FibreChannel Protocol oraz Fibre Channel over Ethernet
Wsparcie Fabric Shortest Path First (FSPF)

Virtual Port Chanel (vPC) lub odpowiednik

Mozliwo$¢ agregacji kilku portéw FC w jeden logiczny.

Wirtualizacja portow typu N-port (NPV) oraz N-port identifier (NPIV)
Wsparcie Interop Mode 2 oraz Interop Mode 3

Urzadzenie musi posiada¢ wsparcie dla obstugi nastepujacych typow portow
Fibre Channel: E, F, TE

FibreChannel Zoning

Wirtualne sieci SAN (VSAN), minimum 32

Wsparcie Diffie-Hellman Challenge Handshake Authentication Protocol
(DHCHAP) oraz Fibre Channel Security Protocol (FC-SP)

FC Port Security (bazujac na domenie i porcie)

Do 64 buffer credits (BB_credits) na kazdy port FC

14. Mechanizmy Quality of Service:

O

O

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez nadawanie
wartosci 802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz
pakietach IP

Wykorzystanie nastepujacych parametrow w klasyfikacji: Zrodtowy/docelowy
adres MAC, zroédlowy/docelowy adres IP, zrodtowy/docelowy port TCP
Implementacja co najmniej 8 kolejek sprzetowych na portach
10GigabitEthernet oraz czterech kolejek sprzetowych na kazdym porcie
wyjSciowym GigabitEthernet na modulach wyniesionych) dla obstugi ruchu
o roznej klasie obstugi. Implementacja algorytmu Round Robin lub podobnego
dla obstugi tych kolejek

Obstuga jednej z powyzej wspomnianych kolejek jako priorytetowej
Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi

Definiowanie polityk QoS per port

15. Obstuga mechanizméw bezpieczenstwa

O

Powinno umozliwia¢ identyfikacj¢ dostgpu do urzadzen w oparciu o serwer
RADIUS

Musi posiada¢ funkcje ochrony przed sztormami broadcastowymi
i multicastowymi

Musi posiadaé funkcje zabezpieczajace protokdt Spanning Tree przed zmiang
topologii (Root Guard, PortFast Guard lub odpowiedniki)

Musi umozliwiaé tworzenie list kontroli dostgpu dla ruchu warstwy drugiej
i trzeciej per port oraz per VLAN

Listy kontroli dostepu (ACL): standard i extended, definiowane na poziomie
warstwy 2: MAC addresses, protocol type, filtrowanie adresow MAC

Listy kontroli dostepu (ACL): standard i extended, definiowane na poziomie
warstwy 3 oraz 4: [Pv4, [Pv6, ICMP, TCP, UDP

Funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu
pomiedzy portami w obrebie jednego VLANu (tzw. porty izolowane)
z pozostawieniem mozliwosci komunikacji z portem nadrzednym.



Zalqcznik nr 1 do specyfikacji
o Umozliwia lokalna obserwacje ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do urzadzenia
monitorujacego przylaczonego do innego portu (porty Ethernet i FC)
16. Zarzadzanie przez konsole szeregowa, SSHv2, SNMPv3, RMON, HTTPS;
aktualizacja oprogramowania przez SCP.
17. Mozliwo$é synchronizacji czasu ze zrodtwe zewngtrznym zgodnie z NTP lub SNTP.
18. Mozliwos¢ przechowywania wielu wersji systemu operacyjnego i konfiguracji
kolejnosci préb ich wuruchamiania; w przypadku braku prawidlowego obrazu
w pamieci wewnetrznej przelacznika, mozliwo$¢ uruchomienia  obrazu
z zewnetrznego serwera (typu TFTP, FTP, SCP lub podobny).
19. Zmiany konfiguracji musza by¢ widoczne natychmiastowo — nie dopuszcza si¢
koniecznosci czesciowych lub catkowitych restartow urzadzenia w celu uruchomienia
zmian,

: Przelqczniki Fiber Channel — 2 kpl.
‘ 1. minimum 8 portéw pracujacych w trybie 1/2/4 Gbps oraz umozliwia¢ rozbudowg do
24 portéw w przyszlosci bez wymiany urzadzenia.
2. obstuga podziatu sieci SAN na wirtualne sieci SAN (virtual fabric), zgodnie ze
specyfikacja ANSI T11.
3. mozliwo$¢ stworzenia co najmniej 16 wirtualnych sieci SAN.
4. obudowa przeznaczona do instalacji w szafie rack 19”, nie wigcej niz IRU.
5. wymiana oprogramowania bez przerwy w dziataniu urzadzenia (tzw. nondstruptive
software upgrade).
6. obstuga agregacji nie mniej niz 8 portow fizycznych w jedno polaczenie logiczne
(,trunk”, ,,channel”), przy czym rozkladanie ruchu na poszczegoélne facza powinno
by¢ mozliwe zaréwno na bazie adreséw FCID, jak tez i na bazie OXID (Exchange
ID).
7. mozliwo$¢ obstugi mechanizméw gwarancji jakosci ustug (QoS).
8. mozliwos¢ obstugi:
g o Zoning na podstawie co najmniej FCID i WWN
o Zarzadzanie/monitorowanie SNMPv3
o Dostep administracyjny SSHv2
o Transfer za pomoca SFTP
o Autoryzacja dostepu administracyjnego do przelacznika za pomoca Radius lub
Tacacs+
9. konfiguracja poprzez terminal i linig komend CLI oraz interfejs graficzny GUL
Oprogramowanie do konfiguracji i monitorowania przelacznika, musi by¢
wyposazone w graficzny interfejs uzytkownika o co najmniej nastgpujacych
funkcjonalnosciach:
o Konfiguracja parametréw pracy w wielu urzadzeniach jednoczes$nie w obrebie
pojedynczej sieci SAN
o Wyswietlanie stanu poszczegdlnych portéw i modutow
o Wizualizacja fizycznych polaczen miedzy urzadzeniami z podaniem informacji
o Iaczach (stan, predkosé, typ) migdzy nimi

\:"‘.‘
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Zalqcznik nr 1 do specyfikacji
o Wizualizacja statystyk poszczegdlnych portéw i modutow
10. narzedzia diagnostyczne:

o rejestrowanie zdarzen poprzez mechanizm ,,syslog”

o mozliwo$é¢ bezzakléceniowego monitorowania ruchu na portach przez kopiowanie
ruchu z okreslonego portu na wybrany port monitorujacy (z dotaczonym zewn.
analizatorem)

o funkcjonalnosé ,,Call Home”

o narzedzia dla Fibre Channel odpowiadajace fukcjonalnie poleceniom sieciowym
,ping” i ,traceroute”

o wbudowany analizator pakietow Fibre Channel
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Formularz ofertowy - wzdr Zalqcznik nr 2 do specyfikacji

FES oy pmm e s 3 apaile i e s oo F
“pitfﬁﬁl}f\u ‘ni‘*i“-/ “ONAWE Vi

pednomocnika dla oferty wspdling]]

Biuro Informatyki
Urze¢du Miasta Lodzi
90-926 L.6dz,

ul. Piotrkowska 104

OFERTA

W odpowiedzi na ogloszony przetarg nieograniczony, ktoérego przedmiotem jest dostawa

urzadzen sieciowych dla Miasta Lodzi, nr sprawy 144/2009 skladamy niniejszg ofertg.

1.

(Y T~ VS B S |

6.

Warto$¢ brutto przedmiotu zamdowienia wynosi ogétem ..o zt

L TS (010 11 TR
......................................................................................................................................... zt

2) w tym podatek VAT w wysokosci .......... %

Zamoéwienie wykonamy w terminie ............ dni od daty podpisania umowy.

Udzielamy 36 miesigcznej gwarancji.

Akceptujemy platnosé przelewem w terminie 30 dni od daty otrzymania faktury.

Oswiadczamy, ze zapoznalisSmy si¢ ze Specyfikacja Istotnych Warunkéw Zamowienia, akceptujemy

w calosci wszelkie warunki w niej zawarte oraz uznajemy si¢ za zwigzanych okreslonymi w niej
postanowieniami i zasadami postepowania.

Oferta zostata zlozona na ......... kolejno ponumerowanych stronach.

Oswiadczamy réwniez, Ze:

7.

v

Przedtozone materialy, a zwlaszcza dotyczace czgsci merytorycznej nie naruszajg zadnych praw
0s6b trzecich w tym praw autorskich.

*)

.............................................................................................................................................................

.............................................................................................................................................................

Podpis uprawnionego
przedstawiciela wykonawcy

* [ 7 . :
) Miejsce na ewentualne dodatkowe o§wiadczenia wykonawcy.

Informatyk!
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Of$wiadczenie w trybie art, 22 - wzdr Zalgcznik nr 3 do specyfikacji

OSWIADCZENIE W TRYBIE ART. 22 USTAWY

PRAWO ZAMOWIEN PUBLICZNYCH
(ur sprawy 144/2009)

Nazwa firmy*)

Adres
Telefon
Faks
NIP
REGON

Stosownie do tresci art. 44 w zwigzku z art. 22 pkt 1-4 ustawy z dnia 29 stycznia 2004 r. Prawo
) zaméwien publicznych (tekst jedmolity Dz. U. z 2007 r. Nr 223 poz. 1655 z péZniejszymi
& zmianami) o§wiadczam, ze:

1. Posiadam uprawnienia do wykonywania prac objetych niniejsza procedura przetargowa, 0 ile jest
to wymagane przez odrgbne przepisy.

2. Posiadam niezbedna wiedza i do$wiadczenie oraz dysponuj¢ potencjatem technicznym i osobami
zdolnymi do wykonania przedmiotowego zamoéwienia lub przedstawi¢ pisemne zobowigzanie
innych podmiotow do udostepnienia potencjatu technicznego i osob zdolnych do wykonania
przedmiotowego zamowienia.

3. Znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamdwienia.

4. Nie podlegam wykluczeniu z postgpowania o udzielenie niniejszego zamowienia publicznego.

Podpis uprawnionego
przedstawiciela wykonawcy

Y W przypadku wspolnego ubiegania si¢ dwoch lub wiecej wykonawcow o udzielenie przedmiotowego zaméwienia,
nazwe oraz dane teleadresowe nalezy podac osobno dla wszystkich wykonawcow.
**) Niepotrzebne skreslic.

Sturo Informatyk!
Stronalzl
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Warunki gwarancji i serwisu - wzdr Zalgcznik nr 4 do specyfikacji

WARUNKI GWARANCJI I SERWISU
(nr sprawy 144/2009)

Oferujemy nastgpujace warunki gwarancji i serwisu:

1. Gwarancja na catos¢ dostawy wynosi 36 miesigcy.

2. W przypadku awarii dostarczonego sprzetu przywrocimy jego funkcjonalnosé nie pézniej niz
w ciagu 24 godzin zegarowych od powiadomienia, w miejscu zainstalowania przez siedem
dni w tygodniu.

3. Przywrécenie funkcjonalnosci rozumiemy jako naprawg sprzgtu lub podstawienie
identycznego sprzetu zastgpczego (sprzetu zastepczego o poréwnywalnych parametrach).

4. Naprawy gwarancyjne w zakresie przywrocenia funkcjonalnosci sprzgtu bedziemy
wykonywa¢ w miejscu zainstalowania sprzgtu, a w przypadku koniecznosci naprawy
uszkodzonego sprzetu poza miejscem jego zainstalowania bgdziemy wykonywaé wszelkie
czynnosci z tym zwigzane.

5. W okresie gwarancyjnym [ bedziemy wykonywa¢ nieodplatnie niezbedne do utrzymania
gwarancji czynno$ci konserwacyjne] / [nie ma potrzeby wykonywania czynnosci
konserwacyjnych 1°

.................................... , dnia Lo,

Podpis uprawnionego
przedstawiciela wykonawcy
Intortnatykdebne skreslié
lo} Wowrzyiiczyk Strona 1 z 1

PEKTOR



Of$wiadczenle o zgodnos$éi - widr Zalgcznik nr 5 do specyfikacji

OSWIADCZENIE O ZGODNOSCI
(nr sprawy 144/2009)

Oswiadczam, ze:

1. Proponowane urzadzenia sieciowe majg o$wiadczenia producentéw potwierdzajace zgodnos¢
z Dyrektywami Rady Europy okreslajacymi wymogi bezpieczenstwa (CE).

2. Producenci proponowanych urzadzen posiadajg certyfikaty ISO serii 9000.

Podpis uprawnionego
przedstawiciela wykonawcy

uto Informatykl

f Wowrzyhczyk Strona 1 z 1
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Wykaz cze$ci zamdwienia kidre zostanq powlerzone podwykonawcom - widr Zalgcznik nr 6 do specyfikacji

Wykaz czg$ci zaméwienia ktére zostang powierzone podwykonawcom*)

(nr sprawy 144/2009)

.Lp. | Nazwa czgéci zaméwienia

Podpis uprawnionego
przedstawiciela wykonawcy

Bluto InfoPmatylonawca nie przewiduje powierzenia czeSci zaméowienia podwykonawcom, nalezy wpisaé ,, Nie dotyczy”

Yof Wawrzydczyk Str 1z1
{IKsPERTOR ona e



Zalqcznik nr 7 do specyfikacji

Istotne postanowienia umowy
§1

1. Sprzedawca sprzedaje a Kupujacy nabywa urzadzenia sieciowe o parametrach technicznych
i ilo$ci okreslonych w zataczniku nr 1 do niniejszej umowy.
2. Kupujacy zleca a Sprzedawca przyjmuje do wykonania:
a) dostawe urzadzen sieciowych do siedziby Kupujacego, w konfiguracji i o parametrach
technicznych okreslonych w zataczniku nr 1.
b) uruchomienie dostarczonego sprzgtu zgodnie z § 3.
¢) obsluge gwarancyjna w zakresie okreslonym w § 4 niniejszej umowy.
d) przekazanie Kupujacemu dokumentacji, zgodnie z § 5.

§2
Sprzedawca oswiadcza, ze:
1. Jest uprawniony oraz posiada niezbedne kwalifikacje do petnej realizacji przedmiotu umowy.
2. Urzadzenia sieciowe posiadaja niezbedne §wiadectwa homologacji.
‘_ 3. Dostarczony sprz¢t bedzie fabrycznie nowy.

§3

1. Zakoniczenie dostawy i uruchomienia urzadzen sieciowych przez Sprzedawce nastapi nie poznie;
niz w terminie .... dni od daty podpisania umowy.

2. Urzadzenia sieciowe beda odbierane na terenie Urzedu Miasta Lodzi przez komisj¢ dwustronng
w skladzie: jeden przedstawiciel Sprzedawcy i dwoch przedstawicieli Kupujacego.

3. Przekazanie sprzetu jego i uruchomienie nastapi na podstawie protokotu zdawczo-odbiorczego
podpisanego przez przedstawicieli Kupujacego i Sprzedawcy. Strony ustalaja, 2ze data

. uruchomienia jest data podpisania protokotu zdawczo-odbiorczego.

4. Pojecie ,,uruchomienie” rozumiane jest przez Strony jako zmontowanie i podiaczenie sprz¢tu we
wskazanym przez Kupujacego pokoju oraz zademonstrowanie poprawnego dziatania sprzetu.

5. Sprzedawca zobowigzany jest poinformowaé¢ Kupujacego na pismie (réwniez faks) o rzeczy-
wistym terminie dostawy i uruchomienia sprz¢tu.

6. Protokét zdawczo-odbiorczy zostanie podpisany najpézniej w dniu nastgpnym po terminie
podanym w pisemnym zgtoszeniu przez Sprzedawcg do odbioru.

§4

1. Sprzedawca udziela 36 miesigcznej gwarancji na prawidlowe dziatanie dostarczonego sprzgtu.
Gwarancja obejmuje bezplatne wykonywanie napraw ewentualnych uszkodzen, w tym wymiang
uszkodzonych podzespoldw na nowe.

2. Okres gwarancji jest liczony od daty uruchomienia sprzgtu, o ktérej mowa w § 3, punkt 3.

3. W przypadku koniecznosci przeprowadzania konserwacji w okresie gwarancyjnym: W okresie
gwarancyjnym Sprzedawca bedzie wykonywat nieodplatnie czynnosci konserwacyjne niezbgdne
do utrzymania gwarancji. Niewykonanie ww. czynnosci nie upowaznia Sprzedawcg do odmowy
wykonania naprawy gwarancyjnej.

W przypadku braku koniecznosci przeprowadzania konserwacji w okresie gwarancyjnym.
Sprzedawca o$wiadcza, ze w okresie gwarancyjnym nie ma potrzeby wykonywania czynnosci
konserwacyjnych, niezbednych do utrzymania gwarancji.

4. W przypadku koniecznosci naprawy gwarancyjnej urzadzen posiadajacych dysk twardy, poza
miejscem zainstalowania sprzetu, beda one zabierane bez dyskéw twardych, ktére pozostang na
czas naprawy u Kupujacego.

5. W przypadku awarii sprzetu wymienionego w zataczniku do niniejszej Umowy Kupujacy
dokona zgloszenia awarii tu opis procedury zgloszenia awarii np.: Kupujacy dokona pisemnego
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Zalgcznik nr 7 do specyfikacji

zgloszenia awarii (réwniez faks) przez upowaznionego pracownika. Sprzedawca potwierdzi
zgloszenie awarii réwniez na pismie (réwniez faks). Sprzedawca zobowigzuje si¢ do
niezwlocznego usuniecia awarii, nie dtuzej jednak niz w ciagu .......... (stownie: ....coeevcvvnnnininninn )
godzin, liczac od chwili otrzymania zawiadomienia o awarii. W przypadku niemoznosci naprawy
uszkodzonego sprz¢tu w miejscu jego zainstalowania w ciagu ....... (stownie: ....cccevennenne ) godzin,
Sprzedawca zobowiazuje si¢ podstawi¢ Kupujacemu sprzgt zastgpczy, 0 poréwnywalnych
parametrach. Sprzet zastgpezy podstawiony zostanie nie poZnie niz w ciagu ........ (stownie:
.............................. ) godzin od chwili zgtoszenia awarii.

6. W razie niedotrzymania przez Sprzedawce termindw, okreslonych w punkcie 6 niniejszego

" paragrafu, Kupujacemu przystuguje prawo do kary umownej w wysokosci 1% wartosei brutto
naprawianego sprzetu z dnia wystawienia faktury, za kazdy dzien nie usunigcia awarii.

7. Gwarancja ulega automatycznemu przediuzeniu o okres liczony od dnia zgloszenia Sprzedawcy
o uszkodzeniu sprzetu, do dnia zawiadomienia Kupujacego o usunigciu awarii fu opis procedury,
np.: na pismie (réwniez faks) a usuniecie awarii potwierdzone zostanie na pismie przez
przedstawiciela Kupujqgcego.

8. Sprzedawca nie udziela gwarancji na urzadzenia nie dostarczone przez Niego.

§5
Sprzedawca dostarczy Kupujacemu dokumentacj¢ (opis, sterowniki, instrukcje obstugi itp.), nie
pozniej niz z dostawa urzadzen sieciowych.

§6
1. Za wykonanie przedmiotu umowy Sprzedawca otrzyma od Kupujacego wynagrodzenie
W WYSOKOSCH .eveveiriiinnnn, ZE brutto (STFOWNIe: ..ovvevivieieiiiriii ).

2. W powyzszym wynagrodzeniu zawarte sa wszystkie niezbedne opfaty zwiazane z dostawa,
a w szczegélnosci podatki, oplaty graniczne, clo, transport, ubezpieczenie loco siedziba
Zamawiajacego itp.

3, Wszystkie platnosci na rzecz Sprzedawcy dokonywane beda przelewem na Jego konto bankowe
wskazane na fakturze.

§7

Strony ustality nast¢pujace zasady platnosci:

1. Zaptata wynagrodzenia przez Kupujacego nastapi na podstawie faktur(y) wystawionych przez
Sprzedawce po podpisaniu protokotu zdawczo-odbiorczego, o ktérym mowa w § 3 punkt 3.

2. Zaptata wynagrodzenia przez Kupujacego nastapi w ciagu ..... (stownie: ..................... ) dni
od daty otrzymania faktur(y) wystawionych(ej) przez Sprzedawcg.

3. W przypadku opéznienia w zaptacie przez Kupujacego, Sprzedawca ma prawo naliczy¢
odsetki ustawowe.

§8
1. Faktura(y) zostang wystawione na:

Urzad Miasta Lodzi - Biuro Informatyki, 90-926 Lddz, ul. Piotrkowska 104
NIP: 725-00-28-902 za urzadzenia SIECIOWE NI ...ovvvviiviineiininnnnnn.

2. Na fakturze(ach) powinien znajdowa¢ si¢ dopisek: numer i data zawarcia niniejszej umowy.

§9
1. Zabezpieczenie nalezytego wykonania umowy stuzy do pokrycia roszczen z tytutu niewykonania
lub nienalezytego wykonania niniejszej umowy.
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2. Zabezpieczenie nalezytego wykonania umowy w wysokosci 8% kwoty wymienionej w § 6
punkt 1, to jest W KWOCIE ...ovovveevienienns zh (Stownie ....coeeerieiiiiiiiiinnin, z1) zostalo wniesione do
Kupujacego w dniu ....coeenemeriennnnne

3. Zabezpieczenie nalezytego wykonania umowy zostanie wniesione w [pieniadzu] / [porgczeniu
bankowym] / [gwarancji bankowej] / [gwarancji ubezpieczeniowej] / [porgczeniu udzielonemu
PrZEZ ..covereriinininranns ].

4. Dokumenty [poreczen bankowych] / [ gwarancji bankowych] / [gwarancji ubezpieczeniowych] /
[poreczeniu udzielonemu przez ...........oeveeee ] wymienione w punkcie 3 niniejszego paragrafu
zostana zwrocone Zleceniobiorcy ciagu 30 dni po podpisaniu protokotu zdawczo-odbiorczego,
o ktérym mowa w § 3 punkt 7.

S. Punkt tylko w przypadku wniesienia zabezpieczenia w pieniqdzu: Zabezpieczenie nalezytego
wykonania umowy zostanie zwrdécone w ciagu 30 dni po podpisaniu protokotu zdawczo-
odbiorczego, o ktérym mowa w § 3 punkt 3, wraz z odsetkami wynikajacymi z umowy rachunku
bankowego, na ktérym bylo ono przechowywane, pomniejszone o koszty prowadzenia rachunku
oraz prowizji bankowej za przelew pienigdzy na rachunek Sprzedawcy z zastrzezeniem § 10
ust. 1.

§10

W przypadku wniesienia zabezpieczenia w pieniqdzu: Po zakonczeniu dostawy 30% wartosci
zabezpieczenia nalezytego wykonania umowy pozostanie jako zabezpieczenie roszczen z tytutu
gwarancji zgodnie z art. 151 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych
(Dz. U. 2007 Nr 223 poz. 1655 z p6zniejszymi zmianami).

W przypadku wniesienia zabezpieczenia w innej formie niz w pieniqdzu: Sprzedawca wniesie
zabezpieczenie roszczen z tytulu gwarancji w odpowiedniej wysokosci przed podpisaniem
protokotu zdawczo-odbiorczego, o ktorym mowa w § 3 punkt 7, jednak nie pozniej niz do konca
terminu zakoficzenia dostawy, o ktérym mowa w § 3 punkt 1. W przypadku nie wniesienia
zabezpieczenia roszczenh z tytutu gwarancji w tym terminie, Kupujacy uzna, ze umowa nie zostala
wykonana nalezycie. W takim przypadku wysokos¢ roszczen Kupujacego bedzie wynosita 30%
wartosci zabezpieczenia nalezytego wykonania umowy.

§11

W razie niewykonania lub nienalezytego wykonania umowy przez Sprzedawcg, Kupujacy ma prawo

naliczyé Sprzedawcy kary umowne zgodnie z zasada:

1. W przypadku odstapienia przez Sprzedawce od umowy, 10% (stownie: dziesi¢¢ procent)
warto$ci umowy. Jednocze$nie w tym czasie na koszt i ryzyko Sprzedawcy nastapi demontaz
i usuniecie juz zainstalowanego sprzgtu z pomieszczen Kupujacego.

2. W przypadku opdznienia w uruchomieniu sprzgtu w stosunku do terminow ustalonych w § 3
niniejszej umowy, 0,2% wartosci nie uruchomionego sprzgtu, za kazdy dzien zwloki.

3. Laczna warto$¢ naliczonych kar z tytulu opdznien nie moze przekroczy¢ 5% (stownie: pig¢
procent) wartosci umowy. W przypadku, gdy taczna wartos¢ naliczonych kar osiagngtaby poziom
5% wartosci umowy, uwaza¢ si¢ bedzie, ze Sprzedawca odstapit od umowy i zastosowane
zostang postanowienia punktu 1. niniejszego paragrafu.

4. Kupujacy ma prawo zada¢ rowniez odszkodowania uzupetniajacego z tytutu szkody, jakiej
doznat na skutek odstapienia od umowy przez Sprzedawce, badz opoznienia uruchomienia
sprzgtu.

§12

1. Wszelkie spory powstale na tle wykonania niniejszej umowy Strony zobowiazuja si¢
rozwigzywaé polubownie. W przypadku, kiedy okaze si¢ to niemozliwe, spory te zostang
poddane przez Strony rozstrzygnigciu przez Sad miejscowo wiasciwy dla siedziby Kupujacego.
Strony zobowiazuja si¢ wykona¢ orzeczenie Sadu natychmiast i dobrowolnie.
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2.

W sprawach nie uregulowanych niniejsza umowa maja zastosowanie przepisy ustawy z dnia
29 stycznia 2004 . Prawo zaméwien publicznych i przepisy Kodeksu Cywilnego.

§ 13
Zmiany umowy wymagaja zgody obu stron w formie pisemnej pod rygorem niewaznosci.
Niniejszq umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, jeden dla Kupujacego
i jeden dla Sprzedawcy.

. Niniejsza umowa wchodzi w zycie z dniem jej podpisania.
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