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4.2. Opis alternatywnych wariantéw, analiza opcji.

Ponizej poddano analizie najistotniejsze z przedstawionych powyzej elementow projektu.
Omdéwiono obszary, zdaniem autoréw opracowania, najwazniejsze z punktu widzenia analizy
alternatywnych rozwigzan. Przykladem jest tu analiza technologii wybranej dla implementacji
rozwiazania sieci teleinformatycznej czy tez powody, dla ktérych zdecydowano si¢ na wybor
telefonii VoIP dla modernizacji systemu tacznosci telefonicznej w Urzedzie.

Niektére z elementéw projektu pomini¢to w tej analizie ze wzglgdu na oczywistos¢ wyboru.
Dla przyktadu, zdaniem autoréw nie bylo sensu omawia¢ przyczyn wyboru technologii
wykonania procesor6w zastosowanych w serwerach czy tez komputerach PC, ze wzglgdu na
dominacj¢ rynkowa procesoréw typu CISC (do tej grupy nalezg miedzy innymi procesory
firmy Intel oraz AMD) nad procesorami typu RISC oraz zdecydowana i oczywista r6znicg

cenowa.

Analiza mozliwo$ci technicznych dla zabezpieczenia sieci

Wedlug badan magazynu InformationWeek oraz firmy konsultingowej Accenture, w 2006
blisko 57% firm do$wiadczyto probleméw z wirusami komputerowymi, 34% z robakami, 18%
padio ofiarg atakéw DoS, 9% do$wiadczylo wlaman sieciowych, a 8% padfo ofiarg kradziezy
tozsamosci. Dzieje si¢ tak mimo wydatkéw na bezpieczenstwo siggajacych 10% catkowitego
budzetu IT.

Majac powyzsze na uwadze wydaje si¢ niekwestionowanym, konieczno$¢ poniesienia
wydatkéw na zabezpieczenie sieci teleinformatycznej oraz aplikacji uzytkowanych w £6dzkim
Centrum Kontaktu z Mieszkancami.

Istniejg dwa podstawowe nurty w walce z zagrozeniami bezpieczenstwa.

Pierwszym z nich jest mozliwie skuteczne zapobieganie powstawaniu takich usterek. Chociaz
wyeliminowanie bltedéw zabezpieczefi w skomplikowanych systemach teleinformatycznych
jest w praktyce niemozliwe (lub przynajmniej nieekonomiczne), znanych jest szereg metod,
ktére pozwalajg na zredukowanie ryzyka.

Drugg strategia zapewnienia bezpieczenstwa systeméw teleinformatycznych jest budowanie ich
w sposéb, ktéry ogranicza ewentualne problemy wynikajace z naruszenia zabezpieczen lub
niepozadanej aktywnosci uprawnionego uzytkownika. Takie podejscie staje si¢ szczegOlnie

istotne w przypadku utrzymywania duzej infrastruktury o zastosowaniu komercyjnym, na
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przyktad w jednostkach administracji publicznej.

Poniewaz w omawianym projekcie bardzo trudne, a na pewno bardzo kosztowne, byloby
zastosowanie si¢ do zasad wystgpujacych w pierwszym podejéciu (np. trudnosci ze
zmuszeniem do stosowania producentéw oprogramowania norm Common Criteria ISO/IEC
15408, ITSEC czy FIPS), zdecydowano si¢ na wyb6r podejscia polegajacego na ograniczeniu
zagrozen. Jednym z wazniejszych narz¢dzi w tak pojetym zarzadzaniu bezpieczenstwem jest
ograniczanie do niezbgdnego minimum zakresu mozliwej interakcji migdzy uzytkownikami i
systemami, oraz pomi¢dzy poszczeg6lnymi komponentami platformy. Istniejg dwa argumenty
przemawiajace za takg praktyka: pierwszy mowi, ze im mniejsza jest objetos¢ kodu, z ktérg
uzytkownik lub inny system moze bezposrednio oddziatywa¢, tym statystycznie mniej bigdéw
programistycznych moze zosta¢ wykorzystane. Drugi wskazuje, ze gdy dojdzie do przetamania
zabezpieczen jednego z komponentéw systemu, ogranicza to zbidr systeméw, kiére mogltyby
bezposrednio pa$¢ ofiarg dalszych atakéw, wigc muszg sta¢ si¢ przedmiotem kosztownej i

czasochfonnej analizy.

Czterema podstawowymi metodami ograniczenia zakresu interakcji sa:

e dobrane do zastosowania, minimalistyczne projektowanie protokoi6w,

e unikanie faczenia diametralnie réznych funkcjonalnosci w ramach jednego rozwigzania;

e separacja komponentéw logicznych platformy tak, by zdobycie uprawnien administratora
na jednym komputerze nie oznaczato catkowitej utraty kontroli nad systemami;

e wylgczanie zbednych ustug sieciowych na platformach.

Stad tez decyzja o zastosowaniu zabezpieczen przeciwwlamaniowych sieci w postaci

firewall’a, serwera VPN oraz szyfrowania transakcji protokolem SSL. Najpopularniejszy w tej

chwili bezpieczny spos6b transmisji danych SSL opiera si¢ na technologii RSA, kombinacji

klucza publicznego i klucza prywatnego (informacje zakodowane przy pomocy klucza

publicznego RSA mogg by¢ odkodowane tylko z uzyciem odpowiadajacego mu klucza

prywatnego. RSA to algorytm kryptograficzny o zmiennej dlugosci, kitéry szyfruje dane

opierajac si¢ na formutach matematycznych).

Analiza mozliwosci technicznych dla telefonii

Technologia VoIP (Voice over Internet Protocol) jest alternatywa we wspolczesne]
komunikacji. Pozwala na przeprowadzanie rozméw za posrednictwem Internetu. Sygnal mowy

jest poddany kompresji a nastgpnie dzielony na pakiety i przesylany za pomoca sieci. W wezle
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odbiorczym taki proces zostaje odtworzony w odwrotnej kolejnosci, czego efektem jest
otrzymanie normalnego sygnatu mowy. Ustuga taka pozwala na olbrzymie obnizenie kosztow
rozméw w poréwnaniu z tradycyjna telefonig stacjonarng.
Zalety w poréwnaniu z telefonig tradycyjna:

= niezalezno$¢ od operatoréw/monopolistéw panstwowych (swoboda wyboru a

potencjalnie takze wigksza prywatnosc)

= czesto zerowy koszt polaczen VolP

= nizszy koszt potaczen z telefonig stacjonarng

= pelna mobilnos¢ uzytkownika (problem roamingu ma ograniczone znaczenie)

= niski koszt infrastruktury (w poréwnaniu z tradycyjnymi liniami telefonicznymi)

= integracja z przyszlosciowymi ustugami takimi jak przesytanie danych czy obrazu

= Wady w poréwnaniu z telefonig tradycyjng:

= wigksza zawodnos¢ ustug

= konieczno$¢ posiadania dobrej jakosci tacza internetowego

» przy realizacji sprz¢towej wigksze koszty zakupu (np. aparatow) dla uzytkownika

koncowego

W kwietniu 2007 roku w Polsce byto juz 600 tysigcy uzytkownikéw telefonii VolP, a dalszych
2 min deklarowato ch¢é korzystania z niej. Takie wyniki badan TNS Telecoms Index
przedstawil TNS OBOP. 2/3 respondentéw zainteresowanych ustugami telefonii VolP
stwierdzito, ze gléwnym powodem korzystania z telefonii internetowej jest cena polgczen
(potaczenia darmowe pomigdzy komputerami lub tansze od standardowych w przypadku
rozméw komputer — telefon).
W omawianym projekcie zdecydowano si¢ na zaadaptowanie rozwigzania opartego o
technologiec  VoIP, poniewaz wszystkie wymagane przez Projekt funkcjonalnosci
telekomunikacyjne beda zaspokojone w takim samym stopniu jak w telefonii tradycyjnej, a

koszty eksploatacji powinny by¢ znaczaco nizsze.
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4.2.1. Opis techniczny projektu.

W projekcie ,bodzkie Centrum Kontaktu z Mieszkaficami” przewiduje si¢ realizacje
nastgpujacego zakresu rzeczowego:
1. Dostawa, instalacja i konfiguracja urzadzen do realizacji bezpiecznego styku
z Internetem.
2. Dostawa, instalacja i konfiguracja serwer6éw wraz z zasobami masowymi.
Dostawa 1 instalacja sprzetu komputerowego na stanowiska ,todzkiego Centrum
Kontaktu z Mieszkafncami”.
4. Dostawa, instalacja i konfiguracja systemu telefonii VolP.
5. Zakup i wdrozenie oprogramowania narz¢dziowego i aplikacyjnego Wielokanatowej
Platformy Ustug Publicznych dla ,.E.6dzkiego Centrum Kontaktu z Mieszkaricami”.
6. Zakup i wdrozenie oprogramowania narzg¢dziowego i aplikacyjnego Bazy Wiedzy
o Ustugach Publicznych.
7. Zakup i wdrozenie oprogramowania narz¢dziowego i aplikacyjnego Systemu Analiz
Swiadczonych Ustug Publicznych.

8. Szkolenia z obstugi aplikacji i administrowaniem systemem.

Ad. 1. Bezpieczny styk z Internetem.

Niezb¢dnym elementem projektu ,Eodzkie Centrum Kontaktu z Mieszkancami” jest
zapewnienie stabilnego 1 bezpiecznego sposobu komunikacji placowki ze $wiatem
zewnetrznym. Docelowo zaktada si¢ podigczenie lokalizacji do dwdch niezaleznych
operatoréw sieci Internet, tak by zapewni¢ bezprzerwowy dostgp do Centrum. W celu
zapewnienia efektywnego dziatania systeméw informatycznych ,.L6dzkiego Centrum Kontaktu
z Mieszkancami”, konieczne jest zadbanie o wlasciwa organizacj¢ i wyposazenie sieci
teleinformatycznej w urzadzenia aktywne sieci teleinformatycznej. Dla niezawodnego
i efektywnego polaczenia wszystkich uzytkownikéw koniecznym wydaje si¢ zaprojektowanie
sieci placowki w oparciu o nastgpujace typy urzadzen:
* Router/Firewall — do zabezpieczenia dostgpu z zewnatrz oraz zapewnienia obstugi funkcji
bezpieczenstwa - szyfrowania danych, tunelowania oraz uwierzytelniania i autoryzacji

uzytkownika przy dostgpie do sieci VPN,
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Przetacznik Ethernet — do podtaczenia wszystkich urzadzen sieciowych i komputerowych
wyposazonych w interfejsy sieciowe,
Access Point — urzadzenia do zbudowania w placowce sieci bezprzewodowej

obejmujacej wszystkie pomieszczenia.

Od urzadzen zastosowanych do budowy sieci teleinformatycznej wymagane bgdzie spelnienie

nast¢pujacych wymagan:

Router
Bezpieczenstwo aplikacji oraz danych zgromadzonych w systemie gwarantowac bedzie

dedykowane urzgdzenie - router.

Planuje si¢ by zastosowane urzadzenie posiadato nast¢pujace funkcjonalnosci:

wbudowana w router enkrypcja sprzgtowa,

obstuga co najmniej 1000 tuneli VPN,

zapobieganie wlamaniom Intrusion Prevention,

zabezpieczenie antywirusowe poprzez mechanizmu Network Admission Control (NAC),
pelna wydajnos¢ tacza (wire-speed) dla réwnoleglego przesylania danych, glosu,
realizacja funkcji bezpieczenstwa oraz ustug zaawansowanych dla taczy o
przepustowosci rzgdu kilkukrotnosci taczy E1 (4-10 Mbps),

porty (UTP) 10/100 BaseTx,

obsltuga przetaczania L2,

przesytanie glosu - obstuga polaczen analogowych i cyfrowych,

mozliwos¢ integracji ustug, takich jak sprz¢towa kompresja i szyfrowanie danych,
obstuga funkcji zwiagzanych z poziomem jakosci ustug, takich jak: Resource Reservation
Protocol (RSVP), Weighted Fair Queueing (WFQ), Class Based Weighted Fair Queueing
(CBWFQ), Low Latency Queueing (LLQ) i IP Precedence,

graficzny interfejs uzytkownika,

mozliwo$¢ automatycznej konfiguracji poprzez sie¢ WAN,

mozliwo$é ustawienia w konfiguracji wiezowej z przetacznikami sieci LAN, w celu

zapewnienia latwiejszego administrowania.

Przelacznik Ethernet
Wskazane jest, aby byly to urzadzenia warstwy trzeciej. Pozwoli to na swobodg segmentacii

logicznej sieci przy zachowaniu jej wysokiej wydajnosci. Umozliwi takze implementacje

polityki laczenia, zarezerwowang zwykle dla dedykowanej warstwy dystrybucji sieci. Ze
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wzgledu na r6znorodnos¢ aplikacji wykorzystywanych w systemie, zalecane jest wykorzystanie
urzadzen wspierajacych kolejkowanie pakietéw z kilkoma poziomami jakosci ustug QoS.

W celu zapewnienia fatwosci zarzadzania urzadzeniami sieciowymi zaleca si¢ zastosowanie
urzadzen od jednego producenta wraz z dedykowanym oprogramowaniem wspomagajacym
zarzadzanie. W placéwce planuje si¢ zastosowanie przefacznikéw Ethernet typu
10/100/1000BaseTX o0 minimum 24 portach.

Access Point

W celu realizacji idei pelnego osieciowania placéwki, zdecydowano si¢ na wybranie
rozwigzania opartego o technologi¢ bezprzewodowa. Takie podejécie do zagadnienia, da pelen
dostep do sieci w kazdym miejscu placéwki i uniezalezni od dost¢pu do gniazda sieciowego dla
ewentualnych przysztych aplikacji.

Od Bezprzewodowego Punktu Dostgpowego wymagac si¢ bedzie:

= pracy w standardach 802.11b/g (pasmo 2,4 GHz) i 802.11a (pasmo 5 GHz).

= predkosei transmisji 54 Mbps (dla IEEE 802.11¢).

* obstugi minimum 16 sieci VLAN, co pozwoli na zréznicowanie praw dost¢pu, ustug,
zasad korzystania, poziomu bezpieczenstwa i QoS oraz umozliwi bardziej efektywne
wykorzystanie pasma i zwigkszenie przepustowosci sieci.

* wyposazenia w minimum jeden port LAN 10/100 Mb/s tak (1 szt.).

» obslugi szyfrowania z zastosowaniem: 64/128 bit WEP, AES, TKIP, WPA, WPA2
(PSK). - WiFi Protected Access 2 (Pre-Shared Keys), WPA (802.1x).

Ad.2 Serwery

Zaktada sig, ze srodowisko przetwarzania danych bgdzie sktadato si¢ z czterech serwerow:

e bazodanowego

e aplikacyjnego

e portalowego

e bezpieczenstwa i backupu danych
Planuje sie, ze rozwigzanie infrastruktury przetwarzania danych skladato si¢ bedzie, z co
najmniej czterech podobnie wyposazonych serweréw — najlepiej z jednej linii produktowej (ze
wzgledu na wymienno$¢ podzespoléw) o odpowiedniej mocy przetwarzania wraz
z przewidziang rezerwq mocy do realizacji funkcji pomocniczych, zwigzanych

z zabezpieczeniem oraz archiwizacjg na wymiennych nos$nikach przetwarzanych w systemie
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danych. Maszyny powinny by¢ dotaczone zwielokrotnionymi szybkimi interfejsami do sieci

informatycznej, przez ktérg aplikacje beda udostgpniane uzytkownikom. Dane przetwarzane

w systemie udostgpniane powinny byé serwerom ze wsp6lnej macierzy dyskowej o wysokiej

wydajnoéci (najlepiej FC lub min. SCSI Ultra320), podiaczonej wielokrotnie do serweréw

poprzez przetacznik sieci SAN.

Planuje si¢, ze serwery powinny spelnia¢ nastgpujace minimalne warunki:

Obudowa: do montazu w szafie rack wraz z szynami, redundantne wentylatory typu hot-
plug.

Zasilanie: redundantne, przynajmniej dwa zasilacze typu HotPlug o mocy minimum
1500W.

Plyta gléwna: z mozliwoscia zainstalowania czterech procesoréw, szyna FSB min.
1066MHz.

Zainstalowane procesory czterordzeniowe klasy x86 dedykowane do pracy w serwerach
zaprojektowane do pracy w uktadach wieloprocesorowych, o czgstotliwosci szyny
systemowej min 1066MHz, pamigci L2 8MB.

Pamigé: minimum 64GB registered ECC DIMM, rozszerzalna do 128 GB, na plycie
powinno si¢ znajdowa¢ co najmniej 16 slotow na pamigé. Dostgpne zabezpieczenia:
DIMM sparing, Single Device Data Correction (SDDC), Mirroring.

Zintegrowany kontroler: typu RAID, cache 256MB, podtrzymanie bateryjne cache:
obstuga RAID 0, 1, 5,6, 10, 50, 60; Dyski: minimum 2x 146GB 15krpm hot plug w
RAIDI.

Sie¢: minimum 4x Ethernet 10/100/1000 oraz karty $wiattowodowe jednoportowe FC4.

Planuje sie, ze pami¢¢ masowa powinna spetnia¢ nast¢pujace minimalne warunki:

Modut podstawowy - do instalacji w standardowej szafie typu rack 19”.

Dwa kontrolery RAID pracujace w ukladzie active-active udostg¢pniajgce minimum 4
porty FC na kontroler do podtaczenia switchy lub serweréw. Wymagane poziomy RAID:
0,1,3.5.6,10; Cata macierz powinna umozliwia¢ rozbudowg interfejséw zewngtrznych
przez umieszczenie w module podstawowym portéw FC i portéw iSCSI, Cache: z opcja
przydzialu przez administratora pamigci dla zapisu i odczytu; minimum 8GB
sumarycznie, pamig¢ cache zapisu mirrorowana migdzy kontrolerami, z opcja zapisu na

dysk lub podtrzymywana bateryjnie przez min.48h w razie awarii.
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= Dyski: typu Hot-Plug, najlepiej typu FC4 15x300GB 15krpm, mozliwos¢ rozbudowy
przez doktadanie kolejnych dyskow/pétek dyskowych, bez przerywania pracy macierzy.

* Bezpieczenstwo pracy macierzy: brak pojedynczego punktu awarii, ciggla praca obu
kontroler6w nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory,
kontrolery RAID redundantne, mozliwo$¢ wymiany na gorgco bez zatrzymywania pracy
macierzy.

= Oprogramowanie zarzadzajace macierzg: powiadamianie mailem o awarii, umozliwiajace
maskowanie i mapowanie dyskéw. Macierz powinna posiadaé licencj¢ umozliwiajaca
podiaczenie do niej min. 256 hostow, licencj¢ umozliwiajacg rozbudow¢ macierzy do
pelnej pojemnos$ci oraz powinna umozliwia¢ definicj¢ min. 1024 dyskéw logicznych
(LUN). Upgrade oprogramowania macierzy bez zatrzymywania pracy macierzy.
Dostarczana macierz powinna by¢ wyposazona w funkcjonalnos¢ wykonywania kopii
pelnych i migawkowych, realizacji failover oraz load balancing na podlgczeniach
wielodciezkowych serwerow do macierzy dla wszystkich wspieranych systeméw
operacyjnych. Mozliwos¢ rozbudowania oprogramowania o funkcjonalnos¢ zdalnej
synchronicznej i asynchronicznej replikacji danych poprzez wykorzystanie wbudowanych
w macierz funkcji mirroringu synchronicznego i asynchroniczny. Mirroring danych musi
by¢ realizowany na poziomie mikrokodu macierzy.

Wymagane jest takze dostarczenie kompletu kabli swiattowodowych FC do redundantnego

podigczenia infrastruktury SAN.

Przelacznik sieci SAN
= Obudowa: do instalacji w standardowej szafie typu rack 197,

* Porty: minimum 16 aktywnych portéw FC, obstugiwane standardy: FL_Port, F_Port,
E_Port, Class 2, Class 3, Class F. Mozliwos¢ rozbudowy/aktywowania kolejnych portow,
» Oprogramowanie: zarzgdzajace switchami przez SNMP i WWW; monitorujace stan

pracy. Wymagana licencja full fabric oraz funkcjonalnos$¢ trunking’u.

Szafy rack:
Planuje si¢, ze serwery oraz macierz powinny by¢ zainstalowane w dwéch szafach typu rack,

spetniajacych nastgpujace wymagania:
= wysoko$¢ minimum 42U, glebokodé¢ minimum 100cm, przednie i tylne drzwi
perforowane, zamykane na klucz, boczne $ciany zdejmowane, minimum dwie pdétki,

szafa powinna mie¢ mozliwo$¢ taczenia z innymi szafami — tego samego typu/modelu.
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Konsola zarzadzania: wyposazona w monitor wysuwany o wysokosci 1U, minimum 177,
klawiatura z urzadzeniem wskazujgcym,

Przetacznik iKVM 16-to portowy, z mozliwoscig podligczenia serweréw zarOwno
z interfejsem USB jak i PS2, o funkcjonalnodci wyszukiwania podiaczonych serwer6w,
mozliwoé¢ nadawania nazw podiaczonym serwerom, komplet kabli do podtaczenia
serweréw wyposazonych w interfejs USB. Razem z szafami powinny by¢ dostarczone

panele wypelniajace w liczbie niezbgdnej do wypetnienia pustych przestrzeni szaf.

Ze wzgledu na bardzo szybki postgp techniczny w tym obszarze, szczegélowe parametry

techniczne powinny zosta¢ zaktualizowane i precyzyjnie okreslone w momencie oglaszania

postgpowania na wyb6r wykonawcy.

Dla potrzeb niniejszego opracowania, do obliczen przyjeto, ze serwery to wysokowydajne

komputery firmy Dell model R900, a macierz dyskowa to model Dell EMC Cxx.

Zaklada si¢, ze system backupu bedzie oparty o modularna bibliotek¢ tasmowg oraz

wspGlpracujace z nim oprogramowanie wspomagajace i automatyzujgce proces backupu.

Zaklada sie, ze urzadzenie do backupu danych bedzie spetnia¢ nast¢pujace warunki

1.

Obudowa: przystosowana do instalacji w standardowej szafie typu rack 19”.

Napedy: minimum 2 x LTO3 lub LTO4, najlepiej z mozliwg dalszg rozbudowa.

2
3. Liczba slotéw: minimum 48 z mozliwoscia dalszej rozbudowy.
4.
5

Interfejsy: natywne FC napedow.

Interfejs do zarzadzania poprzez przegladarkg WWW oraz mozliwos¢ zarzadzania
bezposrednio z uzyciem wbudowanych klawiszy i wyswietlacza LCD, wsparcie dla
zarzadzania z wykorzystaniem SNMP.

Wsparcie dla no$nikéw LTO WORM (Write Once, Read Many), umozliwiajacych
spetnienie norm prawnych dotyczacych odpowiednio dlugiego przechowywania
nienaruszonych danych (archiwizacja).

Redundantne zasilacze hot-swap, nap¢dy typu hot-swap.

Komplet kabli $wiattowodowych do podtaczenia do sieci SAN.

Minimum 50 tasm wraz z kompletem etykiet oraz min 2 kasety czyszczace.

Oprogramowanie do backupu danych musi zapewni¢ tworzenie:

I

Kopii zapasowych plikéw i konfiguracji systeméw operacyjnych dla wszystkich

serwerOw Zamawiajacego.
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2. Kopii zapasowych instalacji i podstawowego odtwarzania systemu (BMR) dla
wszystkich serwer6éw Zamawiajacego.
3. Kopii zapasowych Relacyjnej Bazy Danych dla serwera bazodanowego.
Dla celéw obliczeniowych przyjeto rozwigzanie firmy Dell model PV ML6000 Tape

Autoloader.

Ad. 3 Zestawy komputerowe typu PC.

Przedmiotem tej czesci projektu bedzie dostawa 50 zestawéw komputerowych typu PC
sktadajacych si¢ z:

1. Komputeréw typu PC,

2. Urzadzen peryferyjnych - drukarek, skaneréw i urzadzen wielofunkcyjnych.
Ze wzgledu na bardzo szybkie zmiany zachodzace w konfiguracjach i parametrach tego typu
sprzetu, niecelowym jest w tym miejscu okreslanie parametrow technicznych stanowisk
uzytkownikéw. Nalezy jedynie podkresli¢ by zamawiany sprzet byl fabrycznie nowy
i cechowat si¢ na dang chwilg aktualnymi parametrami technicznymi. Szczeg6lowe parametry
techniczne powinny zosta¢ zaktualizowane i precyzyjnie okreslone w momencie oglaszania
postgpowania na wybor Wykonawcy.
Drukarki — tak jak w przypadku sprz¢tu komputerowego, spraw¢ okredlenia parametréw
technicznych nalezy odfozy¢é na moment rozpoczgcia wdrozenia. Nalezy pamigta¢ by
zakupywane drukarki byly wyposazone we wlasne interfejsy sieciowe oraz drukowaly
w technologii laserowej.
Alternatywnie rozwaza si¢ mozliwo$¢ wyposazenia wszystkich placéwek w terminale zamiast
komputeré6w PC. Rozwiazanie to przy poréwnywalnym koszcie, datoby olbrzymie korzysci
w obszarze administrowania i utrzymania ciagtosci pracy catego systemu. Jednak warunkiem
decydujacym o mozliwosci zastosowanie tego typu rozwigzania jest posiadanie odpowiedniej
jakosci (pod wzgledem przepustowosci i pewnosci dziatania) sieci WAN.
Planuje sig, ze decyzja o modelu dostarczanego sprz¢tu do placéwek zostanie podjgta po

rozstrzygni¢ciu postgpowania na dostarczanie ustug dostgpu do Internetu.

Do obliczen przyijeto, ze stacje robocze to komputery firmy Dell model OptiPlex. Wysokg
wydajnoé¢ komputera zapewnia dwurdzeniowy procesor Intel Core 2 Duo pracujacy z
czestotliwoscia 2,8 GHz i zawierajacy 3 MB pamigci podrgeznej L2. Komputer wyposazony

jest w klawiaturg i mysz optyczna. Dodatkowo jego funkcjonalnos¢ podnosi wbudowana
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nagrywarka DVD. Komfort pracy uzytkownika powinien by¢ zapewniony przez zastosowanie
monitoréw LCD o przekatnej 177.
Jako oprogramowanie systemowe stacji roboczych przyjeto system Microsoft Windows Vista

PL w wersji Business.

Ad. 4 Telefonia VoIP

Wykorzystanie technologii cyfrowej w transmisji danych umozliwia przesylanie dzwi¢ku na
dowolne odleglosci bez strat przesylowych. Polaczenie globalnego zasiggu Internetu oraz
wysokiej jakosci cyfrowej transmisji glosu umozliwilo opracowanie alternatywy dla
dotychczasowych rozwigzan telefonii analogowej: telefonii VolP (ang. Voice over Internet
Protocol).

W telefonii VoIP przesyltanie glosu odbywa si¢ w postaci cyfrowej poprzez sieci rozlegle
WAN. W pierwszej fazie transmisji nast¢puje zamiana glosu na posta¢ cyfrowa, poddanie go
procesowi kompresji i podzielenie na mniejsze pakiety. Kazdy z pakietéw przebywa droge od
nadawcy do docelowego odbiorcy w sposéb niezalezny. Droga porcji glosu wybierana jest
przez urzadzenia w sieci w oparciu o adresy IP, Zrédia glosu i miejsce przeznaczenia.
Przesylany strumien pakietéw jest transportowany wraz z innymi danymi pochodzgcymi na
przyklad z komputeréw (wspdtdzielenie pasma transmisji).

W punkcie odbiorczym caly proces kompresji i podziatu glosu odtwarzany jest w odwrotnym
kierunku, dzigki czemu otrzymujemy sygnat glosowy. Cyfrowa transmisja przesylanego glosu
wyklucza pojawianie si¢ szuméw i znieksztalcen. Momenty ciszy nie sa przesytane. Taki model
transmisji znaczne usprawnia i zmniejsza obcigzenie procesu przesytu danych.

Przewagami tej technologii sa znacznie nizsze koszty eksploatacji, wyzsza jako$¢ przekazu
glosowego oraz wigksza funkcjonalno$é stosowanych urzadzen i ustug. Obecnie dzigki
powszechnemu dostgpowi do Internetu systemy opierajace si¢ o usluge VolP stajg si¢ coraz

bardziej popularne i czgsciej stosowane.

Funkcjonalnos¢

Zaktadane do realizacji w ramach niniejszego projektu rozwigzanie umozliwia ptynne przejscie
od tradycyjnej sieci telefonicznej do sieci opartej o transmisj¢ VolP. Ptynne przejscie oznacza
zarébwno zachowanie istniejacej topologii komunikacyjnej, jak réwniez ochrong dokonanych
wczesniej inwestycji. System telefonii VoIP bedzie komunikowaé si¢ z publiczng siecig

telefoniczna poprzez urzadzenie dostgpowe i centralg telefoniczng Urzedu Miasta Lodzi.
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Komunikacja pomiedzy wszystkimi placowkami Beneficjenta oraz samym Urz¢dem bedzie

mogta odbywac¢ si¢ wylacznie w oparciu o technologi¢ VolIP.

Podstawowe funkcjonalnosci realizowane przez platforme¢ telefonii VoIP to:

Centralne sterowanie z mozliwoscig rozproszenia zasobow.

Duza pojemno$¢ i wydajnosc¢ systemu telefonicznego.

Elastycznos¢ systemu (fatwosé modelowania systemu, lokalizacji, styku z siecig PSTN).
Bezpieczenstwo przesyltanej informacji.

Szeroka gama telefonéw dziatajacych w oparciu o standard SIP.

Mozliwos¢ stosowania telefonéw dziatajacych w technologii bezprzewodowe;j.

Bardzo proste zestawianie i obstuga potgczen video (zestawienie rozmowy video, jest tak
samo proste jak zestawienie klasycznego polaczenia telefonicznego).

Ustugi dodane (aplikacje XML, uruchamiane na ekranach telefonéw IP: kalendarze,
informator, itp.).

Obstuga pracownikéw zdalnych — uzytkownik rejestruje swéj softphone poprzez sie¢ VPN,
Sledzenie stanu obecno$ci/linii innych uzytkownikéw.

Potaczenia glosowe z dowolnym uzytkownikiem telefonii konwencjonalnej, cyfrowej,
satelitarnej, komoérkowej i internetowej na calym swiecie.

Polaczenia konferencyjne.

Obstuga potaczen oczekujacych.

Prezentacja numeru dzwonigcego (CLIP).

Blokada prezentacji wlasnego numeru (CLIR).

Blokowanie potaczen na wybrane numery.

Obstuga numeréw wewngtrznych.

Przekazywanie potaczen na wybrany numer.

Przekierowanie potaczen z zaj¢tych numeréw.

Poczta glosowa — Voice2Email.

Mozliwos¢ preferowania/blokowania okreslonych potaczen przychodzacych.

Biling dostgpny on-line przez strong WWW.

Obstuga faksu - Fax2Email; Email2Fax.

Wielopoziomowa obstuga standardowych komunikatow gtosowych — IVR.

Opis podstawowych funkcjonalnoéci systemu telefonii 1P
Telefony IP oferuja cata gam¢ funkcjonalnosci telefonicznych dostgpnych w systemach

klasycznych PBX. Dodatkowo z racji wykorzystania technologii IP, telefony zyskuja nowe,
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dotychczas niemozliwe do zrealizowania funkcje. Ponizej przedstawiono krotki opis

podstawowych funkcji dostgpnych dla telefonéw IP.

Identyfikacja potaczen telefonicznych

Jak w kazdym duzym klasycznym systemie telefonicznym, takze w rozwiazaniu telefonii IP
mozliwa jest pelna identyfikacja polaczen telefonicznych, zaréwno przychodzacych, jak tez i
wychodzacych. Dla polaczen wewngtrznych (tj. zestawianych pomigdzy dwoma telefonami IP)
przekazywany jest numer dzwonigcego, a takze jego nazwa (o ile zostata skonfigurowana przez
administratora). Dla potaczen zewngtrznych, tzn. wychodzacych z systemu telefonii IP do
publicznej sieci telefonicznej (oraz dla polaczen przychodzacych — w odwrotnym kierunku)
przekazywana jest identyfikacja numeru dzwonigcego, o ile tylko zastosowany typ styku do
sieci publicznej to umozliwia. Aby to uzyska¢, rekomendowane jest stosowanie stykow z
sygnalizacja ISDN Q.931 (np. ISDN BRA lub ISDN PRA).

System telefonii IP umozliwia takZze niemal dowolne manipulowanie numerami — np. w taki
spos6b, aby do jednych uzytkownikéw identyfikacja wygladata na skrécong (np. trzy cyfry
numeru wewngtrznego), a dla innych na pelng (np. peten siedmio- lub dziewigcio-cyfrowy
numer zgodny z publicznymi numerami telefonicznymi). Ponadto, administrator ma mozliwosé
zablokowania prezentacji numeru dla wybranych linii lub polaczen. W systemie telefonii 1P
identyfikacja (zaréwno po numerze, jak tez i po nazwie) ma zawsze charakter centralny, jako ze
to elementy kontrolno-sterujace tego systemu przekazujg za pomocg odpowiednich protokotéw

sygnalizacyjnych wszelkie informacje do i z telefonéw IP.

Przenoszenie i przekierowywanie polaczen telefonicznych
W systemie telefonii IP, podobnie jak w kazdym duzym, klasycznym systemie telefonicznym,

mozliwe jest elastyczne przenoszenie (tzw. fransfer) juz odebranych polaczen oraz
przekierowywanie (czyli tzw. forwarding) polaczen, ktére dopiero maja nadejsc.

Uzytkownik telefonu IP moze zrealizowa¢ tzw. bezwarunkowe przeniesienie rozmowy
(czasami nazywane ,przeniesieniem w ciemno”), jak tez i wykonac¢ przeniesienie dopiero
wtedy, gdy osoba, do ktérej ma nastapi¢ przekazanie rozmowy, odbierze polaczenie i zgodzi si¢
na jego przyjecie (operacja ta zwana jest czasami ,przeniesieniem 2z konsultacja”).
W przypadku przeniesienia polaczenia, abonent do ktérego zostalo ono przekazane, bedzie
widzial na wyswietlaczu swojego telefonu informacj¢ o dzwonigcym taka samg, jak osoba,
ktéra poczatkowo odebrata to polaczenie. Przekierowywanie polgczen realizowane jest w

systemie telefonii [P podobnie jak w systemach telefonii klasycznej. Mozliwe jest
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skonfigurowanie bezwarunkowego przekierowania (wszystkie potaczenia), przekierowania
przy braku odpowiedzi oraz w przypadku zaj¢tosci linii. Uzytkownik telefonu [P moze
podobnie jak uzytkownik telefonu klasycznego skonfigurowaé przekierowanie bezwarunkowe
bezpoérednio na telefonie podajac numer, na ktéry maja by¢ kierowane polaczenia. Jednakze
w odréznieniu od telefonii klasycznej, uzytkownik ma takze mozliwos¢ zmiany sposobu
przekierowania potaczenn poprzez webowy interfejs graficzny. Istnieje takze mozliwos¢
Jancuchowej” konfiguracji przekierowania potaczenia. Domyslnie system telefonii IP
dopuszcza do 12 pozioméw ,zagniezdzen” przekierowania rozmowy, cho¢ wartos¢ tego

parametru administrator moze zmieni¢ wedle wlasnego uznania.

Zawieszanie rozmowy

W systemie telefonii [P, mozliwe jest chwilowe zawieszanie prowadzonej rozmowy (tzw.
Hold). W trakcie, edy rozmowa jest zawieszona, uzytkownik telefonu IP moze przyjac lub
samemu wykona¢ inne polaczenie telefoniczne. Jednoczes$nie w tym czasie, w zaleznosci od
konfiguracji systemu, rozméwca, z kiérym rozmowa zostala zawieszona, styszy w swojej
stuchawce odpowiednia muzyke ,oczekiwania” (tzw. music-on-hold). W odréznieniu od
klasycznych systeméw telefonicznych, w telefonii IP sygnal music-on-hold moze byc¢
wybierany indywidualnie dla kazdego urzadzenia, a ponadto pochodzi on z plikow zapisanych
w standardowym formacie WAV, Dzigki temu mozna uzyska¢ np. takg konfiguracj¢, w ktérej
w przypadku potaczenia przychodzacego z zewnatrz, ktére jest przez uzytkownika telefonii [P
zawieszane, odgrywana jest zwykla muzyka, jednakze w przypadku potgczen wewngtrznych do
wybranych np. do helpdesku, w przypadku zawieszenia rozmowy odgrywane sa komunikaty
o biezacych problemach w dzialaniu struktury informatyczne;j.

Ponadto oprécz typowej funkcji zawieszenia rozmowy, uzytkownicy telefonii IP majg takze
mozliwo$¢ wykonania operacji przeniesienia rozmowy na tzw. parking. Pozwala to nastgpnie

wznowié¢ ta rozmowe w dowolnej chwili z zupetnie innego aparatu.

Telekonferencije
Obstuga telekonferenciji jest standardowg cecha funkcjonalna systemu telefonii IP. Uzytkownik

prowadzacy rozmowg telefoniczng moze w dowolnej chwili zazada¢ od systemu wilagczenia do
niej kolejnych uczestnikéw. Uzytkownik zestawiajacy w trybie ,na zadanie” (nazywanym
takze trybem ,ad-hoc”) takie polaczenie telekonferencyjne ma w kazdej chwili mozliwos¢
usuniecia z niego ostatniego dodanego uczestnika. Jest to bardzo wazna funkcja, ktdra staje sig

wrecz niezbedna np. w przypadku, gdy zamiast polaczenia si¢ z uzytkownikiem, ktérego
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chcemy wiaczy¢ do telekonferencji (a ktéry jest nieobecny lub po prostu nie odbiera
polaczenia), zostaje przytaczona do niej jego skrzynka poczty glosowe;.

Ponadto, oprécz telekonferencji zestawianych ,.ad-hoc”, uzytkownicy systemu telefonii IP majq
mozliwos¢ wcezesniejszego aranzowania takich potaczen — wtedy wszyscy zaproszeni do niej
uzytkownicy o okreslonej godzinie facza si¢ z podanym im uprzednio numerem. W zaleznosci
od konfiguracji sprz¢towej systemu telefonii IP, w konferencji aranzowanej moze uczestniczy¢

od 6-ciu do nawet kilkuset uzytkownikow telefonii IP.

Wideokonferencje

System telefonii VoIP daje réwniez unikalne mozliwosci w zakresie rozméw wideo. Telefon [P
wspotpracuje z komputerem osobistym uzytkownika oraz dedykowanym oprogramowaniem
(Video Advantage) oraz kamera USB (VT II). W przypadku rozmowy wideokonferncje
zestawiane sg ,,przy okazji” zwyklego polgczenia telefonicznego. Daje to mozliwos¢ dotaczania
uzytkownikéw do wideo-konferencji (jezeli istnieje mostek) np. w trybie meet-me.

W przypadku wideokonferncji niezbgdne jest zastosowanie zasobu sprzgtowego (mostka
wideo) pozwalajacego na realizacj¢ wideokoferencji. W ofercie firmy Cisco System znajdujg
si¢ rozwigzania z serii [PVC 35xx mogace taczy¢ w jednej konferencji terminale H.323,SCPP

oraz SIP. Dostgpne sg r6zne modele mostkow, réznigee si¢ parametrami oraz wydajnoscig

Intercom

Funkcja ta moze dziata¢ w dwéch trybach: Intercom i Whisper. Tryb Intercom to mozliwos¢
strumieniowania tresci audio do okreSlonej grupy oséb. Tryb Whisper aktywowany jest
w przypadku, gdy osoba do ktérej strumieniowany jest przekaz rozmawia z innym abonentem

(tryb dyskretny). Przekaz styszalny jest tylko w stuchawce odbiorcy.

Do Not Disturb
Telefonia VolP daje mozliwos¢ pracy telefonu w trybie (DnD —Do Not Disturb). Telefon
w tym trybie nie sygnalizuje przychodzacego polaczenia dzwonkiem. Na telefonie widnieje
komunikat o ,,cichym” trybie pracy. Potaczenie przychodzace moze by¢ jednak sygnalizowane
w tym trybie poprzez:

= Beep

= Blysnigcie” lampki telefonu

* Bez sygnalizacji
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Programowalne klawisze liniowe (tylko telefony SCCP)

W niektérych wersjach systemu istnieje mozliwos¢ programowania klawiszy liniowych, tak
aby spetniaty nast¢pujace nowe funkcje (np. Hold, CallBack, Forward All, Park, itp.).
Ustawienia te sa nadawane i programowane przez administratora systemu. Uzytkownik

koncowy nie moze zmienic¢ tych ustawien.

Opis funkcjonalny modutu Contact Center
Jednym z podstawowych elementéw . Eodzkiego Centrum Kontaktu z Mieszkancami™ bgdzie

Contact Center — rozwigzanie zapewniajace telefoniczng tgczno$¢ interesantéw z operatorami
LCKM. Proponowane rozwigzanie techniczne powinno by¢ elastyczne, skalowalne i oparte
o technologi¢ IP, co w przypadku aktualnej infrastruktury Urze¢du zapewnia fatwg
implementacj¢ i pézniejszy rozwdj systemu. Zaimplementowany system powinien mieé
mozliwos¢ tatwej rozbudowy systemu do modelu rozproszonego, dodawania kolejnych
agentéw, zmiany ich umiej¢tnosci, rozbudowy  systemu  automatycznego IVR
i multimedialnego centrum kontaktowego AIC. System powinien by¢ zaprojektowany w taki

sposéb, aby zapewnil bezproblemowa 24-ro godzinng pracg ECKM.

Podstawowe wymagania funkcjonalne :
l. System powinien umozliwia¢ klientowi kontakt z ,Eo6dzkim Centrum Kontaktu

z Mieszkancami” z wykorzystaniem nastgpujgcych kanaléw telekomunikacyjnych:
Telefon, Fax, E-mail, Chat, WWW.

2. System powinien umozliwia¢ obstuge mieszkanca z udzialem pracownika ,.k6dzkiego
Centrum Kontaktu z Mieszkancami” z inicjatywy mieszkanca lub pracownika
WEo6dzkiego Centrum Kontaktu z Mieszkancami™ oraz poprzez system samoobstugowy
telefonicznych interaktywnych odpowiedzi glosowych.

3. System powinien zawiera¢ moduly: IVR (Automatyczny System Informacyjny), PBX
(Private Branch Exchange), ACD (Automatyczna Dystrybucja Rozméw), obstugi:
poczty elektronicznej, fakséw, kampanii wychodzacych - outbound (poprzez e-mail,
fax, glos).

4. System powinien umozliwia¢ rozliczanie polaczen telefonicznych, rejestracj¢ rozméw
telefonicznych, analizy i raportowania pracy systemu, efektywne wykorzystywanie
narz¢dzi diagnostyki, administracji, konfiguracji systemu, tworzenia skryptow itp.

5. System powinien zapewnia¢ petng identyfikacje¢ i autentykacje uzytkownikéw oraz by¢

wyposazony w zabezpieczenia przed niepowotanym dost¢gpem.
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6. System powinien by¢ wyposazony w narzedzia nagrywania polgczen i rozméw oraz
archiwizacji nagran i ich odszukiwania.

7. System powinien zapewni¢ funkcjonowanie przez 24 h / 365 dni w roku.

8. System powinien umozliwia¢ obstuge klientow w liczbie 700 tys. z mozliwoscia dalszej
rozbudowy.

9. System powinien umozliwia¢ tatwa rozbudowg o dodatkowe centra zdalnej obstugi,
podrzegdne w stosunku do pierwotnej instancji systemu. Dodatkowe centra obstugi
powinny mie¢ pelng mozliwos¢ wspétpracy z systemem podstawowym, przejmowaé
w razie potrzeby czeS¢ lub catos¢ zadan zwiazanych ze zdalng obstugg i stanowi¢ dla
siebie system rezerwowy na wypadek awarii.

Dalszg analiz¢ techniczng przeprowadzono w oparciu o jedno z najpowszechniej stosowanych
rozwigzan na polskim rynku call center — technologi¢ i rozwigzania firmy AVAYA.
Z oczywistych wzgledéw nie przesadza to o zastosowaniu tej technologii — wybér zostanie
dokonany po przeprowadzeniu postgpowania przetargowego.

W zwigzku z postawionymi powyzej warunkami funkcjonalnymi przewiduje sig, ze system
teleinformatyczny zostanie wyposazony w co najmniej 25 licencji pakietu Call Center ELITE
w centrali PBX-IP (sktadajacej si¢ z serwera i Media Gateway’a), 50 licencji glosowych na
agentow 1 10 licencji dla kanaléw e-mail i faks w systemie CTI-Contact Center AIC.
Wspotpracujacy system obstugi automatycznej - IVR obejmie obstuge 30-u portéw cyfrowych
z mozliwoscig ich szybkiej rozbudowy, poprzez dotozenie kart 30-to portowych
i odpowiednich licencji. System samoobstugowy IVR jest czgécig catej struktury
multimedialnego Centrum Zgloszeniowego. Przewiduje si¢, ze wraz z podstawowymi
komponentami systemu, dostarczony zostanie takze system nagrywania potaczen NICE,
pozwalajacy na nagrywanie dowolnego Agenta systemu, przechowywanie i archiwizowanie

nagran i ich odtwarzanie wg. okreslonych parametréw.

Planuje si¢, Ze proponowane rozwigzanie obejmie trzy warstwy:
* Pierwsza warstwa - infrastruktura komunikacji glosowej i internetowej z systemami

PBX-IP, ACD, IVR i systemem nagrywania rozmow NICE.

* Druga warstwa - rozwigzanie Avaya Interaction Center (AIC) — bedace aplikacjg CTI
(Computer Telephony Integration), scalajaca w jednym Srodowisku wszystkie
wplywajace do i wychodzace kontakty multimedialne i pozwalajaca na uruchamianie

wewnatrz niej aplikacji biznesowej, na ktérej beda pracowaé konsultanci LCKM.
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* Trzecia warstwa - oprogramowanie uzytkowe - aplikacje biznesowe (eBusiness
Applications - Front End), zapewniajace realizacj¢ wymaganych funkcji w zakresie
wspoOlpracy z Agentami oraz oprogramowanie po$redniczace, stuzace do integracii

z systemami ,,back-office”.
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Pierwsza warstwa tworzy interfejs telekomunikacyjny do obstugi kontaktéw z klientami
w ruchu przychodzacym i1 wychodzacym, np. za pomoca polaczen telefonicznych lub
Internetu (e-mail). Elementy skladajgce sig¢ na t¢ warstw¢ (PBX-IP, IVR, ACD, NICE,
telefony) sa potaczone z oprogramowaniem AIC w drugiej warstwie z jednej strony, z drugiej
strony z operatorami publicznymi badz innymi centralami PBX za pomoca aczy sasiedzkich.
Polaczenie (kontakt) wchodzace do CC jest przekazywane do warstwy drugiej, do systemu
Avaya Interaction Center, ktéry rozdziela je do konkretnych agentéw/konsultantéw wg.
inteligentnego algorytmu, wywolujac na ekranach komputeréw agentéw odpowiednie okno
aplikacji biznesowej (warstwa trzecia).

Informacje (np. ustuga zadana w systemie IVR) zgromadzone w systemie TIP, moga by¢ po
identyfikacji klienta przekazane do aplikacji biznesowej wypelniajac odpowiednie jej pola.
Wszystkie operacje wykonywane w systemie Avaya Interaction Center sg rejestrowane
w systemie raportujagcymi ,,Operational Analyst”. Administratorzy systemu CZ moga w nim
znalez¢ przydatne informacje dotyczace pracy centrum kontaktowego, w zakresie

wplywajacych kontakiow i efektywnosci pracy Agentow.

Opis architektury systemu
System Avaya Interaction Center wraz z systemami ACD i IVR begdzie obstugiwa¢ ,,E6dzkie

Centrum Kontaktu z Mieszkancami”. Serwer gléwny AIC (warstwa 2) bedzie realizowat
wszystkie podstawowe warianty obstugi réznych form interakcji z klientem. Serwer ten
zapewni réwniez funkcjonalno$¢ CTI oraz zarzadzanie poczty elektroniczng i kanalem
faksowym. ACD, IVR oraz wszystkie pozostate elementy sktadowe systemu Contact Center sg
ptynnie zintegrowane. Serwer faksowy (nie bedacy czgdcig systemu) bedzie zintegrowany za
pomocq tacza poczty elektronicznej AIC z zastosowaniem protokotéw POP3 i SMTP. Faksy
beda obstugiwane jako zalaczniki e-mail w poczcie elektroniczne;.

System Avaya Interaction Center jest multimedialnym rozwigzaniem centrum kontaktowego,
na ktore skladaja si¢ aplikacje, umozliwiajgce £.6dzkiemu Centrum Kontaktu z Mieszkancami
zarzadzanie informacjami. System AIC zapewnia uzyskanie jednolitego obrazu urzgdu,
jednolitego zestawu regul spéjnosci 1 przeptywu czynnosci oraz jednolitego interfejsu

Agentow w wszystkich mediach.

Opis funkcjonalny proponowanego rozwigzania

Zaproponowany system (elekomunikacyjny PABX-IP/ACD bedzie wykorzystywany do

obstugi glosowego kanatu kontaktu w projektowanym ,Edédzkim Centrum Kontaktu
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