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Zatacznik nr 1 do OWZ

Opis przedmiotu zamoéwienia

Oznaczenia kodu CPV — Wspodlnego Stownika Zaméwien
Gtowny kod CPV:

44421721-7 Kasety depozytowe

Opis przedmiotu
zamowienia

Opis wymagan na zakup, dostawe, instalacje
i uruchomienie depozytora na 300 kluczy
w technologii RFID

Dokument zawiera informacje dotyczace wymagan dla wykonawcy zamowienia publicznego
na zakup, dostawe, instalacje i uruchomienie depozytora na klucze
w technologii RFID.
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2 Wprowadzenie

2.1 Cel Dokumentu

Celem niniejszego dokumentu jest opisanie szczegdtowych wymagan funkcjonalnych
oraz pozafunkcjonalnych dla depozytora na 300 kluczy opartego na technologii RFID dla
potrzeb efektywnego i bezpiecznego zarzgdzania kluczami w Urzedzie Miasta todzi oraz
zapewnienie inteligentnego systemu, ktéry umozliwia szybki dostep, rejestruje i Sledzi kazdy
ruch klucza (m.in. odbiér, zwrot), minimalizujgc przez to ryzyko utraty, kopiowania

lub nieautoryzowanego uzycia.

2.2 Cel realizacji Zamowienia
Zamowienie depozytora na klucze ma na celu zwigkszenie bezpieczenstwa przez
centralizacje i zabezpieczenie dostepu do kluczy, poprawe organizacji poprzez tatwe

sortowanie i identyfikacje, zapewnienie szybkiego dostepu dla upowaznionych oséb oraz

profesjonalizacje zarzagdzania kluczami w Urzedzie Miasta todzi.

3 Przyjete definicje

Na potrzeby realizacji Zamowienia, przyjmuje sie nastepujgce definicje:

Administrator Uzytkownik wyznaczony przez Zamawiajgcego
odpowiadajgcy m.in. za zarzadzanie uprawnieniami,
dostepem oraz konfiguracjg Systemu.

Awaria Rodzaj Nieprawidtowo$ci uniemozliwiajgcy dziatanie
przynajmniej jednego z  komponentéw  Systemu
powodujgcej, ze Zamawiajgcy nie moze korzysta¢ z
Systemu, w tym wykonywaé proceséw Ilub funkcji
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krytycznych obstugiwanych przez System i uzyskanie
oczekiwanych efektéw nie jest mozliwe w inny sposéb
(poprzez zastosowanie Obejscia).

Btad Rodzaj Nieprawidtowo$ci uniemozliwiajgcy dziatanie
przynajmniej jednego z komponentow  Systemu
powodujgcy, ze Zamawiajgcy nie moze korzystaé z
Systemu, w tym wykonywac procesow
lub funkcji obstugiwanych przez System, lecz uzyskanie
oczekiwanych efektow jest mozliwe w inny sposob
(poprzez zastosowanie Obejscia).

Czas Naprawy Czas, jaki uptynie od chwili zgtoszenia Nieprawidtowosci,
(Rozwigzania) do momentu jej usuniecia przez Wykonawce. Do Czasu
Naprawy nie wlicza sie czasu od powiadomienia
Zamawiajgcego o usunieciu Nieprawidtowosci do czasu
potwierdzenia usuniecia Nieprawidtowosci przez
Zamawiajgcego. W przypadku wystgpienia Awarii, gdy
Wykonawca zastosuje Obejscie, nastgpi obnizenie jego
rangi do Btedu. Wowczas czas jego naprawy bedzie
liczony od momentu zastosowania Obejscia jak dla Btedu.
Czas do momentu zastosowania Obejscia bedzie liczony
zgodnie z pierwotng klasyfikacja zgtoszenia, czyli jak dla
Awarii. Klasyfikacja Nieprawidtowosci ustalana bedzie
przez Zamawiajgcego stosownie do wystepujgcego
problemu. Zmiana poziomu klasyfikacji Nieprawidtowosci z
Awarii na Btagd musi nastgpi¢ w przeciggu 8 godzin
roboczych od jego zgtoszenia
po uprzednim zaakceptowaniu przez Zamawiajgcego wraz
z analizg problemu.

Czas Reakgji Czas, jaki uptynie  od momentu  zgtoszenia
Nieprawidtowosci

do potwierdzenia rozpoczecia analizy zgtoszenia i
usuwania Nieprawidtowosci przez Wykonawce.

Dni Robocze Kolejne dni od poniedziatku do pigtku za wyjatkiem dni
wolnych zgodnie z ustawg z dnia 18 stycznia 1951 r. o
dniach wolnych
od pracy (ij. Dz. U. z 2020 r. poz. 1920) w Godzinach
Roboczych.

Dokumentacja Dokumenty sporzgdzone w jezyku polskim w postaci

umozliwiajgcej uzyskanie wydruku przy pomocy
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powszechnie uzywanych narzedzi.

Godziny Robocze

Godziny pracy Zamawiajgcego, tj. w Dni Robocze w
poniedziatki, srody, czwartki, pigtki 8:00 — 16:00, we wtorki
9:00 - 17:00.

Harmonogram

Okreslone terminy realizacji Umowy.

Nieprawidtowos¢

Wszelkie niezgodnosci w dziataniu Systemu wzgledem
wymagan wskazanych w OPZ lub Dokumentacji, w tym
Awarie i Btedy.

Oprogramowanie

Catos¢ lub dowolny element oprogramowania niezbedny
do funkcjonowania Systemu.

OoPz

Niniejszy dokument.

Serwis gwarancyjny

Swiadczenie przez Wykonawce czynnosci opisanych
Umowg i OPZ majacych na celu zapewnienie dziatania
Przedmiotu Zamowienia oraz wsparcia Zamawiajgcego w
korzystaniu z Systemu.

System Dostarczone przez Wykonawce rozwigzanie, ktore jest
zgodne
z wymogami opisanymi w OPZ oraz Umowie.
Umowa Umowa podpisana z Wykonawcag Przedmiotu Zamowienia
wraz
z zatgcznikami.
Wykonawca Podmiot, z ktorym zostata podpisana Umowa.
Zamawiajgcy Miasto t.6dz
Zamowienie Postepowanie, w ramach ktérego zostanie dostarczony

przedmiot zamowienia.

4 Przedmiot Zamowienia

Przedmiotem Zamdéwienia jest zakup, dostawa, instalacja i uruchomienie 1 sztuki
depozytora kluczy RFID, zdolnego do obstugi minimum 300 kluczy RFID. Depozytor musi by¢

wyposazony w funkcjonalnosci umozliwiajgce tatwg i szybkg dystrybucje, programowanie,

Przedmiot Zamodwienia © 4
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czytanie oraz dezaktywacje kluczy RFID. Depozytor ma umozliwia¢ zarzadzanie dostepem

do kluczy poprzez centralne uwierzytelnianie i autoryzacje przy uzyciu kont uzytkownikéw

z Active Directory. Przedmiot Zamowienia musi spetniaC tgcznie wszystkie wymagania

funkcjonalne oraz pozafunkcjonalne, opisane w Umowie, OPZ oraz zatgcznikach do tych

dokumentow.

Urzgdzenie do dystrybucji kluczy musi spetniac nastepujgce wymagania techniczne:

1.

© N o O

10.

11.

12.

Wymiary zewnetrzne:

a) szerokosc: co najmniej 1900 mm, jednak nie wiecej niz 2200 mm;

b) wysokosc¢: co najmniej 1050 mm, jednak nie wiecej niz 1200 mm;

c) gteboko$¢: co najmniej 200 mm, jednak nie wiecej niz 300 mm.

Depozytor wyposazony w 300 kluczy, umozliwiajgcy uzytkowanie wszystkich 300
kluczy.

Depozytor powinien mie¢ obudowe stalowg oraz posiada¢ dwudrzwiowg konstrukcje
z przezroczystego tworzywa sztucznego typu plexi, otwierang za pomocg zamka
elektromechanicznego.

Jeden panel na klucze wyposazony w wyswietlacze OLED, wyswietlajgce komunikaty
o kluczu (m.in. klucz pobrany, zdany, zablokowany).

Wykonany zgodnie z normg PN-EN ISO 9001:2009 oraz ISO 14001.

Terminal dotykowy kolorowy min. 10 calowy.

Menu i komunikaty wyswietlane w jezyku polskim.

Integracja z istniejgcym srodowiskiem Active Directory (np. w celu weryfikacji czy dany
uzytkownik ma aktywne konto w AD, przynalezno$¢ do grupy AD w celu weryfikacji
uprawnien do kluczy).

Mozliwos$¢ generowania raportow umozliwiajgcych monitorowanie statusu uzytkownikow
oraz kluczy.

Rejestr zdarzen umozliwiajgcy przegladanie wszystkich zarejestrowanych aktywno$ci
w depozytorze kluczy.

Tworzenie, edycja, usuwanie: uprawnien dla uzytkownikow, grup, kluczy, okien
czasowych, rezerwacji kluczy.

Ustawianie depozytora, ustawienia sieci, tworzenie kopii zapasowej bazy danych.

Przedmiot Zamodwienia ® 5
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13. Rozbudowa depozytora do max. 350 kluczy w ramach jednego komputera.

14. Autoryzacja do systemu przy pomocy kodu PIN lub karty (dostarczone rozwigzanie musi
byé wyposazone w komponenty umozliwiajgce korzystanie z obydwu metod
autentykaciji).

15. Dostep tylko do wybranych kluczy w zaleznosci od uprawnien.

16. Przydzielanie uprawnien do kluczy pozwalajgce uzytkownikowi/grupie na pobranie
przypisanych kluczy, w okreslonym czasie (zapewniajgc co najmniej 20 roznych okien
czasowych).

17. Mozliwosc¢ pobrania co najmniej 10 kluczy podczas jednej autoryzacji.

18. Petna identyfikacja oraz blokada zdeponowanego klucza kodowego w gniezdzie
depozytora.

19. Brelok RFID (oznaczony indywidualnym 11 cyfrowym kodem), nie posiadajgcy ostrych
krawedzi. Do kazdego breloka, musi by¢ dostarczona Ilinka do mocowania
klucza/kluczy, ktora zapewnia bezpieczenstwo mocowania klucza do breloka.

20. Po uprzedniej autoryzacji przez uzytkownika, terminal sterujgcy (dotykowy panel LCD)
powinien wyswietli¢ tylko nazwy kluczy, do ktorych dany uzytkownik posiada dostep.

21. Kontrola wtozenia klucza do pierwszego wolnego gniazda (funkcja dowolnego zwrotu
klucza w dowolne gniazdo) lub konkretnie wskazanego i podswietlonego.

22. Depozytor musi posiada¢ funkcje mechanicznego otwierania oraz zwolnienia kluczy
w przypadku awarii zasilania.

23. Depozytor musi posiada¢ wbudowany system zasilania awaryjnego, zapewniajgcy
prawidtowg prace urzgdzen w przypadku awarii zasilania podstawowego.

24. Dyspozytor musi mie¢ mozliwos¢ pracy urzadzenia nawet przy otwartych drzwiach,
bez konieczno$ci ich zamykania.

25. Urzadzenie ma zapewnia¢ funkcje importu i eksportu danych (obejmujgcych imie,
nazwisko, numer karty i inne informacje) oraz gromadzenie (archiwizacje) wszystkich
zdarzen zwigzanych z dziataniem depozytoréw.

26. Ma umozliwia¢ tworzenie kopii bazy danych, ktére mozna zapisa¢ na zewnetrznym
pendrive USB.

27. Ma umozliwiac filtrowanie zgromadzonych w systemie informacji wedtug: uzytkownika,

breloka (klucza), zdarzenia.

Przedmiot Zamodwienia ® 6
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28. Kolor depozytora - szary.

5 Adres planowanej lokalizacji depozytora do kluczy

Urzad Miasta todzi — £o6dz, ul. Piotrkowska 104.

é Harmonogram realizacji Przedmiotu Zamdéwienia

Zakres Czas realizacji
Montaz depozytora do kluczy do 6 tygodni od dnia podpisania umowy
Przeprowadzenie szkolen z zakresu do 7 dni od montazu urzgdzenia

obstugi urzadzenia dla uzytkownikow,
wigcznie z testowaniem urzgdzenia przez

pracownikéw

Uruchomienie depozytora do kluczy do 2 tygodni od dnia montazu

produkcyjnie wraz z dostosowaniem do urzgdzenia

potrzeb

Podpisanie protokotu koncowego do 2 tygodni od dnia montazu
urzgdzenia

Okres gwaranciji 24 miesigce od dnia podpisania

protokotu kohcowego

7 Wymagania ogdlne dotyczqce realizacji Zamowienia

1. Wykonawca zapewni wszystkie wymagane licencje niezbedne do poprawng prace

Systemu.

Adres planowanej lokalizacji depozytora do kluczy * 7
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. Wykonawca musi uwzgledni¢ wszelkie koszty niezbedne do realizacji Zamowienia
w catosci z uwzglednieniem wszystkich wymagan Zamawiajgcego.

. Jezeli opisany przez Zamawiajgcego w OPZ i Umowie zakres prac niezbednych
do realizacji Zamowienia jest w ocenie Wykonawcy niewystarczajgcy Wykonawca
jest zobowigzany do uwzglednienia innych zadan, ktére zdaniem Wykonawcy
sg niezbedne do realizacji Zamowienia.

. Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego
Zz oprogramowania nie bedzie stanowiC¢ naruszenia majgtkowych praw autorskich
0s6b trzecich. W wypadku powziecia watpliwosci, co do zgodnosci udostepnionego
oprogramowania z Umowg, Zamawiajgcy jest uprawniony do:

a. zwrdécenia sie do producenta oferowanych produktéw o potwierdzenie
zgodnosci uméw (w tym takze do przekazania producentowi niezbednych
danych umozliwiajgcych weryfikacje), oraz

b. zlecenia producentowi oferowanych produktéw lub wskazanemu przez
producenta podmiotowi, inspekcji produktow pod katem ich zgodnosci uméw
waznosci i zakresu uprawnien licencyjnych.

. Jezeli inspekcja, o ktérej mowa w pkt. powyzej, wykaze niezgodnos¢ produktow
z umowg lub stwierdzi, ze korzystanie z produktéw narusza majgtkowe prawa
autorskie oséb producenta, koszt inspekcji zostanie pokryty przez Wykonawce,
wedtug rachunku przedstawionego przez podmiot wykonujacy inspekcje, w kwocie
nieprzekraczajgcej 4% wartosci zamowienia (ograniczenie to nie dotyczy kosztow
poniesionych przez Strony w zwigzku z inspekcjg, jak np. koniecznos¢ zakupu
nowego oprogramowania). Prawo zlecenia inspekcji nie ogranicza ani nie wytgcza
innych uprawnieh Zamawiajgcego, w szczegolnosci prawa do zgdania dostarczenia

produktow zgodnych z umowg oraz roszczen odszkodowawczych.

6. Wszelkie koszty zwigzane z realizacjg przedmiotu Zaméwienia ponosi Wykonawca.

7. Obowigzkiem Wykonawcy jest zwymiarowanie niezbednych zasobdw, poprawng

instalacje i konfiguracje wszystkich elementéw niezbednych do uruchomienia

Przedmiotu Zamoéwienia.

Wymagania ogolne dotyczace realizacji Zamdwienia ® 8
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Wymagania w zakresie szkolen.

. Wykonawca zaplanuje, zorganizuje i przeprowadzi szkolenia dotyczgce obstugi
Systemu dla uzytkownikow.

. Szkolenia bedg przeprowadzane w jezyku polskim i bez udziatu ttumacza na jezyk
polski.

. Celem szkolen jest przekazanie uczestnikom wiedzy dotyczgcej funkcjonowania
Systemu.

. Szkolenia zostang przeprowadzane w terminach uzgodnionych z Zamawiajgcym.

5. Zamawiajgcy dopuszcza przeprowadzenie szkolenia w formie online.

Wymagania w zakresie Dokumentacji.

1. Dokumentacja musi by¢ dostarczona w jezyku polskim.

. Dostarczona Dokumentacja musi by¢é czytelna i ze zrozumiatg strukturg
z wyodrebnieniem rozdziatéw, podrozdziatow i sekcji wraz ze spisem tresci.

. Dostarczona Dokumentacja w catosci musi spetnia¢ standardy, rozumiane jako
zachowanie jednolitej i spojnej struktury informaciji, formy i sposobu prezentacji.

. Dostarczona Dokumentacja musi zapewnia¢ kompletnosé, rozumiang jako petne,
bez wyraznych, ewidentnych brakéw przedstawienie omawianego zagadnienia
obejmujgce cato$¢ z danego zakresu rozpatrywanego zagadnienia — oznacza
to jednoznaczne i wyczerpujgce przedstawienie wszystkich zagadnien w odniesieniu
do Systemu.

. Dostarczona Dokumentacja jako catos¢ musi zapewnia¢ spojnosc¢ i niesprzecznosg,
rozumiana jako zapewnienie wzajemnej zgodnosci pomiedzy wszystkimi rodzajami
informacji umieszczonymi w Dokumentacji, jak i brak logicznych sprzecznosci
pomiedzy informacjami w niej zawartymi.

. Zawarto$¢ Dokumentacji musi by¢ zgodna z Systemem.

Wymagania w zakresie szkolen. ¢ 9
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10 Serwis gwarancyjny oraz wsparcie.

Okres $wiadczenia bezptatnego serwisu gwarancyjnego w miejscu zamontowania

urzgdzenia rozpocznie sie z dniem podpisania przez strony protokotu koncowego na okres

24 miesiecy.

Wykonawca w ramach serwisu gwarancyjnego jest zobowigzany do:

1.

zapewnienia ciggtego, poprawnego dziatania Przedmiotu Zamowienia, zgodnego

z Wymaganiami funkcjonalnymi i pozafunkcjonalnymi wynikajgcymi z OPZ i Umowy,

. przyjmowania, rejestrowania oraz usuwania wszelkich Nieprawidtowosci zgodnie

z parametrami SLA okreslonymi w ust. 8 niniejszego rozdziatu,

. zarzgdzania wszelkimi zmianami Oprogramowania, w tym wsparcie w zakresie zmian

lub pomoc w diagnostyce Nieprawidtowosci zwigzanych z dziataniem Przedmiotu

Zamowienia,

4. do nieodptatnego dostarczenia nowych wersji lub uaktualnienia Oprogramowania,

5. instalacja nowych wersji lub uaktualnien Oprogramowania w terminie uzgodnionych

z Zamawiajgcym,

. prowadzenia konsultacji i udzielania porad w zakresie zainstalowanej nowej wersji

lub uaktualnienn Oprogramowania: telefonicznie lub e-mailem,

. informowanie Zamawiajgcego o] dostepnych aktualizacjach/poprawkach

Oprogramowania,
w przypadku wystgpienie Nieprawidtowosci, czyli Awarii lub Btedu, Wykonawca jest
zobowigzany do usuniecia Nieprawidtowosci w nastepujgcych rezimach czasowych:
a. Awaria — Czas Reakcji do 1 godziny zegarowej. Czas Naprawy do 24 godzin
zegarowych liczonych w dni robocze,
b. Btgd — Czas Reakcji do 4 godzin zegarowych. Czas Naprawy do 5 dni
roboczych,
Czasy Reakcji oraz Czas Naprawy liczone sg od momentu zgtoszenia

nieprawidtowosci przez Zamawiajgcego z uwzglednieniem pkt 8,

Serwis gwarancyjny oraz wsparcie. * 10



Opis przedmiotu zamowienia

DSR-ZP-11.271.27.2024

10. Czas Naprawy uwaza sie za dochowany z chwilg zgtoszenia dokonania naprawy,

11.

jezeli Nieprawidtowos¢ zostata faktycznie usunieta. Jezeli okaze sie podczas
weryfikacji usuniecia Nieprawidtowosci, ze NieprawidiowoS¢ nie zostata usunieta,
Czas Naprawy jest dochowany dopiero z chwilg zgtoszenia poprawki faktycznie
usuwajgcej Nieprawidtowos¢,

zgtoszen serwisowych dotyczgcych Nieprawidtowosci i potrzeb konsultacji
bezposrednich, Zamawiajgcy moze dokonywa¢ 5 dni w tygodniu tj. poniedziatek —
pigtek, w Godzinach Roboczych Urzedu Miasta todzi. Strony dopuszczajg
w Godzinach Roboczych mozliwosc¢ telefonicznego zgtoszenia Nieprawidtowosci,
pod numerem [...] (wskazany przez Wykonawce). Przyjecie zgtoszenia telefonicznego
wymaga wprowadzenie tego zgtoszenia do Systemu Obstugi Zgtoszen Serwisowych

przez Wykonawce.

12. Wykonawca zobowigzuje sie do Swiadczenia Serwisu gwarancyjnego w sposoéb

zapobiegajgcy utracie danych Zamawiajgcego, w tym takze tych, do ktorych bedzie
miat dostep w trakcie wykonywania ustug. W przypadku gdy wykonanie danej
czynnos$ci przez Wykonawce lub przez Zamawiajgcego w oparciu o rekomendacije
Wykonawcy wigze sie z ryzykiem utraty danych, Wykonawca zobowigzany jest
poinformowa¢ o tym Zamawiajgcego przed przystgpieniem do wykonania takiej

czynnosci lub z chwilg przekazania takiej rekomendacji Zamawiajgcemu.

13. Wykonawca zobowigzuje sie w catym okresie Serwisu gwarancyjnego w ramach

wynagrodzenia, usuwac Nieprawidtowosci w funkcjonowaniu Przedmiotu Zamowienia
na witasny koszt i ryzyko. Zamawiajgcy moze dochodzi¢ roszczen z tytutu gwarancji
takze po uptywie Serwisu gwarancyjnego, jezeli zgtosit Nieprawidtowo$¢ przed

uptywem tego okresu.

Serwis gwarancyjny oraz wsparcie. ® 11



