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Zatacznik nr 1 do SIWZ

Opis przedmiotu zamowienia

1. Oznaczenia kodu CPV — Wspolnego Stownika Zamowien (kod i opis):
Gtéwny kod CPV:
48000000-8 Pakiety oprogramowania i systemy informatyczne

2. Przedmiotem niniejszego postepowania jest Wykonanie nowych funkcjonalno $ci
Systemu t6dzkiego Centrum Kontaktu z Mieszka  Acami poprzez wdro zenie szyny
danych oraz wykonanie responsywnej wersji Portalu S amoobstugoweqgo

3. Miejsce wykonania: Urzgd Miasta todzi, Wydzial Zarzadzania Kontaktami
z Mieszkancami, 90-926 +0dz, ul. Piotrkowska 106.

4. Termin wykonania zamowienia do 25 dni roboczych od dnia zawarcia umowy zgodnie
Z nw. etapami:

1) Etap | —w terminie do 10 dni roboczych od dnia  zawarcia umowy w tym:

* przekazanie ,Koncepcji Rozwi 3gzania” - do 5 dni roboczych od dnia
podpisania umowy (termin dostawy koncepcji uzalezniony jest od zlozonej
oferty Wykonawcy — kryterium oceny ofert);

» odbiér przez Zamawiaj acego ,Koncepcji Rozwi gzania” — do 5 dni
roboczych od dnia przekazania przez Wykonawce koncepcji rozwigzania
(zgodnie z Zalgcznikiem nr 3 do Istotnych postanowien umowy)

2) Etap Il — w terminie do 15 dni roboczych od dnia podpisania protokotu
odbioru Etapu | w tym:

» instalacja i konfiguracja szyny danych, wykonanie r esponsywnej
wersji Portalu Samoobstugowego (przekazanie Systemu do testéw) —
do 10 dni roboczych od dnia podpisania protokotu odbioru Etapu | (termin
przekazania Systemu do testéw uzalezniony jest od ziozonej oferty
Wykonawcy — kryterium oceny ofert)

e odbior przez Zamawiaj gcego funkcjonalno $ci Systemu oraz
dokumentacji powykonawczej i kodow zrodtowych — do 5 dni
roboczych od dnia zgtoszenia przez Wykonawce gotowosci Systemu do
odbioru (zgodnie z Zalgcznikiem nr 3 do Istotnych postanowien umowy).

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zaméwienia

Przedmiotem zamdwienia jest wykonanie nowych funkcjonalnosci systemu tédzkiego
Centrum Kontaktow z Mieszkancami (LCKzM) w celu ujednolicenia metod integracji
poszczegodlnych elementéw £CKzM oraz dopasowania portalu ww. do portalu miejskiego
poprzez:
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Wdrozenie szyny danych oraz zintegrowanie z nig wybranych elementéw systemu
tédzkiego Centrum Kontaktu z Mieszkahcami.

Wykonanie responsywnej wersji Portalu Samoobstugowego tCKzM wraz ze
swiadczeniem ustug gwarancyjnych przez okres 12 miesiecy

Zaméwienie obejmuije:

a) Wykonanie Koncepcji Rozwigzania,

b) Dostawe, Instalacje i Konfiguracje Oprogramowania,

c) Wdrozenie i uruchomienie nowych funkcjonalnosci w srodowisku teleinformatycznym

Zamawiajgcego,
d) Dostarczenie Dokumentacji powykonawczej dla dostarczonego Rozwigzania.
2. Definicje

A. Awaria — powazne zakldcenie pracy rozwigzania w ramach realizacji zadania, w tym
wynikajgce z btedéw w konfiguracji poszczegdlnych elementéw Systemu, ktdrego
skutkiem jest brak mozliwosci korzystania z niego w calosci lub jego czesci. Za
Awarie uwazane jest rOwniez jednoczesne wystgpienie szeregu Usterek,
w przypadku, gdy mozna wykazaé, ze wystepujgce jednoczesnie usterki majg ten
sam skutek, co opisane powyzej Awarie

B. Usterka — uszkodzenie rozwigzania, ktorego skutkiem jest brak dostepu do
okreslonej funkcjonalnosci rozwigzania, nie majgcej wptywu na realizacje
podstawowych jego funkcjonalnosci

C. Dzien roboczy — oznacza dzieh roboczy Zamawiajgcego, obecnie w poniedziafki,
srody, czwartki, pigtki w godz. 8:00 — 16:00, we wtorki w godz. 9:00 — 17:00,
Z wytgczeniem dni ustawowo wolnych od pracy

D. System — system informatyczny realizujgcy ustugi tédzkiego Centrum Kontaktu
z Mieszkancami £ CKzM

E. Dokumentacja — oznacza dokumentacje w formacie i formie opisanej w niniejszym

dokumencie.

F. £tCKzM - Lédzkie Centrum Kontaktéw z Mieszkancami
G. Zamawiaj gcy — oznacza Miasto £6dz.

H

. Rozwigzanie - oznacza System funkcjonujgcy na infrastrukturze teleinformatycznej
Zamawiajgcego wykorzystywanej przez System

3. Wymagania Prawne

Moduty systemu udostepnione publicznie muszg spetniaé wytyczne W3C wzgledem
eDostepnosci (http://www.w3.0rg/TR/WCAG20/), co oznacza, ze system musi spetniac¢
wszystkie punkty kontrolne WCAG o priorytecie 1 co najmniej na poziomie zgodnosci
AA.

4. Biezaca architektura Srodowiska Zamawiaj acego
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Powyzszy schemat przedstawia logiczng architekture rozwigzania. Serwery zostaly
zaprezentowane zgodnie z podziatem na role i petnione funkcje. Architektura rozwigzania
zostala ujeta z punktu widzenia publikacji ustug swiadczonych w sieci LAN do
uzytkownikdéw zewnetrznych.

Tabela 1. Zestawienie posiadanych przez Zamauwegjo, wirtualnych serwerdéw , stacji
roboczych, dedykowanych do systemu £CKzM.

Nazwa

serwera
CKMSHPO1

CKMWEBPRXO01

SFBO1
SFB02
CKMCCO01
CKMCRMO1
CKMFAXO01
CKMSQLO1
OWebAppsol
CKM-testO1
CKM-test02
CKM-test03
CKM-test04

Zainstalowane komponenty

Microsoft Sharepoint Server 2016

Web Application Proxy

Front End Server - Microsoft Skype for Business 8e2015
Edge Server -Microsoft Skype for Business Serve5201
Contact Center

Microsoft Dynamics CRM Server 2016

Asterisk ,laxmodem ,Hylafax ,Postfix

Microsoft SQL Server 2016

Office Web Apps

Stacja robocza do testéw

Stacja robocza do testow

Stacja robocza do testow

Stacja robocza do testow

5. Koncepcja Rozwi gzania

System operacyjny

Microsoft Windows Server 2012 R2 Std
Microsoft Windows Server 2012 R2 Std
Microsoft Windows Server 2012 R2 Std
Microsoft Windows Server 2012 R2 Std
Microsoft Windows Server 2012 R2 Std
Microsoft Windows Server 2012 R2 Std
Debian 8

Microsoft Windows Server 2012 R2 Std
Microsoft Windows Server 2012 R2 Std
Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

W ramach przedmiotu zaméwienia Wykonawca, zobowigzany jest do opracowania
dokumentu ,Koncepcji Rozwigzania”, ktory bedzie wynikiem przeprowadzonych prac
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analitycznych dotyczacych realizacji przedmiotu zamdwienia i zwiera¢ bedzie co najmnigj
nastepujace elementy:
1. Opis architektury Rozwigzania (projekt techniczny i logiczny).

2. Opis wzajemnej komunikacji mikroserwisOw poprzez szyne danych.

3. Opis petnionych funkcji/odpowiedzialnosci dla catosci Rozwigzania.

4. Opis przeptywéw informacji pomiedzy poszczegblnymi mikroserwisami i szyng
danych.

5. Proponowang architekture bezpieczenstwa systemu.

Koncepcja rozwigzania musi zosta¢ zaakceptowana przez Zamawiajgcego zgodnie
z zasadami odbioru okreslonymi w Zalgczniku nr 3 do Umowy - Zasady odbioru

Produktow i Ustug.

6. Infrastruktura
A. Dla realizacji tego zamowienia Zamawiajgcy moze przeznaczy¢ serwer wirtualny

utworzony w srodowisku Hyper-v 2012 R2 o nastepujgcych parametrach:
I. 8 GB RAM,

Il. 2 VCPU,

[ll. 50 GB HDD.

IV. System operacyjny — uzgodniony z Zamawiajgcym wspierany przez

wirtualizator.

7. Opis systemow
A. Microsoft Skype for Business Server 2015
Opis architektury systemu

1. Rozwigzanie zostanie zintegrowane z istniejgcg u Zamawiajgcego domeng
Microsoft Active Directory.

W sktad systemu wchodzg nastepujace serwery:
- pojedynczy serwer Skype For Business 2015 (dalej SFB) Standard Edition

Front End zainstalowany z kolokowang rolg Mediation Server;

jeden serwer SQL 2016 Standard Edition obstugujacy:

* bazy monitorowania;

e system raportowy ustugi monitorowania;

e bazy ustugi Persistent Chat;

pojedynczy serwer Skype For Business 2015 Edge pracujgce w sieciach DMZ:
wewnetrznej DMZ-INT i zewnetrznej DMZ-EXT;

pojedynczy serwery Office Online Server umozliwiajgce publikacje
dokumentéw m.in. Power Point;

pojedynczy serwer Microsoft 1IS ARR pracujgcy w sieci DMZ obstugujgcy
publikacje zasobow SFB do Internetu na potrzeby zdalnego dostepu oraz
federaciji.

2. Wdrozony system udostepni uzytkownikom nastepujace funkcjonalnosci:
- wyswietlania statusu uzytkownikow systemu (presence);
- komunikacja tekstowa (chat);
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- komunikacja audio i wideo komputer-komputer (jeden do jeden oraz
wieloosobowe);

- planowanie spotkah na platformie Lync przy uzyciu klienta Outlook oraz za
posrednictwem przegladarki internetowej (web scheduler);

- dostep przy uzyciu klientéw: Skype For Business, Lync Client 2013, Lync
Client 2010 (dla komputerow z systemem Windows XP), klient web, klient
mobilny (na urzgdzeniach Android, 10S, Windows Phone);

- ustuge Persistent Chat;

- dostep zdalny do powyzszych funkcjonalnosci;

- federacja z partnerami;

- komunikacje audio w sieci PSTN

- archiwizacje tresci komunikacji IM oraz materialtdw publikowanych podczas
spotkan.

B. Microsoft Exchange Server 2016
Opis architektury systemu

Rozwigzanie zostanie zintegrowane z istniejgcg u Zamawiajgcego domeng Microsoft
Active Directory.
W skiad systemu wchodzg nastepujgce serwery:

- pojedynczy serwer Microsoft Exchange Server 2016 zainstalowany z

kolokowanymi rolami Client Access Server i Mailbox;

C. Microsoft Sharepoint Server 2016
Opis architektury systemu

Rozwigzanie zostanie zintegrowane z istniejgcg u Zamawiajgcego domeng Microsoft
Active Directory.
W skiad systemu wchodzg nastepujgce serwery:

- Farma z pojedynczg instancjg Microsoft Sharepoint Server 2016

D. Microsoft SQL Server 2016
Opis architektury systemu

W skiad systemu wchodzg nastepujgce serwery:
- Pojedynczy serwer Microsoft SQL Server 2016

8. Szczegobtowy opis przedmiotu zamowienia
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CRM do Contact Center- k
Polecenie wykonania nowego 2. Skype do CC- Informacja o s ype

potaczenia wychodzacego nowym potaczeniu
SERVI CE 1. Telefonia- zewnetrzne potaczenie

przychodzace

6. Skype do Web Panel- Informacja o
nowym potaczeniu

Czat do Contact Center - 7. web Panel do Contact

Przekazanie wiadomosci z SZYNA DANYCH Center- Odebranie pofaczenia Web
czatu 9. Web Panel do CRM- Polecenie PANEL

uruchomienia nowego okna CRM

3. Contact Center do Agent Manager- Czy jest

Wolny konsultant.
4. Agent Manager do Contact

Center — Informacja o wolnym Agent
konsultancie
8. Contact Center do CRM- Przekazanie MANAGER
informacji o odebranej rozmowie

5. Contact Center do Skype Service- Polecenie
wigczenia konsultanta do rozmowy

1) Wdrozenie szyny danych w celu umozliwienia dynamicznego podtgczania lub
odigczania ustug/komponentéw wchodzgcych w skiad systemu £CKzM oraz w celu
zapewnienia mozliwosci dynamicznego podigczania lub odigczania innych systeméw
Zamawiajgcego w ramach szyny danych.

a) Instalacja oraz konfiguracja szyny danych

b) Podtagczenie ponizszych elementow systemu £CKzM do szyny danych
i) Podigczenie aplikacji Dynamics CRM
ii) Podigczenie aplikacji Contact Center
iii) Podigczenie funkcjonalnosci czat portalu samoobstugowego

¢) Podiaczenie aplikacji Contact Center (.net) do szyny danych w spos6b zachowujgcy
mozliwos¢ uruchomienie aplikacji Contact Center w architekturze wysokiej
dostepnosci oraz load balancing

d) Podiagczenie aplikacji Contact Center do szyny danych w sposéb umozliwiajgcy
odseparowanie czesci aplikacji odpowiedzialnej za komunikacje z serwerem
Lync/Sfb  ( modutu ), tak aby mozliwe bylo uruchomienie ww. w wielu instancjach
w ramach jednej aplikacji CC (Contact Center)

e) Podiagczenie aplikacji Contact Center do szyny danych w sposéb umozliwiajgcy
odseparowanie czesci odpowiedzialnej za zarzadzanie konsultantami ( modutu ), tak
aby mozliwe bylo uruchomienie wspomnianego modulu w wielu instancjach w
ramach jednej aplikacji CC

f)Zastgpienie integracji aplikacji Konsultanta oraz Supervisora podigczeniem tych
aplikacji do szyny danych

g) Integracja wzajemna aplikacji Dynamics CRM oraz Contact Center, wchodzacych w
skiad systemu £LCKzM z szyng danych.

h) Umozliwianie przestania danych dotyczacych polaczenia odebranego przez
konsultanta w Contact Center poprzez szyne danych do systemu CRM

i) Data i godzina rozpoczecia potgczenia
i) Data i godzina zakonczenia polaczenia
i) Wybrany temat rozmowy

iv) Dane dotyczgce nagrania potgczenia
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v) ldentyfikator Konsultanta

i)Umozliwienie rozpoczecia rozmowy telefonicznej wykonanej poprzez Contact Center
przez Konsultanta z poziomu aplikacji Dynamics CRM

J)Integracja funkcjonalnosci czat dostepnej na Portalu Samoobstugowym z aplikacja
Contact Center poprzez ww. szyne danych.

2) Wykonanie responsywnej wersji Portalu Samoobstugowego. Wersja responsywna
Portalu Samoobstugowego powinna by¢ zgodna pod wzgledem ukiadu strony oraz
elementow graficznych z portalem miejskim dostepnym pod adresem http://uml.lodz.pl.
Portal Samoobstugowy musi by¢ zgodny z WCAG 2.0 i by¢é dostepny w wersji
wysokokontrastowej oraz posiada¢ funkcjonalnosé zmiany wielkosci wyswietlanych
znakow przez uzytkownika.

a) Strony portalu muszg byé poprawnie wyswietlane we wszystkich typach popularnych
przegladarek internetowych (Mozilla Firefox, Google Chrome, Apple Safari, Microsoft
IE oraz Edge) , niezaleznie od ustawionych rozdzielczosci i wielkosci okna w
przegladarce.

b) Implementacja funkcjonalnosci logowania sie uzytkownikéw Portalu
Samoobstugowego poprzez konto Profilu Zaufanego — Single Sign-On.

c) Implementacja formularzy stuzgcych do wyslania 2z poziomu Portalu
Samoobstugowego zgtoszenia wraz zatgczonymi plikami oraz zamoéwienia rozmowy
telefonicznej. Zintegrowanie Portalu Samoobstugowego z Dynamics CRM w zakresie
pozwalajgcym na przesytanie danych wprowadzonych na formularze.

d) Implementacja mechanizmu integracji Portalu Samoobstugowego z aplikacjg Contact
Center w zakresie czat.

e) Implementacja mechanizmow integracji Portalu Samoobstugowego z Dynamics CRM
w zakresie umozliwiajgcym prezentowanie zawartosci Bazy Wiedzy z Dynamics CRM
na responsywnym Portalu Samoobstugowym

f) Implementacja mechanizmow integracji Portalu Samoobstugowego z Dynamics CRM
w zakresie umozliwiajgcym prezentowanie danych o zgtoszeniach powigzanych
z zalogowanym uzytkownikiem Portalu Samoobstugowego

g) Implementacja mechanizmow integracji Portalu Samoobstugowego z Dynamics CRM
w zakresie umozliwiajgcym prezentowanie danych o zgltoszeniach.

h) Implementacja funkcjonalnosci ankiet pozwalajgcej na:

i) Definiowanie ztozonych ankiet o réznych typach pytan otwartych, zamknietych,
wielokrotnego i jednokrotnego wyboru, skali Likerta.

i) Udostepnianie ankiet uzytkownikom portalu w okreslonym czasie
iif) Analizowanie i publikowanie wynikow ankiet

iv) Zarzgdzanie ankietami — tworzenie, edycje, usuwanie.

9. Wymagania wzgl edem bezpiecze Astwa
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9.1. Portal ma umozliwia¢ zdalny dostep do jego funkcjonalnosci i mechanizmow
z wykorzystaniem bezpiecznego protokotu https.

9.2. Wykonawca musi zagwarantowac bezpieczenstwo informacji znajdujgcych w Portalu.
Serwery aplikacyjne muszg zapewnia¢ ochrone co najmniej przed atakami:

9.3.

9.4.

10.

9.3.1.
9.3.2.
9.3.3.
9.3.4.
9.3.5.
9.3.6.
9.3.7.
9.3.8.
9.3.9.

wstrzykiwanie poleceh systemowych,
ataki semantyczne na adres URL,
ataki zwigzane z tadowaniem plikéw,
ataki typu cross-site scripting,

ataki typu CSRF,

podrabianie zatwierdzania formularza,
sfalszowanie zgdania HTTP,
ujawnienie uwierzytelnien dostepu,
wstrzykiwanie kodu SQL,

9.3.10. ujawnienie danych przechowywanych w bazie,
9.3.11. kradziez COOKIES,

9.3.12. przechwytywanie sesji,

9.3.13. wstrzykiwanie sesiji,

9.3.14. zafiksowanie sesiji,

9.3.15. trawersowanie katalogow,

Srodowisko dostarczone przez Wykonawce musi zapewniaé:

9.4.1.
9.4.2.

9.4.3.
9.4.4.

9.4.5.
9.4.6.

poufnos¢ — ochrona przed ujawnieniem nieuprawnionemu odbiorcy,

integralnos¢ — ochrona przed nieuprawniong modyfikacjig lub
znieksztatceniem,

dostepnos¢ — dostep do zasobdw informacyjnych,

rozliczalnos¢ — okreslenie i weryfikowanie odpowiedzialnosci za wykorzystanie

systemu informacyjnego,

autentycznos¢ — weryfikacja tozsamosci podmiotow i prawdziwosci zasobow,

niezawodno$¢ — gwarancja oczekiwanego zachowania  systemu

i otrzymywanych wynikow.

Dokumentacja powykonawcza

10.1. Wykonawca jest zobowigzany do wykonania dokumentacji powykonawczej,

ktéra musi zawiera¢ minimum;

10.1.1. Nagtéwek opisujgcy czego dotyczy dokument ( nazwa projektu, nr

umowy).

10.1.2. Wersja dokumentu, data opracowania, autor, historia zmian, nazwa pliku

dokumentacji w wersji elektronicznej , podmiot upowazniony do
dysponowania dokumentem .

10.1.3. Spis tresci

10.1.4. Wstep

10.1.5. Cel i zakres projektu.

10.1.6. Odbiorcy dokumentu .

10.1.7. Zalecane minimalne wymagania sprzetowe dla poprawnej pracy calego

srodowiska z wyszczegOlnieniem kluczowych elementow systemu.

10.1.8. Architektura z ogélnym, oraz szczegOtowym schematem graficznym

Srodowiska z podaniem ( nazw serwerow, adreséw IP, nr. portow
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komunikacyjnych uruchomionych ustug, oprogramowania, oraz uzytych
licencji i wymagan systemu). Opis musi dotyczy¢é systemu faktycznego
Srodowiska Zamawiajgcego.

10.1.9. Diagram proceséw i kierunku przeptywu danych w systemie.

10.1.10.

10.1.11.
10.1.12.
10.1.13.
10.1.14.
10.1.15.
10.1.16.

10.1.17.

Opis uzytkownikbw i rél w systemie, oraz mechanizméw
uwierzytelniania tgcznie z konfiguracjg rél i uprawnien uzytkownikow
(wykaz haset w biezagcym lub oddzielnym dokumencie) .

Zestawienie  zbiorbw danych  osobowych  przechowywanych
w systemie, tgcznie z metodami zabezpieczenia.

Konfiguracja kazdego z uzytych w projekcie elementéw sktadowych
systemu .

Opis mechanizmu wykonywania kopii zapasowe;j .

Instalacja aktualizacji

Spis baz danych

Scenariusze odtwarzania systemu po awarii oraz wyilgczanie
i uruchamianie srodowiska.

Stownik poje¢ uzywanych w dokumentacji

10.2. Zamawiajacy nie dopuszcza stosowania w dokumentacji odnosnikow do stron
www. Dodatkowe opisy powinny sie znalez¢ w dodatkowym zalgczonym pliku

.pdf.

10.3. Kazdorazowa aktualizacja oprogramowania wymaga aktualizacji dokumentacji
wowczas kazda taka dokumentacja musi okresla¢ ktérej wersji wydania
oprogramowania dotyczy.



