Zatacznik nr 4

do Regulaminu

Oswiadczenie podmiotu o zastosowaniu odpowiednich Srodkow technicznych i organizacyjnych gwarantujacych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona, o ktérych mowa w art. 32
ogollnego rozporzadzenia.

Ankieta weryfikacji podmiotu przetwarzajacego pod katem jego zgodnosci z przepisami RODO

Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z przetwarzaniem
danych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Art. 28 ust. 1 ogolnego rozporzadzenia

wJezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wylgcznie 7 ustug takich podmiotow przetwarzajgcych, ktore zapewniajg
wystarczajgce gwarancje wdroZenia odpowiednich SsSrodkow technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi niniejszego
rozporzgdzenia i chronilo prawa osob, ktorych dane dotyczg”.

Motyw 81 ogdlnego rozporzadzenia

,ADy zapewnié¢ przestrzeganie wymogow niniejszego rozporzgdzenia w przypadku przetwarzania, ktorego w imieniu administratora ma dokonaé podmiot
przetwarzajgcy, administrator powinien, powierzajgc podmiotowi przetwarzajgcemu czynnosci przetwarzania, korgystaé¢ z ustug wylgcznie podmiotow
przetwarzajgcych, ktore zapewniajq wystarczajgce gwarancje - w szczegolnosci jezeli chodzi o wiedze fachowgq, wiarygodnosé i zasoby - wdroZenia srodkow
technicznych i organizacyjnych odpowiadajqcych wymogom niniejszego rozporzqdzenia, w tym wymogom bezpieczenstwa przetwarzania’.

Dane podmiotu przetwarzajacego

Dotyczy oferty/zamowienia/umowy
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Pytanie

Odpowiedzi

ZAGADNIENIA OGOLNE

Czy podmiot realizujac swoja dziatalno$¢
przeprowadza procesy przetwarzania danych w
innych krajach?

Jesli tak, prosze wskazaé gdzie.

Tak/Nie

Czy w celu realizacji umowy niezbedne okaze si¢
przekazanie danych administratora do innego
kraju UE lub do panstwa trzeciego?

Jesli tak, prosze wskazaé gdzie.

Tak/Nie

Czy realizujgc przedmiotowa umowe podmiot
bedzie korzystat z ustug innych wykonawcow?

Jezeli tak prosze wskazaé te podmioty.
Dotyczy to rowniez sytuacji zwigzanych z hostingiem,
serwisem technicznym.

Tak/Nie

Czy inni wykonawcy, z ktorych ustug korzysta
podmiot, a przetwarzajacy dane administratora
zostali przez niego sprawdzeni pod katem
bezpieczenstwa danych osobowych?

Jesli tak, prosze wskazaé sposéb dokonania
sprawdzenia

Tak/Nie

Czy podmiot realizujac swojg dziatalnosc¢
obstugiwat lub obstuguje podmioty, z ktorymi ma
zawarte umowy powierzenia przetwarzania
danych?

Tak/Nie
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Czy podmiot posiada i stosuje zatwierdzony
kodeks postepowania, o ktorym mowa w art. 40
lub zatwierdzony mechanizm certyfikacji, o
ktorym mowa w art. 42.

Jezeli tak prosze wskazad jego nazwe i przez jaki
organ zostal przyjety.

W przypadku posiadania certyfikatu, prosze o
przestanie kopii dokumentu.

Tak/Nie

ZASOBY KADROWE

Czy podmiot jest zobowigzany na podstawie art.
37 ogblnego rozporzadzenia do wyznaczenia
inspektora ochrony danych?

Tak/Nie

Jesli podmiot powotal inspektora ochrony danych,
prosze wskaza¢ informacje o sposobie kontaktu z
10D, w szczeg6lnosci: numer telefonu, adres
mailowy, adres korespondencyjny.

Czy pracownicy podmiotu bioracy udzial w
procesie przetwarzania danych zostali zapoznani z
przepisami regulujacymi ochrong danych
osobowych oraz przeszkolone?

Jezeli tak, prosze wskazad jakie dokumenty bedgce
W posiadaniu podmiotu potwierdzajq powyisze
okolicznosci np. listy szkolen, certyfikaty szkoleniowe

itp.

Tak/Nie

10

Czy pracownicy podmiotu upowaznieni do
przetwarzania danych osobowych systematycznie
poglebiaja nabyta wiedze poprzez cykliczne
szkolenia?

Jezeli tak prosze wskazad jakie dokumenty bedgce w

Tak/Nie
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posiadaniu podmiotu potwierdzajq powyisze
okolicznosci oraz czestotliwosé tych szkolen.

11

Czy pracownicy podmiotu przetwarzajacego,
ktérzy uczestnicza w operacjach przetwarzania
danych osobowych zostali zobowigzani do
zachowania ich w tajemnicy?

Jezeli tak prosze wskazaé jakie dokumenty bedgce w
posiadaniu podmiotu potwierdzajg powyisze
okolicznosci

Tak/Nie

12

Czy pracownicy wykonujacy operacje na danych
osobowych posiadaja pisemne upowaznienia do
przetwarzania danych, w ktorych zostat okreslony
w szczegolnosci zakres przetwarzanych przez te
osoby danych wraz z poleceniem?

Tak/Nie

13

Czy podmiot prowadzi ewidencjg¢ 0sob
upowaznionych?

Tak/Nie

14

Czy podmiot wdrozyt procedurg przyznawania
pracownikom uprawnien do przetwarzania danych
osobowych w systemach informatycznych?

Tak/Nie

15

Czy pracownicy podmiotu bioragcy udziat w
procesie przetwarzania danych przy
wykorzystaniu systemow informatycznych zostali
przeszkoleni z ich obstugi w sposob
gwarantujacych bezpieczenstwo przetwarzanych
tam danych?

Jezeli tak, prosze wskazac jakie dokumenty bedgce
W posiadaniu podmiotu potwierdzajq powyisze

Tak/Nie
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okolicznosci.

16

Czy pracownicy zostali zobowigzani do
kazdorazowego zglaszania incydentdow naruszenia

ochrony danych osobowych?

Tak/Nie

17

Czy zostata wdrozona procedura/instrukcja
postgpowania w sytuacji naruszenia ochrony
danych osobowych?

Jezeli tak, prosze o przekazanie kopii stosownego
dokumentu.

Tak/Nie

18

Czy pracownicy niszcza zbgdne dokumenty
papierowe zawierajace dane osobowe przy uzyciu
niszczarki dokumentow?

Tak/Nie

ZABEZPIECZE

NIE PRZE

TWARZANYCH DANYCH OSOBOWYCH

19

Czy podmiot wdrozyl system zarzgdzania
bezpieczenstwem informacji na podstawie normy
ISO 270017

Jezeli tak prosze przekazaé dokument potwierdzajgcy
powyiszq okolicznosé.

Tak/Nie

20

Czy podmiot wdrozyt odpowiednie $rodki
techniczne i organizacyjne, aby zapewnic stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia
praw lub wolnosci 0sob fizycznych, w tym:

Tak/Nie

e pseudonimizacj¢ i szyfrowanie danych
osobowych

Tak/Nie

e zdolno$¢ do ciagtego zapewnienia
poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania

Tak/Nie

e  zdolno$¢ do szybkiego przywrocenia

dostepnosci danych osobowych i1 dostepu do

Tak/Nie
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nich w razie incydentu fizycznego lub
technicznego

21

Czy podmiot stosuje si¢ do zasad zarzadzaniem
bezpieczenstwem informacji zgodnie z
wymaganiami Krajowych Ram
Interoperacyjnosci?

Tak/Nie

22

Czy podmiot wdrozyt odpowiednie $rodki
fizycznego zabezpieczenia danych osobowych
gwarantujace bezpieczenstwo przetwarzanych
danych?

Tak/Nie

23

Czy serwery podmiotu znajduja si¢ w
pomieszczeniach, do ktérych dostep ma tylko
podmiot. Jezeli w pomieszczeniach serwerowni
znajduja sie rowniez serwery innych podmiotow
proszg wskaza¢ wdrozone $rodki bezpieczenstwa
gwarantujace bezpieczenstwo danych
przetwarzanych przez podmiot.

Tak/Nie

24

Czy obszar przetwarzania danych osobowych
zabezpieczony jest przed dostepem o0sdb
nieuprawnionych?

Tak/Nie

25

Czy kopie zapasowe/archiwalne, na ktorych
umieszczone sa dane osobowe przechowywane sa
w odrebnym pomieszczeniu?

Tak/Nie

26

Czy podmiot stosuje programy do ochrony
dostepu do sieci komputerowe;j?

Tak/Nie

27

Czy podmiot stosuje systemy do wykrywania i
blokowania atakoéw do sieci komputerowe;j?

Tak/Nie

28

Czy systemy informatyczne zapewniajg rejestracje
dostepu do danych osobowych ze wskazaniem

Tak/Nie
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kto, kiedy dane wprowadzat, przegladal, zmieniat,
usuwat?

29

Czy systemy operacyjne i przegladarki maja
instalowane aktualizacje?

Tak/Nie

30

Czy zainstalowano wygaszacze ekranéw
chronione hastem na stacjach roboczych?

Tak/Nie

31

Czy pracownik, czasowo opuszczajac stanowisko
pracy, wylogowuje si¢ z systemu?

Tak/Nie

32

Czy ekrany monitorow zostaly ustawione w
sposob uniemozliwiajacy wglad przez osoby
nieupowaznione

Tak/Nie

33

Czy nosniki informacji podtaczone do stacji
roboczej sprawdzane sg oprogramowaniem
antywirusowym

Tak/Nie

34

Czy podmiot prowadzi rejestr kategorii czynnos$ci
przetwarzania, zawierajacy wszystkie informacje
wskazane w art. 30 ust. 2 ogblnego
rozporzadzenia?

Tak/Nie

35

Czy podmiot przetwarzajacy jest w stanie
wykazac przestrzeganie bezpieczenstwa danych
osobowych m. in. poprzez wdrozenie w jego
organizacji procedur i dokumentacji ochrony
danych osobowych?

Tak/Nie

36

Czy podmiot gwarantuje realizacje praw 0sob,
ktérych dane dotycza zgodnie z obowigzkami
wynikajgcymi z rozdziahu 111 ogdlnego
rozporzadzenia?

Tak/Nie

37

Czy podmiot ustalil procesy przetwarzania danych
osobowych?

Tak/Nie

38

Czy podmiot dokonal analizy ryzyka procesow

Tak/Nie
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przetwarzania danych osobowych?

39

Czy podmiot okresowo przeprowadza kolejne
dzialania szacowania ryzyka?
Jesli tak, prosze wskazaé czestotliwosé?

Tak/Nie

40

Czy szacowanie ryzyka pod katem prywatnosci
zostato udokumentowane (np. czy zostat
opracowany plan postepowania z ryzykiem)?

Jezeli tak, prosze o przekazanie kopii dokumentacji

Tak/Nie

41

Czy podmiot wykonat ocene skutkéw dla ochrony
danych osobowych?

Tak/Nie

42

Czy podmiot dobrat zabezpieczenia zapewniajace
bezpieczenstwo przetwarzania danych osobowych
w odniesieniu do oceny skutkow ich
przetwarzania dla praw i wolnos$ci 0sob, ktorych
dane dotycza?

Tak/Nie

43

Czy podmiot prowadzi regularne audyty
dotyczace zasad bezpieczenstwa informacji, w
tym danych osobowych, w celu weryfikacji
spetnienia wymogow polityki ochrony danych lub
innej wewnetrznej procedury, w tym ocena
skutecznosci srodkow technicznych i
organizacyjnych majacych zapewnic¢
bezpieczenstwo przetwarzania?

Jezeli tak, prosze o wskazanie czestotliwosci
prowadzenia audytow.

Tak/Nie

44

Czy podmiot podda si¢ audytowi/kontroli
przetwarzania danych osobowych
przeprowadzonej przez administratora lub
audytora upowaznionego przez administratora?

Tak/Nie
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45

Czy w zwiagzku z realizacjg prawa administratora
do audytu/kontroli, administrator zobowigzany
jest do zaplaty jakichkolwiek kwot na rzecz
podmiotu (np. wynagrodzenia dla pracownikow
podmiotu za ich udziat w audycie)?

Tak/Nie

46

Czy w przypadku braku ustalen co do wysokosci
wynagrodzenia dla podmiotu za przeprowadzenie
audytu lub kontroli, podmiot umozliwi
administratorowi przeprowadzenie takiego
audytu/kontroli?

Tak/Nie

NCYDENTY

47

Czy podmiot dokumentuje wszelkie naruszenia
ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze.

Tak/Nie

48

Czy w trakcie przetwarzania danych przez
podmiot doszto naruszenia ochrony danych
osobowych skutkujacego koniecznoscia
powiadomienia organu nadzorczego?

Tak/Nie

49

Czy naruszenie ochrony danych osobowych
zostalo stwierdzone prawomocng decyzjg organu
nadzorczego lub wyrokiem sadu?

Tak/Nie

50

Czy w trakcie przetwarzania danych przez
podmiot doszto naruszenia ochrony danych
osobowych skutkujacego koniecznoscia
zawiadomienia osob, ktorych danych dotyczyto?

Tak/Nie

RETENCJA DANYCH

51

Czy dane osobowe przetwarzane sg wylacznie
przez czas niezbedny do realizacji celu

Tak/Nie
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przetwarzania?

52

W jaki sposob podmiot ustala czy nie minagt okres
przechowywania danych osobowych?

Tak/Nie

Oswiadczam, ze wszystkie podane informacje w ankiecie s zgodne z prawda.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

(miejscowosé, data, imi¢ i nazwisko osoby uprawnionej do reprezentowania podmiotu)
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