ZARZADZENIE Nr 18/2023
PREZYDENTA MIAS TA LODZI
z dnia 04 stycznia 2023 r.

w sprawie wdrozenia Polityki Systemu Zarzadzania Bezpieczefnistwem Informacji
w Urzedzie Miasta Y.odzi.

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2022 r. poz. 559, 583, 1005, 1079 1 1561) w zwiagzku z art. 91 1 art. 92 ust. 1 pkt 2
iust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U. z 2022 r.
poz. 1526), § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247) oraz art. 24 ust. 1 12 rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm.!)

zarzadzam, co nastepuje:

§ 1. 1. Wdrazam Polityke Systemu Zarzadzania Bezpieczenstwem Informacji

w Urzedzie Miasta Lodzi, zwang dalej Polityka SZBI, stanowiaca zatacznik do niniejszego

zarzadzenia.

2. Na Polityke SZBI sktadaja si¢:

1) Deklaracja stosowania, stanowigca zatgcznik Nr 1 do Polityki SZBI;

2) Procedura monitorowania i nadzoru nad dokumentacja zwigzang z bezpieczenstwem
informacji w Systemie Zarzadzania Bezpieczenstwem Informacji Urzgdu Miasta Lodzi,
stanowigca zalacznik Nr 2 do Polityki SZBI,;

3) Polityka Ochrony Danych w Urzegdzie Miasta Lodzi, stanowigca zalacznik Nr 3 do Polityki
SZBI;

4) Polityka Bezpieczenstwa Systemdw Informatycznych w Urzedzie Miasta Lodzi, stanowigca
zatacznik Nr 4 do Polityki SZBI;

5) Polityka Bezpieczenstwa Fizycznego i Srodowiskowego w Urzedzie Miasta Lodzi,
stanowigca zatgcznik Nr 5 do Polityki SZBI.

§ 2. Jawno$¢ zalacznikéw do Polityki SZBI, z wyjatkiem Deklaracji stosowania,
stanowigcej zatgcznik Nr 1 do Polityki SZBI, podlega wylaczeniu na podstawie art. 28 ust. 3
lit. b 1 art. 38 ust. 5 oraz motywu 39 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

§ 3. Zobowiazuje kierownikéw komorek organizacyjnych Urzgedu Miasta todzi
do podjecia dziatan w zakresie dostosowania zasad funkcjonowania komdrek organizacyjnych
Urzedu Miasta Lodzi do postanowien Polityki SZBI.

! Zmiany wymienionego rozporzadzenia zostaly ogtoszone w Dz. Urz. UE L 127 z 23.05.2018,
str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35.



§ 4. Wykonanie zarzadzenia powierzam wiceprezydentom Miasta Lodzi, Sekretarzowi
Miasta t.odzi, Skarbnikowi Miasta t.odzi oraz kierownikom komorek organizacyjnych Urzedu
Miasta Lodzi.

§ 5. Traca moc nastepujace zarzadzenia Prezydenta Miasta t.odzi:
1) Nr 7639/VIII/21 z dnia 2 lipca 2021 r. w sprawie wdrozenia Polityki Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzedzie Miasta Lodzi;
2) Nr 9077/VIII/21 z dnia 20 grudnia 2021 r. zmieniajace zarzadzenie w sprawie wdrozenia
Polityki Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta Lodzi;
3) Nr 1657/2022 z dnia 19 lipca 2022 r. zmieniajace zarzadzenie w sprawie wdrozenia Polityki
Systemu Zarzadzania Bezpieczenstwem Informacji w Urzgdzie Miasta Lodzi.

§ 6. Zarzadzenie wchodzi w zycie z dniem wydania.

PREZYDENT MIASTA

Hanna ZDANOWSKA



Zakacznik
do zarzadzenia Nr 18/2023
Prezydenta Miasta t.odzi

Polityka
Systemu
Zarzadzania
Bezpieczenstwem
Informacji

w Urzedzie Miasta
Y.odzi



DEKLARACJA NAJWYZSZEGO KIEROWNICTWA

Majac na wzgledzie postanowienia ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujacych zadania publiczne (Dz.U. z 2021 r. poz. 2070
oraz z 2022 r. poz. 1087) oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863), a takze rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych 1w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
o ochronie danych) i rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych ustanawia si¢, wdraza, eksploatuje, monitoruje i przeglada, a takze
utrzymuje i doskonali System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta
Lodzi. System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta Lodzi to system
zapewniajacy poufnos¢, dostgpnos¢ iintegralnos¢ informacji, a takze rozliczalnosé,
autentycznos$¢, niezaprzeczalno$¢, niezawodno$¢ oraz cigglo$¢ dziatania organizacji —
wykonywania zadan publicznych.

Gléwnym celem wielopoziomowego systemu zarzadzania bezpieczenstwem informacji jest
ochrona aktywéw informacyjnych, w tym danych osobowych, na kazdym etapie ich
przetwarzania. Szczegdtowe cele zostaly okreslone w niniejszym dokumencie, tj. w Polityce
Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta Lodzi, ktéra stanowi
gléwny dokument przyjetego rozwigzania. System zostal opracowany na podstawie
obowigzujacych przepisdw prawa, ze szczegdlnym uwzglednieniem postanowien Polskich
Norm PN-ISO/IEC 27001, PN-ISO/IEC 27002 i PN-ISO/IEC 27005, a takze przyjetych
strategii 1 programow dzialania urze¢du.

Najwyzsze kierownictwo deklaruje, w szczegolnosci:

1) zapewnienie dostgpnosci zasobdw potrzebnych do utrzymania, rozwoju i ciaglego
doskonalenia Systemu Zarzadzania Bezpieczenstwem Informacji w Urzgdzie Miasta t.odzi
(zasoby finansowe, osobowe, rzeczowe);

2) zaangazowanie w odniesieniu do Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Miasta todzi, wtym kompleksowa ochrone informacji oraz aktywow
wspierajacych ich przetwarzanie, a w szczegdlnosci osigganie zamierzonych wynikow;

3) kierowanie 1 aktywne wspieranie 0sOb przyczyniajacych sie do osiagniecia skutecznosci
Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta todzi,
ze szczegllnym uwzglednieniem osdb odpowiedzialnych za realizacj¢ zadan zwigzanych
z bezpieczenstwem informacji, a takze zaangazowanie wszystkich pracownikow w ochrong
aktywodw poprzez state podnoszenie $wiadomosci pracownikow urzedu w zakresie
bezpieczenstwa informacji.



Rozdzial 1
Zagadnienia ogo6lne

§ 1. 1. Niniejszy dokument, zwany dalej Polityka SZBI, jest gléwnym elementem
ustanowionego Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta todzi,
zwanego dalej SZBI.

2. W celu zapewnienia wlasciwego poziomu bezpieczenstwa informacji, Polityka SZBI
zawiera ogolne ramy, wymagania, zasady, procedury i instrukcje w zakresie ochrony informacji
przetwarzanych w urzgdzie oraz stanowi dokument podstawowy, w stosunku do pozostatych
wewnetrznych aktow prawnych dotyczacych bezpieczenstwa, tworzac wspolnie z nimi
kompleksowa dokumentacjg.

3. Postanowienia Polityki SZBI moga by¢ stosowane przez administratorow danych,
zktorymi urzad z mocy przepisow prawa albo na mocy odrgbnych porozumien
wspotadministruje danymi osobowymi, pod warunkiem, ze administrator wyrazi wole
stosowania tych regulacji poprzez zlozenie oswiadczenia w tym zakresie. Podpisane
oswiadczenie, w formie papierowej, przechowywane jest w komorce organizacyjnej wlasciwej
w sprawach ochrony danych osobowych.

4. Polityka SZBI podlega okresowym przegladom pod katem aktualnosci, przydatnosci
1 adekwatnosci, zgodnie z Procedurag monitorowania i nadzoru nad dokumentacja zwigzang
z bezpieczenstwem informacji w Systemie Zarzadzania Bezpieczenstwem Informacji Urzedu
Miasta Lodzi, stanowiagca zalacznik Nr 2 do Polityki SZBI.

§ 2. llekro¢ w Polityce SZBI jest mowa o:

1) urzedzie, nalezy przez to rozumie¢ Urzad Miasta Lodzi;

2) prezydencie, nalezy przez to rozumie¢ Prezydenta Miasta L.odzi, pelnigcego takze funkcje
starosty;

3) najwyzszym kierownictwie, nalezy przez to rozumie¢ osobe¢ lub grupe osob, ktora okresla
kierunek 1 steruje organizacja na najwyzszym poziomie, tj. prezydenta, wiceprezydentdw
Miasta Lodzi, Sekretarza Miasta todzi, Skarbnika Miasta todzi oraz dyrektorow
departamentéw urzedu;

4) komorce organizacyjnej, nalezy przez to rozumieé: departament, wydzial (réwnorzedna
komorke organizacyjng o innej nazwie), samodzielng komorke organizacyjng urzedu,
Geodete Miejskiego;

5) kierowniku komorki organizacyjnej, nalezy przez to rozumie¢ dyrektora departamentu,
dyrektora wydziatu (réwnorzednej komdrki organizacyjnej o innej nazwie) oraz kierownika
samodzielnej komorki organizacyjnej urzedu;

6) ogdlnym rozporzadzeniu, nalezy przez to rozumie¢ rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych);

7) inspektorze, nalezy przez to rozumie¢ inspektora ochrony danych — pracownika urzedu,
wyznaczonego przez administratora danych zgodnie z art. 37 ogdlnego rozporzadzenia;

8) interesariuszu, nalezy przez to rozumie¢ klientéw urzedu, w tym osoby fizyczne
oraz instytucje;

9) aktywach, nalezy przez to rozumie¢ aktywna gtowne oraz aktywa wspierajace;

10) aktywach gléwnych, nalezy przez to rozumie¢ wszelkie informacje, w tym dane osobowe
oraz procesy ich przetwarzania;

11) aktywach wspierajacych, nalezy przez to rozumie¢ wszelkie elementy wspomagajace
obstuge proceséw w postaci: pracownikow, infrastruktury, budynkow i pomieszczen,
sprzgtu i oprogramowania.



Rozdzial 2
Cele bezpieczenstwa informacji

§ 3. 1. W urzedzie ustanawia si¢ wymagania w zakresie bezpieczenstwa informacji.

2. Ustanowione cele Polityki SZBI wspieraja obowigzujacy strategie, przyczyniaja si¢
do osiaggnigcia celow ustawowych oraz realizacji ustug §wiadczonych na rzecz klientdw i stron
zainteresowanych.

§ 4. 1. Do gtownych celéw bezpieczenstwa informacji w urzedzie nalezy:

1) zapewnienie bezpieczenstwa aktywow informacyjnych urzedu, w szczegoélnosci danych
osobowych, a takze ochrona wizerunku irelacji z podmiotami zewng¢trznymi, zgodnie
z wymogami obowigzujacego prawa oraz adekwatnie do wynikdw szacowania ryzyka
w bezpieczenstwie informacji;

2) usprawnienie funkcjonowania urzgdu poprzez uporzadkowanie zasad przetwarzania
informacji oraz zarzadzanie aktywami informacyjnymi w zorganizowany sposob, tak aby
utatwic¢ ciagte doskonalenie i dostosowanie do biezacych celdw i potrzeb urzegdu;

3) minimalizowanie ryzyka i ograniczanie skutkow utraty bezpieczenstwa informacji,

4) state podnoszenie swiadomosci w zakresie bezpieczenstwa informacji.

2. W ramach realizacji ww. celéw, adekwatnie do poziomu zidentyfikowanych zagrozen,
podejmowane sa dziatania w kierunku osiggnig¢cia poziomu organizacyjnego i technicznego
urzedu, ktory w szczegdlnosci zapewni:

1) cigglo$¢ realizacji celow publicznych;

2) poufnos¢ przetwarzanych informacji,

3) integralno$¢ informacji oraz ich dostepnosg¢;

4) uwzglednienie dodatkowych atrybutow bezpieczenstwa, zgodnie z wymaganiami
1decyzjami oraz zapewnienie bezpiecznego przetwarzania informacji, w tym zdolnosci
do podejmowania dziatan w sytuacjach kryzysowych;

5) udokumentowanie informacji dotyczacych celow bezpieczenstwa informacji i stopnia ich
realizacji.

§ 5. W urzedzie prowadzona jest okresowa ocena stopnia realizacji wyznaczonych celow
bezpieczenstwa informacji poprzez kontrole/audyty wewnetrzne oraz przeglady dokumentacji.
Szczegdlowe zasady 1 tryb prowadzenia przedmiotowe] oceny okreslaja opracowane
dokumenty II i1 III poziomu bezpieczenstwa informacji zawarte w Deklaracji stosowania,
stanowigcej zatgcznik Nr 1 do Polityki SZBI.

Rozdzial 3
Kontekst funkcjonowania urzedu

§ 6. 1. Urzad funkcjonuje w otoczeniu zewngtrznym i1 wewnetrznym, ktoére maja wptyw,
na jako$¢ realizacji ustug swiadczonych na rzecz klientéw i stron zainteresowanych.
2.Urzad jest jednostka budzetowa, przy pomocy ktorej prezydent jako organ
wykonawczy realizuje:
1) gminne 1 powiatowe zadania publiczne (zadania wtasne);
2) zadania publiczne z zakresu administracji rzadowej (zadania zlecone);
3) zadania publiczne na podstawie porozumien zawartych z organami administracji rzagdowe;.
3. Realizacja zadan, o ktorych mowa w wust. 2, nastgpuje w szczegolnosci
z uwzglednieniem nastgpujacych przepisow prawa:
1) ogbélnego rozporzadzenia,
2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);
3) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
4) ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r.
poz. 902);



5) ustawy z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu
informacji sektora publicznego (Dz. U. poz. 1641 oraz z 2022 r. poz. 1700);

6) ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r.
poz. 1233);

7) rozporzadzenia Rady Ministrdw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

4. Postanowienia niniejszego rozdzialu podlegaja analizie, ocenie i aktualizowaniu
w ramach monitorowania i doskonalenia SZBI.

§ 7. 1. Strukture organizacyjng urzedu, zasady jego funkcjonowania, a takze zakres zadan
realizowanych przez komorki organizacyjne okresla Regulamin organizacyjny Urzedu Miasta
Lodzi oraz szczegdtowe wykazy zadan, przyjete zarzadzeniami prezydenta.

2. Sposob realizacji zadan publicznych jest regulowany zarzadzeniami prezydenta, albo
wewnetrznymi procedurami, lub instrukcjami okreslonymi przez kierownikéw komorek
organizacyjnych.

§ 8. 1. Urzad funkcjonuje oraz realizuje zadania z uwzglednieniem okreslonych
uwarunkowan zewnetrznych 1 wewngtrznych, ktore maja wpltyw na bezpieczenstwo
posiadanych aktywow.

2. Realizujac Polityke SZBI uwzglednia si¢ w szczegolnosci:

1) uwarunkowania zewngtrzne:
a) technologiczne,
b) ekonomiczne,
¢) naturalne, kulturowe, spoteczne i polityczne,
d) koniecznos¢ zapewnienia zgodnosci z obowigzujgcymi przepisami prawa, a takze

z orzecznictwem sgdow,

€) wymagania i oczekiwania interesariuszy,

f) czynniki wplywajace na osigganie celow strategicznych urzedu,

g) wizerunek 1 reputacje urzedu;

2) uwarunkowania wewnetrzne:

a) strukture organizacyjng urzedu, podzial kompetencji, 16l 1 odpowiedzialnosci,

b) budzet miasta Lodzi,

c) strategie, cele oraz kierunki dziatania i rozwoju, a takze postanowienia wewnetrznych
aktéw prawnych,

d) charakter wykonywanych zadan i ich wptyw na sposoby przetwarzania informacji,

e) zasoby wykorzystywane do realizacji powierzonych zadan, w tym: pracownikow, zasoby
finansowe, wiedze, nieruchomosci oraz systemy informatyczne,

f) przyjete i realizowane wytyczne 1 standardy podnoszace kulture organizacji.

§ 9. W urzedzie zidentyfikowano nastgpujace grupy interesariuszy:

1) odbiorcy ustug realizowanych przez komdrki organizacyjne, w tym mieszkancy miasta
Lodzi;

2) postowie, senatorowie;

3) radni Rady Miejskiej w Lodzi 1 jednostek pomocniczych;

4) pracownicy urzedu, w tym najwyzsze kierownictwo urzedu, kierownicy komorek
organizacyjnych;

5) przedsigbiorcy (inwestorzy);

6) organy administracji publicznej, w tym organy kontrolne;

7) miejskie jednostki organizacyjne, spotki prawa handlowego, w ktérych miasto 1.6dz jest
akcjonariuszem lub udzialowcem i ich klienci,

8) organizacje pozarzadowe, zwigzki wyznaniowe, zwiazki zawodowe, partie polityczne;



9) dostawcy, kontrahenci i inne osoby oraz podmioty, ktdre realizuja zadania w imieniu
1 na rzecz urzedu;
10) media.

Rozdzial 4
Zakres i zasady SZBI

§ 10. 1. Zakres ustanowionego SZBI obejmuje:

1) procesy oraz realizowane w urzedzie dziatania i zadania;

2) wszelkie informacje przetwarzane w ramach ww. procesow i zadan bedace wiasnoscia
urzedu lub stron zainteresowanych, o ile zostaty przekazane na podstawie obowigzujacych
przepiséw prawnych lub umow, w tym:

a) przetwarzane w formie tradycyjnej (m.in. informacje wydrukowane lub zapisane
na papierze),

b) przetwarzane w formie elektronicznej (np. w systemach informatycznych urzedu,
przesytane za posrednictwem poczty elektronicznej lub urzadzen elektronicznych,
elektronicznych nosnikow informacji);

3) aktywa wspierajace przetwarzanie informacji w ramach ww. proces6w oraz realizowanych
w urzedzie dziatan 1 zadan, w tym:

a) personel (wszyscy pracownicy urzedu bez wzgledu na podstawe¢ zatrudnienia oraz inne
osoby i podmioty zewnetrzne wykonujace czynnosci w imieniu i na rzecz urzedu i/lub
majace dostgp do aktywow informacyjnych urzedu),

b) budynki i pomieszczenia urzedu, w ktérych sa lub beda przetwarzane informacje,

c) sprzet, w tym sprzet komputerowy, urzadzenia mobilne oraz inne nosniki danych,
na ktérych znajduja si¢ informacje podlegajace ochronie, oprogramowanie, infrastruktura
sieciowa,

d) technologie stuzace pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu,
zarzadzaniu 1 udostgpnianiu informacji, do ktérych zalicza si¢ zaréwno systemy
papierowe jak i elektroniczne wspomagajace realizacj¢ zadan publicznych.

2. Z uwagi na szczegolny charakter informacji niejawnych wynikajacy z obowigzujacych
przepisOw prawa, ochrona informacji niejawnych i aktywow wspierajacych ich przetwarzanie
podlega wytaczeniu z ustanowionego SZBI. Zasady i tryb ochrony informacji niejawnych w
urzegdzie okreslone zostaly w tresci odrgbnych uregulowan wewnetrznych.

§ 11. W urzedzie obowigzujg okreslone zasady bezpieczenstwa informacji, na podstawie
ktorych ksztattujg si¢ mechanizmy techniczne i organizacyjne bezpieczenstwa informacji, w
szczegblnosci:

1) zasada adekwatnosci zabezpieczen — stosowane zabezpieczenia muszg by¢ adekwatne
do zidentyfikowanych zagrozen oraz rodzajow przetwarzanych danych;

2) zasada bezpiecznego przetwarzania — przetwarzanie informacji szczegdlnie chronionych
powinno odbywaé si¢ wylacznie w bezpiecznych srodowiskach, tj. w separowanych
systemach informatycznych, zabezpieczonych pomieszczeniach itp.;

3) zasada bezpiecznej wspotpracy z podmiotami zewnetrznymi — dokumenty regulujace
wspotprace z podmiotami zewng¢trznymi, winny zawiera¢ regulacje odnos$nie
bezpieczenstwa informacji, w tym klauzule o zachowaniu poufnosci;

4) zasada ochrony danych w fazie projektowania — ocen¢ przetwarzania danych nalezy
przeprowadzi¢ w czasie planowania sposobow przetwarzania danych przy np. ustalaniu
procedur, architektury systemdéw, uprawnien uzytkownika itd.;

5) zasada domyslnej ochrony danych — zagwarantowanie, ze w procesie przetwarzania danych
osobowych ,,domyslnie” przetwarzane sg dane jedynie w takim zakresie w jakim jest
to niezbedne do zrealizowania celu przetwarzania (ilo$¢ zbieranych danych, ich zakres, czas
retencji oraz dostepnosé do danych);



6) zasada cyklicznos$ci oceny — przeprowadzenie regularne oceny przetwarzania w czasie
istnienia procesu przetwarzania;

7) zasada ,,czystego biurka i ekranu” — opuszczajac stanowisko pracy nalezy usuna¢ dokumenty
zawierajace informacje inne niz jawne 1 zabezpieczy¢ je w meblach biurowych lub sejfach;
dostegp do komputera, podczas nieobecnosci, nalezy skutecznie zablokowaé, apo
zakonczeniu pracy komputer wytaczy¢, chyba, ze charakter realizowanych zadan wymaga
jego pracy w sposob ciagly;

8) zasada doskonalenia SZBI — system podlega przegladowi i dostosowaniu do zmieniajacych
si¢ warunkow w oparciu o prowadzony monitoring i nadzor;

9) zasada najstabszego ogniwa — poziom bezpieczenstwa informacji wyznacza jego najstabiej
zabezpieczony element;

10) zasada uprawnionego dostepu — korzystanie z aktywdéw informacyjnych urzedu moze
nastepowac tylko w oparciu o formalne uprawnienia do korzystania z danego zasobu;

11) zasada wiedzy uzasadnionej — pracownicy maja dostep do informacji w ograniczonym
zakresie, jaki jest im niezbedny do realizacji powierzonych zadan;

12) zasada segregacji obowigzkow 1 zadan — obowiazki i1 uprawnienia powinny by¢ tak
rozdzielone, aby pojedyncza osoba nie dysponowata peinig uprawnien do wykonywania
zadan w calosci.

Rozdzial 5
Funkcje i odpowiedzialno$¢ w zakresie bezpieczenstwa informacji

§ 12. 1. W ramach wprowadzonego SZBI okresla si¢ funkcje 1 odpowiedzialnosé
poszczegbdlnych uczestnikOw procesu przetwarzania informacji, na wszystkich poziomach
organizacji.

2. Generalng zasadg jest ponoszenie odpowiedzialnosci za bezpieczenstwo informacji
przez wszystkich pracownikow urzedu, niezaleznie od formy nawigzania stosunku pracy,
a takze przez inne osoby 1 podmioty objete zakresem Polityki SZBI.

3. Odpowiedzialno$¢ polega na przestrzeganiu powszechnie obowigzujacych przepiséw
prawa, prawa miejscowego, a takze wewnetrznych regulacji okreslonych zarzadzeniami
prezydenta, a w szczegdlnosci stosowania si¢ do zasad okreslonych Polityka SZBI.

4. Szczegdtowe okreslenie petnionych funkcji 1 odpowiedzialnosci zostato opisane
w dziedzinowych dokumentach, sktadajacych si¢ tacznie na SZBI w urzedzie.

§ 13. 1. Prezydent pelni rol¢ administratora danych i wyznacza:

1) inspektora oraz jego zastepce — pracownikdéw urzedu, zgodnie z art. 37 ogdlnego
rozporzadzenia;
2) administratora bezpieczenstwa systemu.

2. Wiceprezydenci Miasta L.odzi, Sekretarz Miasta t.odzi oraz Skarbnik Miasta t.odzi
w zakresie powierzonych im spraw miasta Lodzi 1 kierownicy komorek organizacyjnych
w zakresie wlasciwosci rzeczowej kierowanej komorki organizacyjnej zarzadzaja 1 nadzoruja
bezpieczenstwo informacji, w tym petnig funkcje lokalnych administratoréw danych.

3. Kierownicy komorek organizacyjnych, w zakresie wlasciwosci rzeczowej kierowanej
komorki organizacyjnej, wyznaczaja lokalnych inspektoréw ochrony danych, ktérzy
w szczegdlnosci beda wspiera ich dzialania w zakresie przestrzegania prawa i stosowania
dobrych praktyk ochrony danych osobowych, z zastrzezeniem ust. 4.

4. Wyznaczenia lokalnych inspektorow ochrony danych dokonuje si¢ na nastgpujacych
zasadach:

1) w przypadku komorki organizacyjnej o liczbie do 35 etatow — 1 lokalny inspektor;
2) w przypadku komorki organizacyjnej o liczbie od 36 do 70 etatow — 2 lokalnych
inspektorow;



3) w przypadku komorki organizacyjnej o liczbie od 71 do 100 etatéw — 3 lokalnych
inspektorow;

4) w przypadku komorki organizacyjnej o liczbie powyzej 100 etatdow — maksymalnie
do 6 lokalnych inspektorow.

5. Kierownik komorki organizacyjnej wlasciwej w sprawach ochrony danych osobowych
wspiera dzialania najwyzszego kierownictwa w zakresie nadzorowania prawidlowego
przetwarzania informacji w urzedzie, w szczegolnos$ci w zakresie materialno-technicznych
warunkow ich przetwarzania, a takze petni role inspektora.

§ 14. 1. Najwyzsze kierownictwo ponosi odpowiedzialnos¢ za:

1) zapewnienie zasobdw niezbednych do biezacego funkcjonowania, utrzymania i ciaglego
monitorowania oraz doskonalenia SZBI;

2) stosowanie, odpowiednich do zagrozen, s$rodkéw technicznych 1 organizacyjnych
zapewniajacych przetwarzanie informacji, w tym danych osobowych z uwzglednieniem
charakteru, zakresu, kontekstu i celéw przetwarzania danych, a takze kategorii danych
objetych ochrong, a w szczegdlnosci zabezpieczenia danych przed dostepem do nich osob
nieupowaznionych w tym przed ich udostgpnieniem osobom nieupowaznionym, przed
ich zabraniem przez nieuprawniong osobe, przetwarzaniem z naruszeniem przepisow prawa
oraz zmiang, utrata uszkodzeniem lub zniszczeniem, ze szczegdlnym uwzglednieniem
informacji przetwarzanych w systemach informatycznych;

3) okreslenie zasobdw podlegajacych ochronie;

4) decyzje o akceptacji ryzyka wraz z planem postgpowania z ryzykiem, ze szczegdlnym
uwzglednieniem ryzyka naruszenia praw i wolnosci 0séb fizycznych.

2. Nadzor i kontrole w zakresie przetwarzania informacji, z upowaznienia prezydenta
jako administratora danych, sprawuja wiceprezydenci Miasta L.odzi, Skarbnik Miasta todzi
1 Sekretarz Miasta L.odzi oraz kierownicy komorek organizacyjnych, przy wsparciu lokalnych
inspektorow ochrony danych, w zakresie swojej wilasciwosci rzeczowej, wynikajacej
z odregbnych zarzadzen prezydenta.

§ 15. 1. Kierownik komorki organizacyjnej wlasciwej w sprawach bezpieczenstwa
informacji, odpowiedzialny jest za:

1) nadzor nad realizacja SZBI;

2) nadzér nad dokumentacja SZBI na etapie jej tworzenia, weryfikacji, aktualizacji,
udostepniania 1 przechowywania;

3) zarzadzanie analiza ryzyka jako kluczowym narzedziem SZBI;

4) zarzadzanie zabezpieczeniami aktywdéw informacyjnych w sposéb adekwatny do celow
stosowania zabezpieczen;

5) zapewnienie, okresowych przegladéw oraz nadzor nad realizacja ustalen z nich
wynikajacych oraz inicjowanie oraz nadzorowanie dziatan wdrozeniowych, korygujacych
1 zapobiegawczych;

6) przedstawianie sprawozdan najwyzszemu kierownictwu, dotyczacych funkcjonowania SZBI
oraz realizacji celow, jak réwniez informowanie o skutecznosci systemu, a takze biezace
informowanie o dziatalno$ci niezgodnej z przyjetymi zatozeniami;

7) zarzadzanie kontrolami wewngtrznymi w obszarze bezpieczenstwa informacji w tym
w zakresie planowania kontroli, nadzoru nad ich realizacja oraz realizacja zalecen
pokontrolnych;

8) organizowanie szkolen z zakresu monitorowania i nadzoru nad dokumentacja zwigzang
z bezpieczenstwem informacji oraz ochrony danych osobowych, a takze koordynacja
szkolen w pozostatym zakresie;

9) koordynacj¢ dziatan zwigzanych z ochrong informac;ji;



10) analize raportow z wszelkich zdarzen zwigzanych z bezpieczenstwem wszystkich zasobow

informacyjnych i nadzorowanie dziatan korygujacych i zapobiegawczych;

11) monitorowanie zachowania wlasciwego poziomu bezpieczenstwa informacji.

2. Kierownik komorki organizacyjnej wlasciwej w sprawach bezpieczenstwa informacji,
uprawniony jest do:

1) wydawania polecen pracownikom urzedu w zakresie zwigzanym z utrzymaniem
1 doskonaleniem SZBI;

2) rozstrzygania sporéw dotyczacych stosowania wymagan zawartych w dokumentacji SZBI
oraz wydawania wigzacych decyzji w tym zakresie;

3) dostepu do wszystkich dokumentéw, ktorych tres¢ moze by¢ istotna z punktu widzenia
funkcjonowania SZBI i1 uzyskania wyjasnien od pracownikow w zakresie realizowanych
dziatan w ramach SZBI;

4) podejmowania decyzji w kwestiach bezpieczenstwa informacji, w zakresie nierodzagcym
zobowigzan finansowych, a w szczegolnosci w zakresie wspotpracy z innymi podmiotami.

3. Do zadan kierownika komorki organizacyjnej wlasciwej w sprawach ochrony danych
osobowych nalezy:

1) sprawowanie nadzoru nad przestrzeganiem obowigzujacych zasad wynikajacych
z funkcjonowania SZBI w zakresie bezpieczenstwa informacji, a w szczegdlnosci przepisow
prawa dotyczacych ochrony danych osobowych;

2) przeprowadzanie kontroli zgodno$ci przetwarzania danych osobowych z przepisami oraz
opracowywanie sprawozdan i zalecen dla kierownictwa;

3) prowadzenie dokumentacji wynikajacej z postanowien SZBI;

4) opiniowanie procesOw zwigzanych z zarzadzaniem systemem informatycznym
przetwarzajacym informacje (w tym dane osobowe) w aspekcie ich bezpieczenstwa w tym
doradzaniem w kwestiach zwigzanych z powierzeniem danych, monitorowaniem
udostepniania danych osobowych, w tym wydawaniem opinii w zakresie realizacji wniosku
o udostepnienie;

5) organizowanie i przeprowadzanie szkolen z zakresu ochrony danych osobowych;

6) realizowanie dziatan wynikajacych z dokumentacji bezpieczenstwa informacji
1 utrzymywanie zapiséw swiadczacych o funkcjonowaniu SZBI;

7) informowanie najwyzszego kierownictwa o stanie bezpieczenstwa informacji w zakresie
stosowanych zabezpieczen 1 ocenie ich skutecznosci oraz doradzanie jakie dziatania
powinny by¢ podejmowane;

8) pelnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych;

9) pelienie funkcji punktu kontaktowego dla osob, ktérych dane dotycza, w tym koordynacja
nad przygotowywaniem odpowiedzi na ich zadanie;

10) koordynowanie dziatan wynikajacych z realizacji zadan oséb, ktérych dane dotycza;

11) wspieranie komdrek organizacyjnych w przypadku konieczno$ci przeprowadzania oceny

skutkéw oddziatywania na dane osobowe;

12) wspieranie komorek organizacyjnych, w przypadku stwierdzenia incydentu lub naruszenia.

4. Zakres zadan inspektora okresla ogdlne rozporzadzenie, a zakres posiadanych
upowaznien zostal nadany odrgbnym zarzadzeniem.

§ 16. 1. Kierownik komorki organizacyjnej wlasciwej w sprawach zapewnienia ochrony
1 bezpieczenstwa danych w systemach informatycznych w urzedzie, pelnigcy funkcje
administratora bezpieczenstwa systemu, odpowiada za bezpieczenstwo 1 utrzymanie ciggtosci
dzialania sieci teleinformatycznych oraz systemdw i oprogramowania, a w szczegdlnosci:
1) zarzadza systemami informatycznymi;
2) prowadzi dokumentacje wynikajaca z postanowien SZBI, w tym przygotowuje i wprowadza

polityke bezpieczenstwa systemow informatycznych w Urzedzie Miasta Lodzi;

3) opracowuje dokumentacje zwigzang z incydentami cyberbezpieczenstwa;



4) nadzoruje proces doboru zabezpieczen dla wszystkich aktywow informacyjnych urzgdu;

5) przygotowuje dokumenty plandw cigglosci dziatania 1 planéw awaryjnych dla systemdow
informatycznych, wprowadza i sprawdza plany;

6) ocenia prac¢ systemow informatycznych w celu wykrycia potencjalnych zagrozen,
w szczegdlnosci identyfikacji wszelkich nieprawidtowosci zwigzanych z bezpieczenstwem
systemow informatycznych;

7) przeprowadza analizy ryzyka dla systemow informatycznych i analizy podatnosci systemow
informatycznych;

8) analizuje raporty z wszelkich zdarzen zwigzanych z bezpieczenstwem systemow
informatycznych;

9) szkoli pracownikéw z zakresu bezpieczenstwa informacji w systemach informatycznych;

10) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa informacji w systemie informatycznym;

11) okresla zakres uprawnien do systemoéw informatycznych w porozumieniu z kierownikami
komorek organizacyjnych;

12) prowadzi, uaktualniania na biezaco oraz przesyta do kierownika komodrki organizacyjnej
wlasciwej w sprawach ochrony danych osobowych informacje o zdarzeniach
wplywajacych na bezpieczenstwo systemow informatycznych, w tym m.in. wykrytego
oprogramowania ztosliwego lub szpiegujacego oprogramowania nielegalnego lub
zainstalowanego bez upowaznienia, awarii systemu informatycznego Ilub jego
nieprawidlowego dzialania, stwierdzenia faktu korzystania z systemu informatycznego
przez osobe niepowotang, awarii zasilania; w przypadku gdy zdarzenie ma wptyw
na ochrong¢ danych osobowych przesyta rowniez informacj¢ do inspektora.

2. Kierownik komorki organizacyjnej witasciwej w sprawach zapewnienia ochrony
1 bezpieczenstwa danych w systemach informatycznych w urzedzie prowadzi dokumentacje
wynikajacg z postanowien SZBI.

3. Szczegdtowe obowigzki kierownika komoérki organizacyjnej wlasciwej w sprawach
zapewnienia ochrony i bezpieczenstwa danych w systemach informatycznych w urzedzie
zostaly uregulowane w opracowanych dokumentach II i III poziomu bezpieczenstwa
informacji.

§ 17. 1. Kierownicy komorek organizacyjnych, petniacy role lokalnych administratorow
danych, odpowiadajg za wykonywanie powierzonych zadan publicznych z zachowaniem zasad
bezpieczenstwa informacji, a w szczegdlnosci:

1) czuwaja nad wilasciwym wykonywaniem obowigzkéw przez pracownikow komorek
w zakresie bezpieczenstwa informacji;

2) stwarzaja wlasciwe warunki organizacyjne i techniczne, gwarantujace bezpieczenstwo
systemow informatycznych, w tym nadzoruja wtasciwg lokalizacje sprzetu komputerowego,
tj. ustawiania monitorow i drukarek w sposob uniemozliwiajacy wglad w dane osobowe
osobom nieuprawnionym lub kradziez wymiennych no$nikow danych, a takze wtasciwego
wyposazenia stanowisk pracy w sprzet biurowy;

3) okreslaja zasoby podlegajace ochronie i aktualizuja ich wykazy;

4) podejmuja odpowiednie dziatania w przypadku wykrycia naruszen bezpieczenstwa;

5) przeprowadzaja okresowag analiz¢ ryzyka wraz z okresleniem planu postgpowania
zryzykiem, w tym identyfikowanie i dokumentowanie zagrozen dla bezpieczenstwa
informacji oraz definiowanie oraz realizacj¢ dzialan zapobiegajacych zagrozeniom;

6) przestrzegaja zasad ochrony informacji przez nich samych, jak i przez podleglych
im pracownikow, w tym nadzorujg postepowanie zgodne z opisanymi i przyjetymi zasadami
bezpiecznego przetwarzania danych osobowych i innych informacji;



7) nadzoruja zapoznanie pracownikow z obowigzkami z zakresu ochrony informacji
na stanowiskach pracy, w tym stanowiskowego przeszkolenia pracownikow w zakresie
przepisOw prawa oraz wewnetrznych zasad ochrony informacji,

8) nadzoruja poprawnos¢ merytoryczng danych gromadzonych w systemach informatycznych
oraz w tradycyjnej formie.

2. Szczegbtowe obowiazki kierownikéw komorek organizacyjnych zostaty uregulowane

w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji.

§ 18. 1. Kierownik komorki organizacyjnej wilasciwej w sprawach administrowania
budynkami urzedu odpowiada za dziatania zmierzajace do zapobiegania nieuprawnionemu
dostepowi do aktywdw urzedu, a takze usuwaniu szkdd i zaktocen, jakie moglyby by¢ skutkiem
nieuprawnionego dostepu do budynkéw i pomieszczen.

2. Prowadzi dokumentacj¢ wynikajaca z postanowien SZBI.

3. Szczegotowe obowigzki kierownika komorki organizacyjnej wtasciwej w sprawach
administrowania budynkami urz¢du zostaty uregulowane w opracowanych dokumentach II 1 II1
poziomu bezpieczenstwa informacji.

§ 19. 1. Kierownik komorki organizacyjnej wlasciwej w sprawach zarzadzania kadrami
odpowiada za dzialania w zakresie zapewnienia bezpieczenstwa zasobow ludzkich
w odniesieniu do oséb zatrudnionych w ramach stosunku pracy.

2.7Za zapewnienie bezpieczenstwa zasoboéw ludzkich w przypadku innych oséb
1 podmiotéw wykonujacych czynnosci w imieniu 1 na rzecz urzgdu odpowiada kierownik
komorki organizacyjnej odpowiedzialny za nawigzanie wspotpracy.

3. Szczegotowy sposdb postgpowania przed nawigzaniem zatrudnienia oraz w jego
trakcie reguluja odrgbne zarzadzenia prezydenta, z zastrzezeniem postanowien wynikajacych z
Polityki SZBI.

4. Prowadzi dokumentacj¢ wynikajaca z postanowien Polityki SZBI.

5. Szczegotowe obowiazki kierownika komorki organizacyjnej wlasciwej w sprawach
zarzadzania kadrami zostaly uregulowane w opracowanych dokumentach II i III poziomu
bezpieczenstwa informacji.

§ 20. 1. Odpowiedzialno$¢ za bezpieczenstwo informacji ponosza wszyscy pracownicy
zgodnie z posiadanymi zakresami obowigzkow. Kazdy pracownik obowigzany jest dbad
o bezpieczenstwo powierzonych mu do przetwarzania danych, zgodnie z obowiazujacymi
przepisami prawa, a takze wewnetrznymi procedurami czy instrukcjami, a w szczegdlnosci do:
1) przetwarzania danych osobowych z poszanowaniem praw osob, ktorych dane dotycza;

2) przetwarzania danych na podstawie przepisow prawa, z zachowaniem zasad rzetelnosci,
przejrzystosci;

3) przetwarzania danych osobowych w minimalnym zakresie, niezb¢dnym do osiggnigcia celu
przetwarzania i jedynie przez okres niezbedny do jego osiggniecia, a takze prawidlowosci,
integralnosci i poufnosci;

4) zabezpieczania danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osoby nieuprawnione, modyfikacja, utrata, uszkodzeniem lub zniszczeniem;

5) stosowania zasad opisanych w dokumentacji SZBI oraz innych dokumentach wewnetrznych;

6) ochrony sprzetu, wydrukow komputerowych i innych no$nikdw danych zawierajacych dane
chronione;

7) utrzymywania w tajemnicy powierzonych informacji takze po ustaniu zatrudnienia;

8) stosowania si¢ do zalecen w zakresie bezpiecznej obstugi systemdéw informatycznych;

9) natychmiastowego zglaszania zauwazonych incydentéw oraz innych potencjalnych zdarzen
bezposrednio przetozonemu.

2. W celu zgloszenia informacji o naruszeniu, badz tez podejrzeniu naruszenia
bezpieczenstwa informacji w urzedzie, osoby badz podmioty niezwigzane z urzedem moga



zglasza¢ przypadki badZz podejrzenie naruszenia bezpieczenstwa aktywdw informacyjnych
urzedu na adres iod@uml.lodz.pl.

3. Szczegdtowe obowiazki pracownikow  zostaly uregulowane w opracowanych
dokumentach II 1 III poziomu bezpieczenstwa informacji.

Rozdzial 6
Klasyfikacja przetwarzanych informacji

§ 21. 1. Informacjami podlegajacymi ochronie, zgodnie z zasadami opisanymi
w Polityce, sa:

1) dane osobowe;

2) dane gromadzone w systemach zamknietych uzytkowanych na podstawie odrebnych
przepisOw prawa;

3) dane systemowe, w skfad ktérych wchodza m.in. opisy procesow realizowanych
w aplikacjach, struktur danych, procesdow autoryzacji, ustawienia/konfiguracje systemu,
logi, historie zmian, uprawnienia, kody Zréodlowe;

4) dane, bedace przedmiotem praw autorskich lub prawa wlasnosci przemystowej — dane,
w sktad ktorych wchodza m.in. rozwigzania techniczne, dokumentacje techniczne, réznego
typu opracowania doradcze, pomocnicze itp. (tajemnice prawnie chronione);

5) inne informacje, co do ktérych wymagane jest zachowanie poufnosci, dostepnosci
oraz integralnosci.

2. Klasyfikacja informacji jest dokonywana na podstawie ustalonej wartosci aktywow
informacyjnych w urzedzie na zasadach okreslonych w opracowanych dokumentach
IT poziomu bezpieczenstwa informacji.

3. Szczegdtowe zasady bezpieczenstwa przetwarzania i ochrony zidentyfikowanych grup
informacji, w tym ich zakres, tryb udostepniania, dystrybucji, archiwizacji zostaty okreslone
w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji zawartych w
Deklaracji stosowania stanowigcej zatacznik Nr 1 do Polityki SZBI.

Rozdzial 7
Struktura dokumentacji bezpieczenstwa informacji

§ 22. 1. Ustanowiona Polityka SZBI wprowadza trdjpoziomowa dokumentacje
bezpieczenstwa informacji okreslajaca zasady 1 tryb zarzadzania bezpieczenstwem informacii,
aktywami informacyjnymi, a w szczeg6lnosci danymi osobowymi oraz aktywami
wspierajagcymi, z zachowaniem fundamentalnych zasad przetwarzania, o ktorych mowaw § 11.

2.1 poziom dokumentacji bezpieczenstwa informacji stanowi Polityka SZBI bedaca
dokumentem o charakterze publicznym, podstawowym w stosunku do pozostatych
wewnetrznych aktéw tworzacych wspdlnie dokumentacje bezpieczenstwa informacji.

3. IT poziom dokumentacji bezpieczenstwa informacji obejmuje nastepujace dokumenty:
1) Polityke Ochrony Danych w Urzegdzie Miasta Lodzi, stanowigcg zalacznik Nr 3 do Polityki

SZBI;

2) Polityke Bezpieczenstwa Systemdw Informatycznych w Urzedzie Miasta L.odzi, stanowigcg
zatacznik Nr 4 do Polityki SZBI;

3) Polityke Bezpieczenstwa Fizycznego i Srodowiskowego w Urzedzie Miasta Lodzi,
stanowiaca zatacznik Nr 5 do Polityki SZBI;

4) odrebne zarzadzenia prezydenta opisujace szczegdlowy sposob postepowania przed
nawigzaniem zatrudnienia, w jego trakcie oraz po zakonczeniu a takze zarzadzenia
prezydenta opisujace zagadnienia bezpieczenstwa informacji, a w szczego6lnosci organizacji
wewnetrznej oraz zarzadzania aktywami.



4. 111 poziom dokumentacji bezpieczenstwa informacji stanowig dokumenty dedykowane
1 udostepnianie, na zasadzie wiedzy koniecznej, ze wzgledu na szczegodlny charakter
przetwarzanych informacji.
5. Dokumenty, o ktérych mowa w ust. 3, sg dedykowane 1 udostepniane:
1) pracownikom urzedu w zaleznosci od zakresu powierzonych zadan;
2) wybranym osobom i podmiotom zewnetrznym wykonujagcym czynnosci w imieniu i na rzecz
urzedu i/lub majacym dostep do aktywdéw informacyjnych urzedu, w uzasadnionych
przypadkach.

§ 23. 1. Dokumenty opracowywane na poszczegdlnych poziomach uzupehiajg si¢
wzajemnie 1 tworzg kompleksowg dokumentacj¢ bezpieczenstwa informacji.

2. W przyjetym w urzedzie modelu bezpieczenstwa informacji dopuszcza si¢
opracowywanie dodatkowych dokumentéw, w ramach wilasciwosci rzeczowej komorek
organizacyjnych, takich jak np. instrukcje, procedury, rekomendacje, zasady, wytyczne.

3. W celu zapewnienia wiasciwosci, adekwatnosci 1 skutecznosci obowigzujacych
przepisow wewnetrznych w zakresie bezpieczenstwa, prowadzone sg okresowe przeglady
1 aktualizacja ww. dokumentacji. Zasady monitorowania i nadzoru nad dokumentacja zwigzang
z bezpieczenstwem informacji okresla zatagcznik Nr 2 do Polityki SZBI.

Rozdzial 8
Kontrola dostepu do informacji

§ 24. 1. W ramach zapewnienia ograniczonego dostgepu do aktywow informacyjnych
urzedu, w tym do budynkow 1 pomieszczen, sprzgtu i urzadzen oraz systemow informatycznym
tylko dla oséb i podmiotéw uprawnionych, prowadzona jest kontrola dostepu fizycznego i
logicznego.

2. Szczegotowe zasady zarzadzania dostegpem do aktywow informacyjnych urzedu
zostaly uregulowane w opracowanych dokumentach II i III poziomu bezpieczenstwa
informacji.

Rozdzial 9
Zarzadzanie aktywami informacyjnymi

§25.1. W celu zapewnienia adekwatnego poziomu bezpieczenstwa aktywow
informacyjnych, przedmiotowe aktywa sg inwentaryzowane, klasyfikowane 1 zarzadzane
zgodnie z obowigzujacymi wymaganiami w zakresie ich ochrony.

2. Szczegbtowe zasady dotyczace identyfikowania, klasyfikowania, postgpowania
z aktywami oraz odpowiedzialno$§ci za aktywa informacyjne zostaly uregulowane
w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji.

Rozdzial 10
Zarzadzanie ryzykiem w bezpieczenstwie informacji

§ 26. 1. Skuteczne zarzadzanie bezpieczenstwem informacji wymaga podejmowania
okresowych dziatan w obszarze zarzadzania ryzykiem, w szczegdlnosci w zakresie szacowania
tj. identyfikowania, analizy 1 oceny ryzyka w bezpieczenstwie informacji, zmierzajacych do
ograniczenia oraz eliminacji przedmiotowego ryzyka.

2. Dziatania zwigzane z zarzadzaniem ryzykiem majacym wpltyw na bezpieczenstwo
informacji obejmuja w szczegolnosci:

1) przygotowanie oraz okresowg aktualizacje dokumentoéw dotyczacych zarzadzania ryzykiem,;
2) prowadzenie okresowego szacowania ryzyka;

3) postepowanie z ryzykiem;

4) podejmowanie dziatan korygujacych lub naprawczych.



3. Szczegdtowe zasady zarzadzania ryzykiem w bezpieczenstwie informacji zostaly
uregulowane w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji.

Rozdzial 11
Bezpieczenstwo teleinformatyczne

§ 27. 1. W ramach zarzadzania bezpieczenstwem teleinformatycznym sa podejmowane
dziatania w zakresie rozwoju, monitorowania i doskonalenia infrastruktury teleinformatyczne;j,
aplikacji 1 ushug informatycznych, a takze szacowania i kontroli ryzyka utraty poufnosci,
integralnosci, dostgpnosci informacji w zwigzku z przetwarzaniem danych w systemie
informatycznym urzedu.

2. Szczegblowe zasady i wymogi w zakresie bezpieczenstwa teleinformatycznego zostaty
uregulowane w opracowanych dokumentach II 1 III poziomu bezpieczenstwa informac;ji.

Rozdzial 12
Bezpieczenstwo fizyczne i Srodowiskowe

§28.1. W celu zapobiezenia nieuprawnionemu fizycznemu dostepowi, szkodom
1 zaktoceniom w przetwarzaniu informacji, a w szczegodlnosci utracie, zniszczeniu,
uszkodzeniu, kradziezy aktywow informacyjnych urzedu stosowane sa mechanizmy ochrony
w obszarze bezpieczenstwa fizycznego i srodowiskowego.

2. Szczegblowe zasady dotyczace zarzadzania bezpieczenstwem  fizycznym
i sSrodowiskowym zostaly uregulowane w opracowanych dokumentach II i III poziomu
bezpieczenstwa informacji.

Rozdzial 13
Bezpieczenstwo zasobow ludzkich

§ 29. 1. Kierownik komorki organizacyjnej wlasciwej w sprawach zarzadzania kadrami
oraz wlasciwi kierownicy komorek organizacyjnych odpowiedzialni za nawigzanie wspotpracy
z innymi podmiotami zewngtrznymi w celu ograniczenia ryzyka btgdu ludzkiego, kradziezy lub
naduzycia, zapewnienia, ze pracownicy urz¢du, oraz inne osoby i podmioty wykonujace
czynno$ci w imieniu i na rzecz urz¢du i/lub majace dostep do aktywdw informacyjnych urzedu
sa $wiadomi odpowiedzialnosci 1 swoich obowigzkéw dotyczacych bezpieczenstwa informacji
oraz wypelniaja je w odpowiedni sposdb i z uwzglednieniem intereséw urzedu, podejmuja
okreslone dzialania w obszarze bezpieczenstwa zasobdéw ludzkich, a w szczegolnosci:

1) zapewniaja wykwalifikowanych pracownikdéw i/lub inne osoby albo podmioty zewnetrzne
do realizacji zadan;

2) uwzgledniajg przepisy o odpowiedzialnosci w zakresie bezpieczenstwa informacji
w umowach cywilnoprawnych zawieranych z ww. osobami i podmiotami;

3) realizujg szkolenia ww. 0s6b 1 podmiotow w zakresie bezpieczenstwa informacji
oraz regularnego informowania o aktualizacji polityk i procedur zwigzanych z ich
stanowiskiem pracy.

2. Szczegblowe zasady dotyczace zarzadzania bezpieczenstwem zasobow ludzkich
w odniesieniu do 0so0b zatrudnionych w ramach stosunku pracy zostaly uregulowane
w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji.

Rozdzial 14
Zapewnienie ciaglosci dzialania

§ 30. 1. W urzedzie podejmowane s3 dziatania w zakresie planowania, weryfikowania,
zapewnienia, przegladu i oceny ciaglosci dziatania 1 postepowania w przypadku wystapienia
sytuacji kryzysowych.

2. Szczegotowe zasady dotyczace zarzadzania ciggloscig dziatania zostaly uregulowane
w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji.



Rozdzial 15
Relacje z podmiotami zewne¢trznymi

§31.1. W celu zapewnienia ochrony aktywéw informacyjnych udostepnianych
uslugodawcom, dostawcom 1 innym osobom oraz podmiotom zewn¢trznym wykonujacym
czynno$ci w imieniu i na rzecz urzgdu i/lub majacym dostep do aktywdéw urzedu, wprowadza
si¢ zasady postgpowania w przypadku wspotpracy zwigzanej z dostepem do aktywow
informacyjnych urzedu i1 korzystania z ustug ww. 0s6b 1 podmiotdw.

2. W przypadku wykonywania zadan delegowanych i/lub korzystania z aktywow, w tym
przetwarzania informacji powierzonych przez podmioty zewnetrzne w drodze stosownej
umowy i/lub porozumienia, poza wymogami okreslonymi w obowigzujacej w urzedzie
dokumentacji bezpieczenstwa dopuszcza si¢ stosowanie wymogow 1 zalecen bezpieczenstwa
okreslonych przez ww. podmioty zewngtrzne, o ile wskazane wymogi i zalecenia ,,zewnetrzne”
nie obnizaja poziomu bezpieczenstwa pozostatych informacji przetwarzanych w urzedzie.

3. Przedmiotowe zasady i wymogi wspotpracy zostaty uregulowane w opracowanych
dokumentach II 1 III poziomu bezpieczenstwa informacji.

Rozdzial 16
Zgodnos$¢ z przepisami prawa i postanowieniami umownymi

§ 32. 1. W celu uniknigcia naruszenia obowigzujacych przepiséw prawa, zobowigzan
ustawowych, postanowien zawartych uméw i porozumien, jest prowadzona kontrola zgodnosci
regulacji wewnetrznych oraz zasad bezpieczenstwa z ww. przepisami, w tym identyfikowanie,
dokumentowanie i aktualizowanie wszystkich istotnych wymagan prawnych, regulacyjnych,
umownych oraz podejscia organizacji do ich przestrzegania.

2. Przedmiotowa kontrola dotyczy réwniez zgodnosci z wymaganiami prawnymi,
regulacyjnymi i umownymi, zwigzanymi z prawami witasnosci intelektualnej 1 uzytkowaniem
prawnie zastrzezonego oprogramowania.

3. Kierownicy komorek organizacyjnych, w zakresie zadan realizowanych zgodnie
z Regulaminem organizacyjnym Urz¢du Miasta Lodzi prowadza biezacy nadzér w zakresie
zgodnosci z przepisami prawa 1 postanowieniami umownymi.

4. Inspektor odpowiedzialny jest za zapewnienie zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.

5. Kierownik komoérki organizacyjnej wilasciwej w sprawach ochrony danych
osobowych, we wspotpracy z kierownikami poszczegélnych komorek organizacyjnych
dokonuje okresowych przegladow regulacji wewnetrznych dotyczacych bezpieczenstwa
informacji w zakresie ich zgodnosci z przepisami prawa i postanowieniami umownymi,
na zasadach 1w trybie okreslonym w opracowanych dokumentach II i III poziomu
bezpieczenstwa informacji.

6. Komorka organizacyjna witasciwa ds. przeprowadzania audytow wewngtrznych
1 kontroli zapewnia okresowy audyt w zakresie bezpieczenstwa informacji, nie rzadziej niz raz
na rok.

Rozdzial 17
Odpowiedzialno$¢ za naruszenie bezpieczenstwa informacji

§ 33. 1. Nieprzestrzeganie zasad zawartych w dokumentacji bezpieczefstwa stanowi
naruszenie obowigzkow pracowniczych i moze skutkowac sankcjami natury dyscyplinarne;.

2. Naruszenie postanowien Polityki SZBI przez kontrahenta urzedu, w czgsci go
dotyczacej, moze stanowi¢ podstawe do odstgpienia od umowy i zadania pokrycia powstalej
szkody lub zaptaty kary umownej, jezeli taki obowigzek wynika z zawartej umowy.



3. Szczegdtowe zasady dotyczace odpowiedzialnosci za naruszenie postanowien Polityki
SZBI zostaty uregulowane w opracowanych dokumentach II i1 III poziomu bezpieczenstwa
informacji.

Rozdzial 18
Dobor zabezpieczen

§ 34. 1. Cele 1 dobor zabezpieczen jest prowadzony w oparciu o aktualne wymogi prawa
powszechnie obowigzujacego, zalecenia polskich norm z rodziny ISO 27000 oraz wyniki
monitorowania SZBI, w szczegdlnosci wyniki szacowania ryzyka w bezpieczenstwie
informacji.

2. Stosowane zabezpieczenia fizyczne, techniczne i1 organizacyjne powinny uzupetniaé
si¢ wzajemnie, zapewniajagc wymagany poziom bezpieczenstwa informacji.

3. Wykaz stosowanych zabezpieczen opisany zostal w Deklaracji stosowania,
stanowigcej zatacznik Nr 1 do Polityki SZBI.

Rozdzial 19
Utrzymywanie, monitorowanie i doskonalenie SZBI

§ 35. 1. Dzialania w zakresie utrzymania, monitorowania i doskonalenia SZBI maja
charakter dziatan biezacych i okresowych i zostaly opisane w zalaczniku Nr 2 do Polityki SZBI,
a takze w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji.

2. W oparciu o wyniki prowadzonego monitorowania i nadzoru nad bezpieczenstwem
informacji, podejmowane s3 adekwatne dzialania korekcyjne lub zapobiegawcze, majace
na celu wyeliminowanie przyczyn niezgodnosci.



Deklaracja stosowania

Zatacznik Nr 1
do Polityki SZBI

Wymagania PN-ISO/IEC 27001:2014-12
Zalacznik A

Stosowana kontrola

Wybrane zabezpieczenia i
powody stosowania zabezpieczen

‘Wymagania

Uwagi (dokumenty, procedury, instrukcje)
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a UML
5 Polityki bezpieczenstwa informacji
5.1 Kierunki bezpieczenstwa informacji okreslone
przez kierownictwo
5.1.1 Polityki bezpieczenstwa informacji X X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
5.1.2 Przeglad polityk bezpieczenstwa informacji Zatacznik Nr 2 do Polityki SZBI - Procedura monitorowania
X X X i nadzoru nad dokumentacja zwigzang z bezpieczenstwem
informacji w Systemie Zarzadzania Bezpieczenstwem
Informacji Urzedu Miasta Lodzi.
6 Organizacja bezpieczenstwa informacji
6.1 Organizacja wewnetrzna
6.1.1 Role i odpowiedzialnos¢ za bezpieczenstwo Dokumentacja Systemu Zarzadzania Bezpieczenstwem
informacji X X X Informacji w Urzedzie Miasta Lodzi.
Regulamin organizacyjny Urzedu Miasta Lodzi.
Wszyscy pracownicy urzedu oraz podmioty wspotpracujace.
6.1.2 Rozdzielanie obowigzkow Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta todzi.
Kodeks Etyki pracownikéw Urzgdu Miasta todzi.
X X X X Wewngetrzne regulacje dotyczace zasad skladania i
analizowania os$wiadczen majatkowych, oswiadczen o
prowadzeniu  dziatalnosci  gospodarczej, dodatkowym
zatrudnieniu lub innej dziatalnos$ci zarobkowe;.
6.1.3 Kontakty z organami wtadzy Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X Informacji w Urzgdzie Miasta Lodzi.

Instrukcje bezpieczenstwa pozarowego i plany ewakuacji
UML,, telefony alarmowe, organy kontroli, organy nadzorcze,
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wymiar sprawiedliwosci.

6.1.4 Kontakty z
specjalistow

grupami  zainteresowanych

Urzad utrzymuje stosowne kontakty z  grupami
zainteresowanych specjalistow oraz innymi
specjalistycznymi forami oraz stowarzyszeniami
zawodowymi z obszaru bezpieczenstwa informacji: Unia
Metropolii Polskich, Zwiazek Miast Polskich, udziat w
konferencjach i szkoleniach.

6.1.5 Bezpieczenstwo
projektami

informacji w zarzadzaniu

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Wewnetrzne regulacje dotyczace okreslenia procedury
wprowadzania zmian organizacyjnych i przeprowadzania
czynnosci sprawdzajacych w Urzedzie Miasta Lodzi.

6.2 Urzqgdzenia mobilne i telepraca

6.2.1 Polityka stosowania urzadzen mobilnych

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzegdzie Miasta Lodzi, konfiguracja, instrukcje
wewnetrzne.

Wewnetrzne regulacje  dotyczace  wyznaczenia  do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi.

6.2.2 Telepraca

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta L.odzi, konfiguracja, instrukcje
wewnetrzne.

Wewnetrzne  regulacje  dotyczace  okreslenia
wykonywania pracy zdalnej w Urzedzie Miasta Lodzi.
Wewnetrzne regulacje  dotyczace  wyznaczenia do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi.

zasad

7 Bezpieczenstwo zasobow ludzkich

7.1 Przed zatrudnieniem

7.1.1 Postgpowanie sprawdzajace

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
Procedura naboru na wolne stanowiska urzednicze w
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Urzedzie Miasta Lodzi .

7.1.2 Warunki zatrudnienia

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

umowy z pracownikami, umowy z kontrahentami, Regulamin
pracy w Urzedzie Miasta Lodzi.

Wewngetrzne regulacje dotyczace wprowadzenia Modelu
kompetencyjnego w Urzgdzie Miasta Lodzi wraz z Zasadami
tworzenia opiséw 1 warto$ciowania stanowisk pracy w
Urzedzie Miasta Lodzi oraz powotania Zespotu
warto$ciujacego.

Regulamin przeprowadzania stuzby przygotowawczej i
organizowania egzaminu konczacego stuzbe w Urzedzie
Miasta Lodzi.

Zasady podnoszenia wiedzy i kwalifikacji zawodowych przez
pracownikow Urzedu Miasta L.odzi.

7.2 Podczas zatrudnienia

7.2.1 Odpowiedzialno$¢ kierownictwa

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Procedura przeprowadzania okresowych ocen pracownikow
zatrudnionych na stanowiskach urzedniczych, w tym na
kierowniczych stanowiskach urzedniczych w Urzedzie
Miasta Lodzi.

Regulamin przeprowadzania stuzby przygotowawczej i
organizowania egzaminu konczacego stuzbe w Urzedzie
Miasta Lodzi.

Wewngetrzne regulacje dotyczace wprowadzenia Modelu
kompetencyjnego w Urzgdzie Miasta Lodzi wraz z Zasadami
tworzenia opisdéw 1 wartosciowania stanowisk pracy w
Urzedzie Miasta Lodzi oraz powotania Zespotu
warto$ciujacego.

7.2.2 Uswiadomienie, ksztalcenie i szkolenie z zakresu
bezpieczenstwa informacji

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta Lodzi — szkolenia na
wszystkich  szczeblach, podpisane o$wiadczenia o
zapoznaniu si¢ z dokumentacja.
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Regulamin pracy w Urzedzie Miasta Lodzi.

Zasady podnoszenia wiedzy i kwalifikacji zawodowych przez
pracownikow Urzedu Miasta Lodzi.

Procedura przeprowadzenia okresowych ocen pracownikdw
zatrudnionych na stanowiskach urzgdniczych, w tym na
kierowniczych stanowiskach wurzedniczych w Urzedzie
Miasta Lodzi.

7.2.3 Postgpowanie dyscyplinarne

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
Regulamin pracy w Urzedzie Miasta Lodzi.

7.3 Zakonczenie i zmiana zatrudnienia

7.3.1 Zakonczenie zatrudnienia lub zmiana zakresu
obowiazkow

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta t.odzi.

Regulamin pracy w Urzgdzie Miasta Lodzi.

Regulamin wynagradzania w Urzedzie Miasta Lodzi, karta
obiegowa.

Wewngtrzne regulacje dotyczace wprowadzenia Modelu
kompetencyjnego w Urzgdzie Miasta Lodzi wraz z Zasadami
tworzenia opiséw 1 warto$ciowania stanowisk pracy w
Urzedzie Miasta Lodzi oraz powotania  Zespotu
warto$ciujacego.

8. Zarzadzanie aktywami

8.1 Odpowiedzialnosé za aktywa

8.1.1 Inwentaryzacja aktywow

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Instrukcja obiegu dokumentow w zakresie rachunkowosci dla
Urzedu Miasta Lodzi.

Instrukcja przeprowadzania 1 rozliczania inwentaryzacji
sktadnikéw majatkowych stanowigcych wilasno$¢ Miasta
Lodzi, bedacych w uzywaniu lub pod nadzorem komorek
organizacyjnych Urzedu Miasta Lodzi.

8.1.2 Wlasnos¢ aktywow

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta t.odzi.
Instrukcja obiegu dokumentéw w zakresie rachunkowosci dla




Wymagania PN-ISO/IEC 27001:2014-12

Stosowana kontrola

Wybrane zabezpieczenia i
powody stosowania zabezpieczen

Uwagi (dokumenty, procedury, instrukcje)

Zalacznik A Wymagania _ -
[dcozone l:::lrl:;:lil: duczone funkc;]::owani W::::f:: - p:‘)aokht;eki anal‘i&zlil:*lyklzyka
a UML
Urzedu Miasta Lodzi.
Instrukcja przeprowadzania i rozliczania inwentaryzacji
sktadnikéw majatkowych stanowigcych wlasnos¢ Miasta
Lodzi, bedacych w uzywaniu lub pod nadzorem komorek
organizacyjnych Urzedu Miasta Lodzi.
8.1.3 Akceptowalne uzycie aktywow Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
8.1.4 Zwrot aktywow Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X Informacji w Urzedzie Miasta Lodzi.
Regulamin pracy w Urzegdzie Miasta Lodzi, karta obiegowa.
8.2 Klasyfikacja informacji
8.2.1 Klasyfikowanie informacji Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X X Informa(.:ji w Urzgdz.ie Miasta Lodzi.
Instrukcja kancelaryjna.
Instrukcja archiwalna.
8.2.2 Oznaczanie informacji X -
8.2.3 Postepowanie z aktywami Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
X X X X X Instrukq:a kanc'elaryjna.
Instrukcja archiwalna.
Upowaznienia do przetwarzania danych wraz z zakresem
zadan zwigzanych z przetwarzaniem danych osobowych.
8.3 Postgpowanie 7 nosnikami
8.3.1 Zarzadzanie no$nikami wymiennymi Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
Instrukcja obiegu dokumentow w zakresie rachunkowosci dla
X X X X Urzedu Miasta Lodzi. o . o )
Instrukcja przeprowadzania 1 rozliczania inwentaryzacji
sktadnikéw majatkowych stanowigcych wilasno$¢ Miasta
Lodzi, bedacych w uzywaniu lub pod nadzorem komorek
organizacyjnych Urz¢du Miasta t.odzi.
8.3.2 Wycofywanie nosnikow Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X Informacji w Urzedzie Miasta Lodzi.

Instrukcja obiegu dokumentéw w zakresie rachunkowosci dla
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Urzedu Miasta Lodzi.
Instrukcja przeprowadzania i rozliczania inwentaryzacji
sktadnikéw majatkowych stanowigcych wlasnos¢ Miasta
Lodzi, bedacych w uzywaniu lub pod nadzorem komorek
organizacyjnych Urzedu Miasta Lodzi.
8.3.3 Przekazywanie nosnikow Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi
9 Kontrola dostepu
9.1 Wymagania biznesowe wobec kontroli dostepu
9.1.1 Polityka kontroli dostgpu Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta todzi.
Regulamin pracy w Urzedzie Miasta Lodzi.
X X X X Wewngtrzne regulacje dotyczace stosowania identyfikatorow
w Urzedzie Miasta Lodzi.
Wewngtrzne regulacje dotyczace wprowadzenia zasad
gospodarowania pomieszczeniami Urzedu Miasta Lodzi.
9.1.2 Dostep do sieci i ustug sieciowych Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
Wewnetrzne  regulacje  dotyczace  wyznaczenia  do
X X X . , . ,
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powolania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi.
9.2 Zarzqgdzanie dostgpem uzytkownikow
9.2.1 Rejestrowanie uzytkownikow Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X Informacji w Urzedzie Miasta todzi, upowaznienie do
przetwarzania danych, podpis uzytkownika.
9.2.2 Przydzielanie dostgpu uzytkownikom Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X Informacji w Urzgdzie Miasta todzi, upowaznienie do
przetwarzania danych, podpis uzytkownika.
9.2.3 Zarzadzanie prawami uprzywilejowanego dostepu Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X Informacji w Urzedzie Miasta fodzi, upowaznienie do
przetwarzania danych.
9.2.4 Zarzadzanie poufnymi informacjami Dokumentacja Systemu Zarzadzania Bezpieczenstwem
. . o o X X X X . oo .
uwierzytelniajacymi uzytkownikoéw Informacji w Urzgdzie Miasta Lodzi.




Wymagania PN-ISO/IEC 27001:2014-12

Stosowana kontrola

Wybrane zabezpieczenia i
powody stosowania zabezpieczen

Uwagi (dokumenty, procedury, instrukcje)

Zalqcznik A ‘Wymagania
dot. ‘Wymagania Dobre Wyniki
funkcjonowani prawne praktyki analizy ryzyka
a UML
9.2.5 Przeglad praw dostgpu Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X . S .
Informacji w Urzedzie Miasta t.odzi.
9.2.6 Odbieranie lub dostosowywanie praw dostgpu Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X .. . . .
Informacji w Urzg¢dzie Miasta Lodzi.
9.3 Odpowiedzialnosé uzytkownikow
9.3.1 Stosowanie poufnych informacji Dokumentacja Systemu Zarzadzania Bezpieczenstwem
. . X X X X . S .
uwierzytelniajacych Informacji w Urzedzie Miasta Lodzi.
9.4 Kontrola dostepu do systemow i aplikacji
9.4.1 Ograniczanie dostepu do informacji Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X Informacji w Urzedzie Miasta todzi, upowaznienia do
przetwarzania danych.
9.4.2 Procedury bezpiecznego logowania Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta Lodzi, konfiguracja systemow.
Wewngetrzne  regulacje  dotyczace  wyznaczenia  do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi.
9.4.3 System zarzadzania hastami Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta todzi.
Wewngetrzne regulacje  dotyczace  wyznaczenia do
X X X . , . ,
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi.
9.4.4  Uzycie  uprzywilejowanych  programéw X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
narz¢dziowych Informacji w Urzgdzie Miasta Lodzi.
9.4.5 Kontrola dostgpu do koddéw zrodtowych X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
programow Informacji w Urzgdzie Miasta Lodzi.
10. Kryptografia
10.1 Zabezpieczenia kryptograficzne
10.1 Polityka  korzystania z  zabezpieczen X X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
kryptograficznych Informacji w Urzgdzie Miasta Lodzi.
10.1.2 Zarzadzanie kluczami X X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem

Informacji w Urzgdzie Miasta Lodzi.
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11 Bezpieczenstwo fizyczne i Srodowiskowe

11.1 Obszary bezpieczne

11.1.1. Fizyczna granica obszaru bezpiecznego

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Regulamin pracy w Urzedzie Miasta Lodzi.

Wewnetrzne regulacje dotyczace wprowadzenia zasad
gospodarowania pomieszczeniami Urzgdu Miasta Lodzi.

11.1.2 Fizyczne zabezpieczenie wejsc¢

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Regulamin pracy w Urzedzie Miasta £.odzi, kontrola dostgpu
przez Straz Miejska w Lodzi oraz firmy zewngtrzne,
monitoring wizyjny w wybranych obiektach.

Wewngtrzne regulacje dotyczace stosowania identyfikatorow
w Urzedzie Miasta Lodzi.

Wewngtrzne regulacje dotyczace wprowadzenia zasad
gospodarowania pomieszczeniami Urzedu Miasta Lodzi.

11.1.3 Zabezpieczenie biur, pomieszczen i urzadzen

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Regulamin pracy w Urzegdzie Miasta Lodzi, kontrola dostepu
przez Straz Miejska w Lodzi oraz firmy zewnetrzne,
monitoring wizyjny w wybranych obiektach.

Wewngetrzne regulacje dotyczace wprowadzenia zasad
gospodarowania pomieszczeniami Urzedu Miasta Lodzi.

11.1.4 Ochrona przed zagrozeniami zewngtrznymi i
srodowiskowymi

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta todzi.

Regulamin pracy w Urzedzie Miasta £.odzi, kontrola dostgpu
przez Straz Miejska w Lodzi oraz firmy zewnetrzne,
monitoring wizyjny w wybranych obiektach.

Instrukcje bezpieczenstwa pozarowego i plany ewakuacji.
Zasady przyznawania i wydawania zezwolen na parkowanie
samochodow stuzbowych 1 prywatnych na parkingach
Urzegdu Miasta Lodzi.

11.1.5 Praca w obszarach bezpiecznych

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta Lodzi.
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Wewngtrzne regulacje dotyczace stosowania identyfikatorow
w Urzgdzie Miasta Lodzi

Wewnetrzne regulacje dotyczace wprowadzenia zasad
gospodarowania pomieszczeniami Urzgdu Miasta Lodzi

11.1.6 Obszary dostaw i zaladunku

Kontrola dostgpu przez Straz Miejska w Lodzi.

Wewngtrzne regulacje dotyczace wprowadzenia zasad
gospodarowania pomieszczeniami Urzedu Miasta Lodzi
Zasady przyznawania i wydawania zezwolen na parkowanie
samochodow stuzbowych 1 prywatnych na parkingach
Urzedu Miasta Lodzi.

11.2 Sprzet

11.2.1 Lokalizacja i ochrona sprzgtu

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta t.odzi.

Regulamin pracy w Urzegdzie Miasta Lodzi, kontrola dostepu
przez Straz Miejska w Lodzi oraz firmy zewngtrzne,
monitoring wizyjny w wybranych obiektach.

11.2.2 Systemy wspomagajace

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Wewnetrzne  regulacje  dotyczace  wyznaczenia  do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi.

11.2.3 Bezpieczenstwo okablowania

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta t.odzi.

11.2.4 Konserwacja sprzgtu

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

11.2.5 Wynoszenie aktywow

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
Regulamin pracy w Urzedzie Miasta Lodzi.

11.2.6 Bezpieczenstwo sprzetu i aktywow poza siedzibg

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta todzi.

11.2.7 Bezpieczne zbywanie lub przekazywanie do
ponownego uzycia

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta t.odzi.

11.2.8 Pozostawienie sprzgtu uzytkownika bez opieki

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
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Informacji w Urzg¢dzie Miasta Lodzi.
11.2.9 Polityka czystego biurka i czystego ekranu Dokumentacja Systemu Zarzadzania Bezpieczenstwem

X X X .. . . .

Informacji w Urzgdzie Miasta Lodzi.

12 Bezpieczna eksploatacja

12.1 Procedury eksploatacyjne i odpowiedzialnosé

12.1.1 Dokumentowanie procedur eksploatacyjnych Dokumentacja Systemu Zarzadzania Bezpieczenstwem

X X X X . S .

Informacji w Urzgdzie Miasta Lodzi.

12.1.2 Zarzadzanie zmianami Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta t.odzi.

X X X X Wewnetrzne regulacje dotyczace okreslenia procedury
wprowadzania zmian organizacyjnych i przeprowadzania
czynnosci sprawdzajacych w Urzegdzie Miasta Lodzi.

12.1.3 Zarzadzanie pojemnoscia Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
12.1.4 Oddzielanie $rodowisk rozwojowych, testowych Dokumentacja Systemu Zarzadzania Bezpieczenstwem
i produkcyjnych Informacji w Urzgdzie Miasta Lodzi.
12.2 Ochrona przed szkodliwym oprogramowaniem
12.2.1 Zabezpieczenia przed szkodliwym Dokumentacja Systemu Zarzadzania Bezpieczenstwem
oprogramowaniem Informacji w Urzedzie Miasta todzi.
Wewnetrzne regulacje  dotyczace  wyznaczenia do

X X . , . ,
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi.

12.3 Kopie zapasowe

12.3.1 Zapasowe kopie informacji Dokumentacja Systemu Zarzadzania Bezpieczenstwem

X X X X X . S .

Informacji w Urzgdzie Miasta Lodzi.

12.4 Rejestrowanie zdarzen i monitorowanie

12.4.1 Rejestrowanie zdarzen Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta t.odzi.
Wewngetrzne regulacje  dotyczace  wyznaczenia do

X X X X . , . ,
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi.
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12.4.2 Ochrona informacji w dziennikach zdarzen X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta t.odzi.
12.4.3 Rejestrowanie dzialan administratoréw 1 Dokumentacja Systemu Zarzadzania Bezpieczenstwem
; X X X 5 o .
operatorow Informacji w Urzg¢dzie Miasta Lodzi.
12.4.4. Synchronizacja zegarow Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
12.5 Nadzor nad oprogramowaniem produkcyjnym
12.5.1 Instalacja oprogramowania w systemach X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
produkcyjnych Informacji w Urzedzie Miasta todzi.
12.6 Zarzqdzanie podatnosciami technicznymi
12.6.1 Zarzadzanie podatnosciami technicznymi Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X .. . . .
Informacji w Urzgdzie Miasta Lodzi.
12.6.2 Ograniczenia w instalowaniu oprogramowania Dokumentacja Systemu Zarzadzania Bezpieczenistwem
Informacji w Urzgdzie Miasta Lodzi.
Wewnetrzne  regulacje  dotyczace  wyznaczenia  do
X X X X . , . ,
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi.
12.7 Rozwazania dotyczgce audytu  systemow
informacyjnych
12.7.1 Zabezpieczenia audytu systemow Dokumentacja Systemu Zarzadzania Bezpieczenstwem
informacyjnych X X X Informacji w Urzgdzie Miasta Lodzi.
Regulamin kontroli.
13 Bezpieczenstwo komunikacji
13.1 Zarzqdzanie bezpieczeristwem sieci
13.1.1 Zabezpieczenia sieci Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X . S .
Informacji w Urzedzie Miasta t.odzi.
13.1.2 Bezpieczenstwo ustug sieciowych X X Umowy
13.1.3 Rozdzielanie sieci Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X .. . . .
Informacji w Urzgdzie Miasta Lodzi.
13.2 Przesylanie informacji
13.2.1 Polityki i procedury przesytania informacji Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X X . S .
Informacji w Urzgdzie Miasta Lodzi.
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13.2.2 Porozumienia dotyczace przesylania informacji X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta t.odzi.
13.2.3 Wiadomosci elektroniczne Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X .. . . .
Informacji w Urzg¢dzie Miasta Lodzi.
13.2.4 Umowy o zachowaniu poufnosci Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
14 Pozyskiwanie, rozwdj i utrzymanie systemow
14.1 Wymagania zwigzane z bezpieczeristwem
systemow informacyjnych
14.1.1 Analiza 1 specyfikacja wymagan dla Dokumentacja Systemu Zarzadzania Bezpieczenstwem
bezpieczenstwa informacji Informacji w Urzedzie Miasta todzi.
Regulamin udzielania zamowien publicznych w Urzedzie
X X X Miasta Lodzi.
Regulamin udzielania zamoéwien publicznych, ktérych
wartos¢ szacunkowa nie przekracza kwoty 130 000 PLN.
Zasady stosowania klauzul spotecznych i srodowiskowych w
zamowieniach publicznych w Urzgdzie Miasta Lodzi.
14.1.2 Zabezpieczenie ustug aplikacyjnych w sieciach Dokumentacja Systemu Zarzadzania Bezpieczenstwem
. X X X . S .
publicznych Informacji w Urzgdzie Miasta Lodzi.
14.1.3 Ochrona transakcji ustug aplikacyjnych Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X . S .
Informacji w Urzedzie Miasta todzi.
14.2 Bezpieczenstwo w procesach rozwoju i wsparcia
14.2.1 Polityka bezpieczenstwa prac rozwojowych Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
14.2.2 Procedury kontroli zmian w systemach Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X . S .
Informacji w Urzgdzie Miasta Lodzi.
14.2.3 Przeglad techniczny aplikacji po zmianach w X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
platformie produkcyjnej Informacji w Urzedzie Miasta t.odzi.
14.2.4 Ograniczenia dotyczace zmian w pakietach X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
oprogramowania Informacji w Urzedzie Miasta todzi.
14.2.5 Zasady projektowania bezpiecznych systemow X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.
14.2.6 Bezpieczne srodowisko rozwojowe X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
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Informacji w Urzedzie Miasta todzi.

14.2.7 Prace rozwojowe zlecane podmiotom X X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem

zewngtrznym Informacji w Urzgdzie Miasta Lodzi.

14.2.8 Testowanie bezpieczenstwa systemow X X X -

14.2.9 Testy akceptacyjne systemow X X X -

14.3 Dane testowe

14.3.1 Ochrona danych testowych X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta f.odzi.

15 Relacje z dostawcami

15.1 Bezpieczenstwo informacji w relacjach 7

dostawcami

15.1.1. Polityka bezpieczenstwa informacji w relacjach X X X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem

z dostawcami Informacji w Urzedzie Miasta Lodzi, umowy.

15.1.2 Uwzglednienie bezpieczenstwa w X X X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem

porozumieniach z dostawcami Informacji w Urzedzie Miasta Lodzi, umowy.

15.1.3 Lancuch dostaw technologii informacyjnych i X X X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem

telekomunikacyjnych Informacji w Urzedzie Miasta f.odzi, umowy.

15.2 Zarzqdzanie ustugami dostarczanymi przez

dostawcow

15.2.1 Monitorowanie i przeglad ustug $wiadczonych Dokumentacja Systemu Zarzadzania Bezpieczenstwem

przez dostawcow X X X Informacji w Urzedzie Miasta Lodzi, protokoty odbioru,
umowy.

15.2.2 Zarzadzanie zmianami w ustugach $wiadczonych X X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem

przez dostawcow Informacji w Urzedzie Miasta Lodzi, umowy.

16 Zarzadzanie incydentami zwiazanymi z

bezpieczenstwem informacji

16.1 Zarzgdzanie incydentami Iwigzanymi 2

bezpieczenstwem informacji oraz udoskonaleniami

16.1.1 Odpowiedzialnos¢ i procedury Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

X X X Wewnetrzne  regulacje  dotyczace  wyznaczenia  do

wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
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16.1.2 Zglaszanie zdarzen
bezpieczenstwem informacji

zwigzanych z

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Wewngtrzne regulacje  dotyczace  wyznaczenia  do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi

16.1.3  Zglaszanie  stabosci
bezpieczenstwem informacji

zwigzanych  z

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Wewnetrzne regulacje  dotyczace  wyznaczenia  do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powolania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi

16.1.4 Ocena i podejmowanie decyzji w sprawie
zdarzen zwigzanych z bezpieczenstwem informacji

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzg¢dzie Miasta Lodzi.

Wewngtrzne regulacje  dotyczace  wyznaczenia  do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi

16.1.5 Reagowanic na
bezpieczenstwem informacji

incydenty zwigzane z

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta Lodzi.

Wewngetrzne regulacje  dotyczace  wyznaczenia do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powolania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi

16.1.6 Wyciaganie wnioskow z incydentow zwiagzanych
z bezpieczenstwem informacji

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta Lodzi.

Wewngetrzne  regulacje  dotyczace  wyznaczenia  do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powotania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi

16.1.7 Gromadzenie materiatu dowodowego

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta todzi.

Wewnetrzne regulacje  dotyczace  wyznaczenia do
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wykonywania zadan z zakresu cyberbezpieczenstwa oraz
powolania Zespotu ds. Cyberbezpieczenstwa Urzedu Miasta
Lodzi
17  Aspekty bezpieczenstwa informacji w
zarzadzaniu ciaglo$cia dzialania
17.1 Cigglosé bezpieczenstwa informacji
17.1.1 Planowanie cigglosci bezpieczenstwa informacji Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X . S .
Informacji w Urzgdzie Miasta Lodzi.
17.1.2 Wdrozenie ciaglosci bezpieczenstwa informacji Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta todzi.
17.1.3 Weryfikowanie, przeglad i ocena ciggtosci Dokumentacja Systemu Zarzadzania Bezpieczenstwem
bezpieczenstwa informacji Informacji w Urzg¢dzie Miasta Lodzi.
17.2 Nadmiarowos¢
17.2.1 Dostgpnos¢ srodkow przetwarzania informacji Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X X . S .
Informacji w Urzgdzie Miasta Lodzi.
18 Zgodnosé
18.1 Zgodnosé z przepisami prawnymi i umownymi
18.1.1 Okreslenie stosownych wymagan prawnych i Ustawy, rozporzadzenia, uchwatly, zarzadzenia, zrédta prawa
umownych X X X w UE.
Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzgdzie Miasta odzi.
18.1.2 Prawa do wtasnosci intelektualne;j X X X Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (Dz. U. z 2022 r. poz. 2509) i in.
18.1.3 Ochrona zapiséw organizacji Dokumentacja Systemu Zarzadzania Bezpieczenstwem
X X . S .
Informacji w Urzgdzie Miasta Lodzi.
18.1.4 Prywatnos$¢ i ochrona danych identyfikujacych Dokumentacja Systemu Zarzadzania Bezpieczenstwem
osobg X X Informacji w Urzedzie Miasta fodzi, upowaznienia do
przewarzania danych, oswiadczenie o zachowaniu poufnosci.
18.1.5 Regulacje dotyczace zabezpieczen X X X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
kryptograficznych Informacji w Urzgdzie Miasta Lodzi.
18.2 Przeglqdy bezpieczenstwa informacji
18.2.1 Niezalezny przeglad bezpieczenstwa informacji X X Kontrole zewngtrzne.
18.2.2 Zgodnos¢ =z politykami bezpieczenstwa i X X Dokumentacja Systemu Zarzadzania Bezpieczenstwem
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normami Informacji w Urzedzie Miasta todzi.

Audyt wewnetrzny i kontrola.

18.2.3 Sprawdzanie zgodnosci technicznej Dokumentacja Systemu Zarzadzania Bezpieczenstwem

Informacji w Urzg¢dzie Miasta Lodzi.




