ZARZADZENIE Nr #1388 /v1I/16
PREZYDENTA MIASTA LODZI
Z dnia (f sierpnia 2016 r.

w sprawie wprowadzenia Instrukeji wykorzystania kwalifikowanego podpisu elektronicznego
w Urzedzie Miasta f.odzi.

Na podstawie art. 33 ust. 3 i ust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzic gminnym
(Dz. U. z 2016 r. poz. 446) w zwigzku z art. 92 ust. 1 pkt 2 1 ust. 2 ustawy
z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym (Dz. U. z 2016 r. poz. 814) oraz w zwigzku
z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajagcym dyrektywe 1999/93/WE (Dz. Urz. UE L 257
728.08.2014, str. 73)

zarzadzam, co nastepuje:

§ 1. Wprowadzam Instrukcje wykorzystania kwalifikowanego podpisu elektronicznego
w Urzedzie Miasta F.odzi, stanowiacg zatgcznik do zarzagdzenia.

§ 2. Zobowiazuje dyrektoréw departamentow, wydzialdéw, réwnorzednych komérek
organizacyjnych o innej nazwie oraz kierownikéw samodzielnych komorek organizacyjnych
Urzedu Miasta Lodzi do zapewnienia wlasciwej organizacji i sprawnej realizacji zadan zwiazanych
z wykorzystaniem kwalifikowanego podpisu elektronicznego przez upowaznionych pracownikow
kierowane) komorki organizacyjnej.

§ 3. Traci moc zarzadzenie Nr 864/W/13 Prezydenta Miasta Lodzi z dnia 8 sierpnia 2013 r.
w sprawie wprowadzenia Instrukcji wykorzystania podpisu elektronicznego w Urzedzie Miasta

L.odzi.

§ 4. Zarzadzenie wchodzi w zycie z dniem wydania.

REZYE;ENé T MIASTA

Hanna ZDANOWSKA



Zatacznik

do zarzadzenia Nr{A89 /V11/16
Prezydenta Miasta Lodzi

zdnia U sierpnia 2016r.

Instrukcja wykorzystania kwalifikowanego podpisu elektronicznego
w Urzedzie Miasta Lodzi

Rozdzial 1
Postanowienia ogolne

§ 1. llekro¢ w niniejszej Instrukcji jest mowa o:

1) rozporzadzeniu elDAS - nalezy przez to rozumie¢ rozporzadzenie Parlamentu
Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE;

2) kwalifikowanym podpisie elektronicznym — nalezy przez to rozumie¢ zaawansowany
podpis elektroniczny, o ktérym mowa w art. 3 pkt 12 rozporzadzenia el DAS:

3) kwalifikowanym certyfikacie podpisu elektronicznego — nalezy przez to rozumiec
certyfikat podpisu elektronicznego. o ktorym mowa w art. 3 pkt 15 rozporzadzenia
elDAS:

4) kwalifikowanym dostawcy ustug zaufania — nalezy przez to rozumie¢ dostawce ustug
zautania, o ktorym mowa w art. 3 pkt 20 rozporzadzenia elDAS:

5) karcie kryptograficznej — nalezy przez to rozumie¢ kart¢ z mikroprocesorem, ktéra ma
na celu zabezpieczy¢ fizycznie i logicznie klucze prywatne wlasciciela;

6) Dyrektorze Biura Rady Miejskiej — nalezy przez to rozumie¢ Dyrektora Biura Rady
Miejskiej w Departamencie Prezydenta Urzgdu Miasta Lodzi;

7) kierowniku komorki organizacyjnej — nalezy przez to rozumie¢ dyrektora departamentu.
wydziatu, réwnorzednej komoérki organizacyjnej o innej nazwie oraz kierownika
samodzielne] komorki organizacyjnej Urzedu Miasta L.odzi;

8) podpisujacym - nalezy przez to rozumie¢ pracownika Urzedu Miasta Lodzi.
Przewodniczacego lub Wiceprzewodniczacego Rady Miejskiej w Lodzi, Skarbnika
Miasta L.odzi dysponujacego kwalifikowanym podpisem elektronicznym;

9) Wydziale Zarzadzania Kontaktami z Mieszkaficami — nalezy przez to rozumie¢ Wydzial
Zarzadzania Kontaktami z Mieszkancami w Departamencie Obstugi i Administracji
Urzedu Miasta Lodzi.

Rozdziatl 2
Procedura przyznania i odnowienia kwalifikowanego certyfikatu podpisu
elektronicznego

§ 2. 1. Kwalifikowany certyfikat podpisu elektronicznego. na ktorym oparty jest
kwalifikowany podpis elektroniczny wraz z czytnikiem kart kryptograficznych 1 niezbednym
oprogramowaniem moze by¢ przyznany - imiennie wskazanemu pracownikowi —
na umotywowany wniosek kierownika komorki organizacyjne;.

2. Kwalifikowany certytikat podpisu elektronicznego, na ktorym oparty jest
kwalifikowany podpis elektroniczny wraz z czytnikiem kart kryptograficznych i niezb¢dnym
oprogramowaniem moze by¢ przyznany Przewodniczacemu Rady Miejskiej w Lodzi
oraz Wiceprzewodniczacym Rady Miejskiej] w Lodzi — na wniosek Dyrektora Biura Rady
Miejskiej w uzgodnieniu z Przewodniczacym Rady Miejskiej w t.odzi.



§ 3. W celu sprawnej realizacji zadan zwigzanych z kwalitfikowanym certytikatem
podpisu elektronicznego podpisujacy wskazani do odnowienia lub zakupu kwalifikowanych
certyfikatéw podpisu elektronicznego badz zakupu zestawow do sktadania kwalifikowanego
podpisu elektronicznego sa zobowigzani do niezwlocznego wykonania wszelkich czynnosci
przewidzianych odpowiednio w procedurze odnowienia badz zakupu. w tym dostarczenia —
do Wydzialu Zarzgdzania Kontaktami z Mieszkancami — wszelkich niezbednych dokumentow
oraz danych.

Rozdzial 3
Zakres stosowania kwalifikowanego podpisu elektronicznego

§ 4. Kwalifikowany podpis elektroniczny oparty na kwalifikowanym certyfikacie
podpisu elektronicznego jest przypisany wylacznie do podpisujgcego.

§ 5. 1. Pracownicy Urzedu Miasta Lodzi wykorzystujacy kwalifikowany podpis
elektroniczny sa upowaznieni do postugiwania si¢ tym podpisem w zakresie obowigzkow
stuzbowych. Upowaznienia sa wazne od dnia wydania do konca waznosci wydanego
kwalifikowanego certyfikatu podpisu elektronicznego lub odwotania upowaznienia.

2. Kwalifikowany podpis elektroniczny wykorzystywany jest przez podpisujgcych
do realizacji obowigzkow stuzbowych albo do pelnienia funkcji Przewodniczacego Rady
Miejskiej w Lodzi lub Wiceprzewodniczacego Rady Miejskiej w Lodzi, wymagajacych
postugiwania si¢ kwalifikowanym podpisem elektronicznym.

Rozdzial 4
Zobowiazania podpisujacego

§ 6. Podpisujacy wykorzystujgcy kwalifikowany podpis elektroniczny zobowigzany jest

w szczegolnoscei do:

1) uzywania kwalifikowanego podpisu elektronicznego wylacznie w sposob  zgodny
Z przepisami prawa;

2) niezwlocznego poinformowania Wydzialu Zarzgdzania Kontaktami z Mieszkancami
o jakichkolwiek bledach, wadach lub o zmianie danych zawartych w kwalifikowanym
certyfikacie podpisu elektronicznego;

3) nieskladania kwalifikowanego podpisu elektronicznego. jezeli kwalifikowany certytikat
podpisu elektronicznego jest przeterminowany (mingl jego okres waznosci), jest
uniewazniony lub zawieszony;

4) zabezpieczenia 1 ochrony dostgpu do karty kryptograficznej oraz do kodow PIN
i PUK (hasel);

5) nieprzechowywania karty kryptograficznej razem z kodami PIN i PUK (hastami);

6) nieudostepniania 1 nieprzekazywania karty kryptograficznej oraz uzywanych przez siebie
kodéw PIN 1 PUK (hasel) osobom trzecim;

7) traktowania utraty lub ujawnienia (przekazanie innej nieupowaznionej do tego osobie)
kodéw PIN i PUK (hasel) na réwni z utratg lub ujawnieniem (przekazaniem innej
nieupowaznionej do tego osobie) klucza prywatnego:

8) niezwlocznego informowania Wydzialu Zarzadzania Kontaktami z Mieszkancami
o koniecznosci uniewaznienia certyfikatu kwalifikowanego podpisu elektronicznego.
w przypadkach okreslonych w § 9;

9) biezgcego odczytywania korespondencji przesylanej droga elektroniczng (na imienne
adresy poczty elektronicznej lub inne adresy wskazane przez podpisujacych
w procedurze certyfikacji) oraz stosowania si¢ do wszelkich instrukeji przesylanych -
przez pracownikow Wydziatu Zarzadzania Kontaktami z Mieszkancami w szczegdlnosci
poczta elektroniczna.



§ 7. 1. Pracownik wykorzystujagcy kwalifikowany podpis elektroniczny ponosi
odpowiedzialnos¢, w szczegolnosci za:
1) nieprawidlowe uzycie kwalifikowanego certyfikatu podpisu elektronicznego;
2) brak odpowiedniego zabezpieczenia karty kryptograficznej oraz kodéw PIN 1 PUK (hasel):
3) straty wynikajace z niewlasciwego korzystania z czytnika kart kryptograficznych

oraz oprogramowania stuzgcego do sktadania podpisu elektronicznego.

2. W przypadku nieprzestrzegania wymagan okreslonych w § 6 pracownicy Urzedu
Miasta Lodzi ponosza odpowiedzialno$¢ za naruszenie obowigzkow pracowniczych
i za szkode wyrzadzong pracodawcy.

Rozdzial §
Aktywacja karty kryptograficznej

§ 8. 1. Podpisujacy otrzymujacy karte kryptograficzng zobowigzany jest do jej
aktywacji, sprawdzenia prawidlowosci funkcjonowania oraz weryfikacji poprawnosci danych
zawartych w kwalifikowanym certytikacie podpisu elektronicznego.

2. Pracownicy Wydziatu Zarzadzania Kontaktami z Mieszkancami udzielaja wsparcia
podpisujacym przy aktywacji kart.

Rozdzial 6
Uniewaznienie kwalifikowanego certyfikatu podpisu elektronicznego

§ 9. 1. Kwalifikowany certyfikat podpisu elektronicznego podlega uniewaznieniu
w przypadkach 1 na zasadach okreslonych przez kwalifikowanego dostawce ustug zautanych.
a w szczegblnoscei:

1) utraty lub zniszczenia karty kryptograficznej;
2) podejrzenia kradziezy karty kryptograficznej;
3) zmiany danych podpisujacego, zamieszczonych w kwalifikowanym certyfikacie podpisu
elektronicznego:
4) stwierdzenia btedéw w kwalifikowanym certyfikacie podpisu elektronicznego:
5) w przypadku, gdy podpisujacy utracit peing zdolnosc¢ do czynnosci prawnych;
6) zaprzestania wykorzystywania kwalifikowanego certyfikatu podpisu elektronicznego
spowodowanego m.in.:
a) rozwigzaniem umowy o prace.
b) cofnieciem upowaznien do wykonywania zadan, przy realizacji ktérych wymagane jest
wykorzystanie kwalifikowanego podpisu elektronicznego,
c) zaprzestania pelnienia funkcji Przewodniczgcego Rady Miejskiej w  bLodzi
lub Wiceprzewodniczacego Rady Miejskiej w Lodzi,
d) wygasnigciem mandatu radnego Rady Miejskiej w Lodzi.

2. Informacja o koniecznosci uniewaznienia kwalifikowanego certyfikatu podpisu
elektronicznego przekazywana jest - do Wydziatlu Zarzadzania Kontaktami z Mieszkancami —
przez podpisujacego albo komoérke organizacyjng Urzgdu Miasta Lodzi. W przypadku
zaprzestania penienia funkcji Przewodniczacego lub Wiceprzewodniczacego Rady Miejskiej
w Lodzi — informacja taka jest przekazywana przez Dyrektora Biura Rady Miejskie;.

3. Informacja, o ktorej mowa w ust. 2. powinna zawiera¢ nast¢pujace dane:

1) imig¢ 1 nazwisko podpisujacego;
2) przyczyny uniewaznienia.

4. Uniewaznienie kwalifikowanego certyfikatu podpisu elektronicznego nastepuje
za posrednictwem Wydzialu Zarzadzania Kontaktami z Mieszkanicami. Wniosek
o uniewaznienie kwalifikowanego certyfikatu podpisu elektronicznego jest przesylany



do kwalifikowanego dostawcy ustug zaufanych przez upowaznionego pracownika Wydziatu
Zarzadzania Kontaktami z Mieszkancami, z zastrzezeniem ust. 5.

5. W przypadkach niecierpigcych zwloki wniosek o uniewaznienie kwalifikowanego
certytikatu podpisu elektronicznego moze by¢ skicrowany bezposrednio przez podpisujgcego
do kwalifikowanego dostawcy ushug zaufanych. zgodnie z procedurg uniewazniania dostepng
na stronach internetowych wiasciwego dostawcy. Niezwlocznie nalezy powiadomi¢ o tym
fakcie pracownikow Wydziatu Zarzadzania Kontaktami z Mieszkancami.

6. Uniewazniony  kwalifikowany certyfikat podpisu elektronicznego  danego
podpisujacego traci waznos$¢ od momentu jego uniewaznienia i nie moze zosta¢ odnowiony.

Rozdzial 7
Ewidencja kwalifikowanych certyfikatéw podpisow elektronicznych, ewidencja
czytnikow kart kryptograficznych i instalacja oprogramowania do podpisu
elektronicznego

§ 10. 1. Ewidencje:
1) wydanych, uniewaznionych, zawieszonych kwalifikowanych certyfikatow podpisow
elektronicznych dla podpisujacych,
2) czytnikow kart kryptograficznych
— prowadzi Wydzial Zarzadzania Kontaktami z Mieszkancami.
2. Instalacjg oprogramowania do podpisu elektronicznego zajmuje si¢ Wydzial
Informatyki w Departamencie Obstugi i Administracji Urzedu Miasta Lodzi.

§11.1. W przypadku zaprzestania wykorzystania kwalifikowanego podpisu
elektronicznego przez pracownika Urzedu Miasta Lodzi, kierownik wilasciwej komorki
organizacyjnej zobowigzany jest przekaza¢ do Wydzialu Zarzadzania Kontaktami
z Mieszkancami czytnik kart kryptograficznych, z zastrzezeniem ust. 3.

2. W przypadku zaprzestania pelnienia funkcji Przewodniczacego Rady Miejskiej
w Lodzi lub Wiceprzewodniczacego Rady Miejskiej w Lodzi albo wygasnigcia mandatu
radnego, Dyrektor Biura Rady Miejskiej przekazuje czytnik kart kryptograficznych do
Wydziatu Zarzgdzania Kontaktami z Mieszkancami, z zastrzezeniem ust. 3.

3. W przypadku przekazywania czytnikdéw kart kryptograficznych pomiedzy
komoérkami organizacyjnymi Urzedu Miasta f.odzi, nalezy poinformowaé o tym fakcie
Wydzial Zarzgdzania Kontaktami z Mieszkancami w celu aktualizacji danych zawartych w
ewidencji.

4. Przekazywanie czytnikow kart kryptograficznych, o ktérych mowa w ust. 1-3.
odbywa sie zgodnie z zasadami obowigzujacymi w Urzedzie Miasta Lodzi w zakresie
dotyczacym przekazywania srodkow trwatych i srodkéw trwatych pozostatych.

§ 12. Zobowigzuje Dyrektora Biura ds. Zarzadzania Kadrami w Departamencie
Prezydenta Urzedu Miasta Lodzi do uwzglednienia, na kartach obiegowych pracownikow,
potwierdzenia uniewaznienia kwalifikowanych certyfikatéw podpisu elektronicznego.



