
ZARZJ\DZENIE Nr lMgg IVIl/16 
PREZYDENT A MIAST A LODZI 

z dnia 4 sierpnia 2016 r. 

w sprawie wprowadzenia Instrukcji wykorzystania kwalifikowanego podpisu elektronicznego 
w Urzftdzie Miasta Lodzi. 

Na podstmvie art. 33 ust. 3 i ust. 5 ustawy z dnia 8 marca 1990 r. 0 samorzqdzic gminnym 
(Oz. U. z 2016 r. poz. 446) w zwiqzku z art. 92 ust. 1 pkt 2 i ust. 2 ustawy 
z dnia 5 czerwca 1998 r. 0 samorzqdzie powiatowym (Oz. U. z 2016 r. poz. 814) oraz w zwiqzku 
z rozporzqdzeniem Parlamentu Europejskiego i Rady (UE) Nr 91012014 z dnia 23 lipca 2014 r. 
w sprawie identyfikacji elektronicznej i uslug zaufania w odniesieniu do transakcji elektronicznych 
na rynku wewm;trznym oraz uchylajqcym dyrektywy 1999/93/WE (Oz. Urz. UE L 257 
z 28.08.2014, str. 73) 

zarz~dzam, co nastftpuje: 

§ I. Wprowadzam lnstrukcjy wykorzystania kwalifikowanego podpisu elektronicznego 
w Urzydzie Miasta Lodzi, stanowiqcq zalqcznik do zarzqdzenia. 

§ 2. Zobowiqzujy dyrektorow departamentow, wydzialow, rownorzydnych komorek 
organizacyjnych 0 innej nazwie oraz kierownikow samodzielnych komorek organizacyjnych 
Urzydu Miasta Lodzi do zapewnienia wlasciwej organizacji i sprawnej realizacji zadaJl zwiqzanych 
z \,.,ykorzystaniem kwalifikowanego podpisu elektronicznego przez upowaznionyeh praeownikow 
kierowanej komorki organizacyjnej. 

§ 3. Traci moe zarzqdzenie Nr 864/W113 Prezydenta Miasta Lodzi z dnia 8 sierpnia 2013 r. 
w sprawie wprowadzenia Instrukcji wykorzystania podpisu elektronieznego w Urzydzie Miasta 
Lodzi. 



Zalqcznik 
do zarzqdzenia Nrlr1g~ IVII116 
Prezydenta Miasta Lodzi 
z dnia (,f sierpnia 2016 r. 

Instrukcja wykorzystania kwalifikowanego podpisu elektronicznego 
w Urz((dzie Miasta Lodzi 

Rozdziall 
Postanowienia ogolne 

~ 1. Ilekroe w niniejszej Instrukcji jest mowa 0: 
1) rozporzqdzeniu eIDAS - nalezy przez to rozumiee rozporzqdzenie Parlamentu 

Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 Jipca 2014 r. w sprawie identyfikacji 
elektronicznej i uslug zaufania w odniesieniu do transakcji e1ektronicznych na rynku 
wewnytrznym oraz uchylajqce dyrektywy 1999/93/WE; 

2) kwalifikowanym podpisie elektronicznym - nalezy przez to rozumiee zaawansowany 
podpis elektroniczny, 0 ktorym mowa wart. 3 pkt 12 rozporzqdzenia eIDAS; 

3) kwali fikowanym certyfikacie podpisu elektronicznego - nalezy przez to rozumiee 
certytikat podpisu elektronicznego, 0 ktorym mowa wart. 3 pkt 15 rozporzqdzenia 
eIDAS; 

4) kwalitikowanym dostawcy uslug zaufania - nalezy przez to rozumiee dostawcy uslug 
zaufania,o ktorym mowa wart. 3 pkt 20 rozporzqdzenia elDAS; 

5) karcie kryptograficznej - nalezy przez to rozumiee karty z mikroprocesorem, ktora rna 
na celu zabezpieczyc fizycznie i logicznie klucze prywatne wlasciciela; 

6) Dyrektorze Biura Rady Miejskiej - nalezy przez to rozumiee Dyrektora Biura Rady 
Miejskiej w Departamencie Prezydenta Urzydu Miasta Lodzi; 

7) kierowniku komorki organizacyjnej - nalezy przez to rozumiee dyrektora departamentu, 
wydzialu, rownorzydnej komorki organizacyjnej 0 innej nazwie oraz kierownika 
samodzielnej komorki organizacyjnej Urzydu Miasta Lodzi; 

8) podpisujqcym - nalezy przez to rozumiee pracownika Urzydu Miasta Lodzi. 
Przewodniczqcego lub Wiceprzewodniczqcego Rady Miejskiej w Lodzi, Skarbnika 
Miasta Lodzi dysponujqcego kwalifikowanym podpisem elektronicznym; 

9) Wydziale Zarzqdzania Kontaktami z Mieszkancami - nalezy przez to rozumiee Wydzial 
Zarzqdzania Kontaktami z Mieszkancami w Departamencie Obslugi i Administracji 
Urzydu Miasta Lodzi. 

Rozdzial2 
Procedura przyznania i odnowienia kwalifikowanego certyfikatu podpisu 

elektronicznego 

§ 2. 1. K walifikowany certyfikat podpisu elektronicznego, na ktorym oparty jest 
kwalifikowany podpis elektroniczny wraz z czytnikiem kart kryptograficznych i niezbydnym 
oprogramowaniem moze bye przyznany - imiennie wskazanemu pracownikowi -
na umotywowany wniosek kierownika komorki organizacyjnej. 

2. Kwalifikowany certytikat podpisu elektronicznego, na ktorym oparty jest 
kwalitikowany podpis elektroniczny wraz z czytnikiem kart kryptograficznych i niezbydnym 
oprogramowaniem moze bye przyznany Przewodniczqcemu Rady Miejskiej w Lodzi 
oraz Wiceprzewodniczqcym Rady Miejskiej w Lodzi - na wniosek Dyrektora Biura Rad) 
Miejskiej w uzgodnieniu z Przewodniczqcym Rady Miejskiej w Lodzi. 



~ 3. W celu sprawnej realizacji zadan zwiqzanych z kwalitikowanym ccrtyfikatem 
podpisu elektronicznego podpisujqcy wskazani do odnowienia lub zakupu kwalifikowanych 
cel1yfikatow podpisu elektronicznego bqdz zakupu zestawow do skladania kwalitikowanego 
podpisu elektronicznego Sq zobowiqzani do niezwlocznego wykonania wszelkich czynnosci 
przewidzianych odpowiednio w procedurze odnowienia bqdz zakupu. w tym dostarczenia -
do Wydzialu Zarzqdzania Kontaktami z Mieszkal1cami - wszelkich niezbydnych dokumentow 
oraz danych. 

Rozdzial3 
Zakres stosowania kwalifikowanego podpisu elektronicznego 

§ 4. Kwalitikowany podpis elektroniczny oparty na kwalifikowanym certyfikacie 
podpisu elektronicznego jest przypisany wylqcznie do podpisujqcego. 

~ 5. 1. Pracownicy Urzydu Miasta Lodzi wykorzystujqcy kwalitikowany podpis 
elektroniczny Sq upowaznieni do poslugiwania siy tym podpisem w zakresie obowiqzkow 
sluzbowych. Upowaznienia Sq wazne od dnia wydania do konca waznosci wydanego 
kwalitikowanego certyfikatu podpisu elektronicznego lub odwolania upowaznienia. 

2. Kwalitikowany podpis elektroniczny wykorzystywany jest przez podpisujqcych 
do rcalizacji obowiqzkow sluzbowych alba do pelnienia funkcji Przewodniczqcego Rady 
Miejskiej w Lodzi lub Wiceprzewodniczqcego Rady Miejskiej w Lodzi. wymagajqcych 
poslugiwania siy kwalifikowanym podpisem elektronicznym. 

Rozdzial4 
Zobowillzania podpisujllcego 

~ 6. Podpisujqcy wykorzystujqcy kwalifikowany podpis elektroniczny zobowiqzany jest 
w szczegolnosci do: 
1 ) uzywania kwalifikowanego podpisu elektronicznego wylqcznie w sposob zgodny 

z przeplsaml prawa; 
2) niezwlocznego poinformowania Wydzialu Zarzqdzania Kontaktami z Mieszka6cami 

o jakichkolwiek blydach, wadach lub 0 zmianie danych zawartych w kwalifikowanym 
certyfikacie podpisu elektronicznego; 

3) nieskladania kwalifikowanego podpisu elektronicznego. jezeli kwalifikowany certytikat 
podpisu elektronicznego jest przeterminowany (minql jego okres waznosci). jest 
uniewazniony lub zawieszony; 

4) zabezpieczenia i ochrony dostypu do karty kryptograficznej oraz do kodow PIN 
i PUK (hasel); 

5) nieprzechowywania karty kryptograficznej razem z kodami PIN i PUK (haslami); 
6) nieudostypniania i nieprzekazywania karty kryptograficznej oraz uzywanych przez siebie 

kodow PIN i PUK (hase!) osobom trzecim; 
7) traktowania utraty lub ujawnienia (przekazanie innej nieupowaznionej do tego osobie) 

kodow PIN i PUK (hasel) na rowni z utratq lub ujawnieniem (przekazaniem innej 
nieupowaznionej do tego osobie) klucza prywatnego: 

8) niezwlocznego informowania Wydzialu Zarzqdzania Kontaktami z Mieszkancami 
o koniecznosci uniewaznienia certyfikatu kwalifikowanego podpisu elektronicznego. 
w przypadkach okreslonych w ~ 9; 

9) biezqcego odczytywania korespondencji przesylanej drogq elektronicznq (na imienne 
adresy poczty elektronicznej lub inne adresy wskazane przez podpisujqcych 
w procedurze certyfikacji) oraz stosowania siy do wszelkich instrukcji przesylanych -
przez pracownikow Wydzialu Zarzqdzania Kontaktami z Mieszkancami w szczegolnosci 
pocztq elektronicznq. 



~ 7. 1. Pracownik wykorzystuj<lcy kwalifikowany podpis elektroniczny ponosl 
odpowiedzialnosc, w szczeg6lnosci za: 
1) nieprawidlowe uzycie kwalifikowanego certytikatu podpisu elektronicznego; 
2) brak odpowiedniego zabezpieczenia karty kryptograficznej oraz kod6w PIN i PUK (hasel): 
3) straty wynikaj<lce z niewlasciwego korzystania z czytnika kart kryptograficznych 

oraz oprogramowania sluz<lcego do skladania podpisu elektronicznego. 
2. W przypadku nieprzestrzegania wymagan okreslonych w ~ 6 pracownicy Urzydu 

Miasta Lodzi ponosz<l odpowiedzialnosc za naruszenie obowi<lzk6w pracowniczych 
i za szkody wyrz<ldzon<l pracodawcy. 

Rozdzial5 
Aktywacja karty kryptograficznej 

§ 8. 1. Podpisuj<lCY otrzymujqcy karty kryptograficznq zobowiqzany jest do jej 
aktywacji, sprawdzenia prawidlowosci funkcjonowania oraz weryfikacji poprawnosci danych 
zawartych w kwalifikowanym certyfikacie podpisu elektronicznego. 

2. Pracownicy Wydzialu Zarzqdzania Kontaktami z Mieszkancami udzielaj<l wsparcia 
podpisuj<lcym przy aktywacji kart. 

Rozdzial6 
Uniewaznienie kwalifikowanego certyfikatu podpisu elektronicznego 

§ 9. 1. Kwalifikowany certyfikat podpisu elektronicznego podlega uniewaznieniu 
w przypadkach i na zasadach okreslonych przez kwalifikowanego dostawcy uslug zaufanych. 
a w szczeg61nosci: 
1) utraty lub zniszczenia karty kryptograficznej; 
2) podejrzenia kradziezy karty kryptograficznej: 
3) zmiany danych podpisujqcego, zamieszczonych w kwalitikowanym certytikacie podpisu 

elektronicznego; 
4) stwierdzenia blyd6w w kwalifikowanym certyfikacie podpisu elektronicznego; 
5) w przypadku, gdy podpisujqcy utracil pelnq zdolnosc do czynnosci prawnych; 
6) zaprzestania wykorzystywania kwalifikowanego certyfikatu podpisu elektronicznego 

spowodowanego m.in.: 
a) rozwiqzaniem umowy 0 pracy. 
b) cofniyciem upowaznien do wykonywania zadan. przy realizacji kt6rych wymagane jest 

wykorzystanie kwalifikowanego podpisu elektronicznego. 
c) zaprzestania pelnienia funkcji Przewodnicz<lcego Rady Miejskiej w Lodzi 

lub Wiceprzewodnicz<lcego Rady Miejskiej w Lodzi. 
d) wygasniyciem mandatu radnego Rady Miejskiej w Lodzi. 

2. Informacja 0 koniecznosci uniewaznienia kwalifikowanego certyfikatu podpisu 
elektronicznego przekazywanajest - do Wydzialu Zarz<ldzania Kontaktami z Mieszkancami -
przez podpisuj<lcego alba kom6rky organizacyjn<l Urzydu Miasta Lodzi. W przypadku 
zaprzestania pelnienia funkcji Przewodnicz<lcego lub Wiceprzewodniczqcego Rady Miejskiej 
w Lodzi - informacja taka jest przekazywana przez Dyrektora Biura Rady Miejskiej. 

3. Informacja, 0 kt6rej mowa w ust. 2. powinna zawierac nastypujqce dane: 
1) imiy i nazwisko podpisuj<lcego; 
2) przyczyny uniewaznienia. 

4. Uniewaznienie kwalifikowanego celiyfikatu podpisu elektronicznego nastypuje 
za posrednictwem Wydzialu Zarz<ldzania Kontaktami z Mieszkancami. Wniosek 
o uniewaznienie kwalifikowanego certyfikatu podpisu elektronicznego jest przesylany 



do kwalifikowanego dostawcy uslug zaufanych przez upowaznionego pracownika Wydzialu 
Zarzqdzania Kontaktami z Mieszkancami, z zastrzezeniem ust. 5. 

5. W przypadkach niecierpiqcych zwloki wniosek 0 uniewaznienie kwalifikowanego 
certy1ikatu podpisu elektronicznego moze bye skierowany bezposrednio przez podpisujqcego 
do kwalifikowanego dostawcy uslug zaufanych. zgodnie z procedurq uniewazniania dostypnq 
na stronach internetowych wlasciwego dostawcy. Niezwlocznie nalezy powiadomic 0 tym 
fakcie pracownikow Wydzialu Zarzqdzania Kontaktami z Mieszkancami. 

6. Uniewazniony kwalifikowany certyfikat podpisu elektronicznego danego 
podpisujqcego traci waznose od momentujego uniewaznienia i nie moze zostac odnowiony. 

Rozdzial7 
Ewidencja kwalifikowanych certyfikatow podpisow elektronicznych, ewidencja 

czytnikow kart kryptograficznych i instalacja oprogramowania do podpisu 
elektronicznego 

§ 10. 1. Ewidencjy: 
1) wydanych, uniewaznionych, zawieszonych kwalifikowanych certyfikatow podpisow 

elektronicznych dla podpisujqcych, 
2) czytnikow kart kryptograficznych 
- prmvadzi Wydzial Zarzqdzania Kontaktami z Mieszkancami. 

2. Instalacjq oprogramowania do podpisu elektronicznego zajmuje Sly Wydzial 
Informatyki w Departamencie Obslugi i Administracji Urzydu Miasta Lodzi. 

§ 11. 1. W przypadku zaprzestania wykorzystania kwalifikowanego podpisu 
elektronicznego przez pracownika Urzydu Miasta Lodzi, kierownik wlasciwej komorki 
organizacyjnej zobowiqzany jest przekazae do Wydzialu Zarzqdzania Kontaktami 
z Mieszkancami czytnik kart kryptograficznych, z zastrzezeniem ust. 3. 

2. W przypadku zaprzestania pelnienia funkcji Przewodniczqcego Rady Miejskiej 
w Lodzi lub Wiceprzewodniczqcego Rady Miejskiej w Lodzi albo wygasniycia mandatu 
radnego, Dyrektor Biura Rady Miejskiej przekazuje czytnik kart kryptograficznych do 
Wydzialu Zarzqdzania Kontaktami z Mieszkancami, z zastrzezeniem ust. 3. 

3. W przypadku przekazywania czytnikow kart kryptograficznych pomiydzy 
komorkami organizacyjnymi Urzydu Miasta Lodzi, nalezy poinformowae 0 tym fakcie 
Wydzial Zarzqdzania Kontaktami z Mieszkancami w celu aktualizacji danych zawartych w 
ewidencji. 

4. Przekazywanie czytnikow kart kryptograficznych. 0 ktorych mowa w ust. 1-3. 
odbywa siy zgodnie z zasadami obowiqzujqcymi w Urzydzie Miasta Lodzi w zakresie 
dotyczqcym przekazywania srodkow trwalych i srodkow trwalych pozostalych. 

§ 12. Zobowiqzujy Dyrektora Biura ds. Zarzqdzania Kadrami w Departamencie 
Prezydenta Urzydu Miasta Lodzi do uwzglydnienia, na kartach obiegowych pracownikow. 
potwierdzenia uniewaznienia kwalifikowanych certyfikatow podpisu elektronicznego. 


