
ZARZl\DZENIE Nr 1639 NIII/21 
PREZYDENT A MIAST A LODZI 

z dnia 2 Jipw. 2021 r. 

w sprawie wdrozenia Polityki Systemu Zarz~dzania Bezpieczenstwem Informacji 
w Urz~dzie Miasta Lodzi. 

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. 0 samorzq.dzie gminnym 
(Dz. U. z 2020 r. poz. 713 i 1378 oraz z 2021 r. poz. 1038) w zwiq.zku z art. 92 ust. 1 pkt 2 
i ust. 2 ustawy z dnia 5 czerwca 1998 r. 0 samorzq.dzie powiatowym (Dz. U. z 2020 r. 
poz. 920 oraz z 2021 r. poz. 1038), § 20 rozporzq.dzenia Rady Ministr6w z dnia 12 kwietnia 
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestr6w 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan 
dla system6w teleinformatycznych (Dz. U. z 2017 r. poz. 2247) oraz art. 24 ust. 1 i 2 
rozporzq.dzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. 
w sprawie ochrony os6b fizycznych w zwiq.zku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE 
(og6lne rozporzq.dzenie 0 ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.1, 
z p6zn. zm. 1

) 

zarz~dzam, co nast~puje: 

§ 1. 1. Wdrazam Polityky Systemu Zarzq.dzania Bezpieczenstwem Informacji 
w Urzydzie Miasta Lodzi, zwanq. dalej Politykq. SZBI, stanowiq.cq. zalq.cznik do niniejszego 
zarzq.dzenia. 

2. Na Polityky SZBI skladajq. siy: 
1) Deklaracja stosowania, stanowiq.ca zalq.cznik Nr 1 do Polityki SZBI; 
2) Procedura monitorowania i nadzoru nad dokumentacjq. zwiq.zanq. z bezpieczenstwem 

informacji w Systemie Zarzq.dzania Bezpieczenstwem Informacji Urzydu Miasta Lodzi, 
stanowiq.ca zalq.cznik Nr 2 do Polityki SZBI; 

3) Polityka Ochrony Danych w Urzydzie Miasta Lodzi, stanowiq.ca zalq.cznik Nr 3 do Polityki 
SZBI; 

4) Polityka Bezpieczenstwa System6w Informatycznych w Urzydzie Miasta Lodzi, 
stanowiq.ca zalq.cznik Nr 4 do Polityki SZBI; 

5) Polityka Bezpieczenstwa Fizycznego i Srodowiskowego w Urzydzie Miasta Lodzi, 
stanowiq.ca zalq.cznik Nr 5 do Polityki SZBI. 

§ 2. 1. Jawnosc zalq.cznik6w do Polityki SZBI, z wyjq.tkiem Deklaracji stosowania, 
stanowiq.cej zalq.cznik Nr 1 do Polityki SZBI, podlega wylq.czeniu na podstawie art. 28 ust. 3 
lit. b i art. 38 ust. 5 oraz motywu 39 rozporzq.dzenia Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiq.zku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych 
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzq.dzenie 0 ochronie danych). 

2. Decyzjy 0 udostypnieniu zalq.cznik6w wskazanych w § 1 ust. 2 pkt 2-5 podejmuje 
kierownik kom6rki organizacyjnej Urzydu Miasta Lodzi wlasciwej w sprawach 
bezpieczenstwa informacji i ochrony danych osobowych w porozumieniu z administratorem 
bezpieczenstwa systemu lub kierownikiem kom6rki organizacyjnej Urzydu Miasta Lodzi 
wlasciwej w sprawach administrowania budynkami. 

1 Zmiana wymienionego rozporz'!dzenia zostala ogloszona w Dz. Urz. UE L 127 z 23.05.2018, str. 2 



§ 3. Zobowi,!zujy kierownik6w kom6rek organizacyjnych Urzydu Miasta Lodzi 
do podjycia dzialan w zakresie dostosowania zasad funkcjonowania kom6rek organizacyjnych 
Urzydu Miasta Lodzi do postanowien Polityki SZBI. 

§ 4. Wykonanie zarz,!dzenia powierzam wiceprezydentom Miasta Lodzi, Sekretarzowi 
Miasta Lodzi, Skarbnikowi Miasta Lodzi oraz kierownikom kom6rek organizacyjnych 
Urzydu Miasta Lodzi. 

§ 5. Trac,! moc nastypuj,!ce zarz,!dzenia Prezydenta Miasta Lodzi: 
1) Nr 81831NII/18 z dnia 10 kwietnia 2018 r. w sprawie wdrozenia polityki ochrony danych 

osobowych w Urzydzie Miasta Lodzi; 
2) Nr 8706NIII18 z dnia 21 czerwca 2018 r. zmieniaj,!ce zarz,!dzenie w sprawie wdrozenia 

polityki ochrony danych osobowych w Urzydzie Miasta Lodzi; 
3) Nr 8972/VIII18 z dnia 18 lipca 2018 r. zmieniaj,!ce zarz,!dzenie w sprawie wdrozenia 

polityki ochrony danych osobowych w Urzydzie Miasta Lodzi; 
4) Nr 9199NIII18 z dnia 21 sierpnia 2018 r. zmieniaj,!ce zarz,!dzenie w sprawie wdrozenia 

polityki ochrony danych osobowych w Urzydzie Miasta Lodzi; 
5) Nr 2992NIII/20 z dnia 3 stycznia 2020 r. zmieniaj,!ce zarz,!dzenie w sprawie wdrozenia 

polityki ochrony danych osobowych w Urzydzie Miasta Lodzi; 
6) Nr 2993NIIII20 z dnia 3 stycznia 2020 r. w sprawie okreslenia sposobu realizacji oceny 

skutk6w operacji przetwarzania dla ochrony danych osobowych w Urzydzie Miasta Lodzi; 
7) Nr 2994/VIIII20 z dnia 3 stycznia 2020 r. w sprawie okreslenia sposobu realizacji oceny 

ryzyka przetwarzania informacji i danych osobowych w Urzydzie Miasta Lodzi; 
8) Nr 6537NIIII21 z dnia 18 lutego 2021 r. w sprawie ustalenia regulamin6w korzystania 

przez pracownik6w Urzydu Miasta Lodzi ze sluzbowych: telefon6w stacjonamych, 
telefon6w kom6rkowych, kart SIM, modem6w intemetowych oraz tablet6w/iPad6w. 

§ 6. Zarz,!dzenie wchodzi w zycie z dniem 1 pazdziemika 2021 r. 
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Zal,!cznik 
do zarz,!dzenia Nr 1639 NIII/21 
Prezydenta ~'1iasta Lodzi 
z dnia j, lApUL 2021 r. 

Poiityka 
Systemu 

Zarz~dzania 

Bezpieczenstwem 
Informacji 

w U rzftdzie Miasta 
Lodzi 



DEKLARACJA NAJWYZSZEGO KIEROWNICTWA 

Maj'lc na wzglydzie postanowienia ustawy z dnia 17 lutego 2005 r. 0 informatyzacji 
dzialalnosci podmiotow realizuj'lcych zadania publiczne (Dz. U. z 2021 r. poz. 670 i 952 
i 1005) oraz ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz. U. 
z 2020 r. poz. 1369), a takze rozporz'ldzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwi'lzku z przetwarzaniem 
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia 
dyrektywy 95/46/WE (ogolne rozporz'ldzenie 0 ochronie danych) i rozporz'ldzenia Rady 
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, 
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci 
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych ustanawia siy, 
wdraza, eksploatuje, monitoruje i przegl'lda, a takze utrzymuje i doskonali System 
Zarz'ldzania Bezpieczenstwem Informacji w Urzydzie Miasta Lodzi. System Zarz'ldzania 
Bezpieczenstwem Informacji w Urzydzie Miasta Lodzi to system zapewniaj'lcy poufnosc, 
dostypnosc i integralnosc informacj i, a takze rozliczalnosc, autentycznosc, niezaprzeczalnosc, 
niezawodnosc oraz ci'lglosc dzialania organizacji - wykonywania zadan publicznych. 
Glownym celem wielopoziomowego systemu zarz'ldzania bezpieczenstwem informacji jest 
ochrona aktywow informacyjnych, w tym danych osobowych, na kazdym etapie ich 
przetwarzania. Szczegolowe cele zostaly okreslone w niniejszym dokumencie, tj. w Polityce 
Systemu Zarz'ldzania Bezpieczenstwem Informacji w Urzydzie Miasta Lodzi, ktora stano wi 
glowny dokument przyjytego rozwi'lzania. System zostal opracowany na podstawie 
obowi'lzuj'lcych przepisow prawa, ze szczegolnym uwzglydnieniem postanowien Polskich 
Norm PN-ISO/IEC 27001, PN-ISO/IEC 27002 i PN-ISO/IEC 27005, a takze przyjytych 
strategii i programow dzialania urzydu. 

Najwyzsze kierownictwo deklaruje, w szczegolnosci: 
1) zapewnienie dostypnosci zasobow potrzebnych do utrzymania, rozwoju i ci'lglego 

doskonalenia Systemu Zarz'ldzania Bezpieczenstwem Informacji w Urzydzie Miasta Lodzi 
(zasoby finansowe, osobowe, rzeczowe); 

2) zaangazowanie w odniesieniu do Systemu Zarz'ldzania Bezpieczenstwem Informacji 
w Urzydzie Miasta Lodzi, w tym kompleksow'l ochrony informacji oraz aktywow 
wspieraj'lcych ich przetwarzanie, a w szczegolnosci osi'lganie zamierzonych wynikow; 

3) kierowanie i aktywne wspieranie osob przyczyniaj'lcych siy do osi'lgniycia skutecznosci 
Systemu Zarz'ldzania Bezpieczenstwem Informacji w Urzydzie Miasta Lodzi, 
ze szczegolnym uwzglydnieniem osob odpowiedzialnych za realizacjy zadan zwi'lzanych 
z bezpieczenstwem informacji, a takze zaangazowanie wszystkich pracownikow 
w ochrony aktywow poprzez stale podnoszenie swiadomosci pracownikow urzydu 
w zakresie bezpieczenstwa informacji. 



Rozdziall 
Zagadnienia og61ne 

§ 1. 1. Niniejszy dokument, zwany dalej Polityk,! SZBI, jest g16wnym elementem 
ustanowionego Systemu Zarz,!dzania Bezpieczenstwem Informacji w Urzydzie Miasta Lodzi, 
zwanego dalej SZBI. 

2. W celu zapewnienia wlasciwego poziomu bezpieczenstwa informacji, Polityka SZBI 
zawiera og6lne ramy, wymagania, zasady, procedury i instrukcje w zakresie ochrony 
informacji przetwarzanych w urzydzie oraz stanowi dokument podstawowy, w stosunku 
do pozostalych wewnytrznych akt6w prawnych dotycz,!cych bezpieczenstwa, tworz'!c 
wsp6lnie z nimi kompleksow,! dokumentacjy. 

3. Postanowienia Polityki SZBI mog,! bye stosowane przez administrator6w danych, 
z kt6rymi urz'!d z mocy przepis6w prawa albo na mocy odrybnych porozumien 
wsp61administruje danymi osobowymi, pod warunkiem, ze administrator wyrazi woly 
stosowania tych regulacji poprzez zlozenie deklaracji stosowania. 

4. Polityka SZBI podlega okresowym przegl,!dom pod k,!tem aktualnosci, przydatnosci 
i adekwatnosci, zgodnie z Procedur,! monitorowania i nadzoru nad dokumentacj,! zwi,!zan,! 
z bezpieczenstwem informacji w Systemie Zarz,!dzania Bezpieczenstwem Informacji Urzydu 
Miasta Lodzi, stanowi,!c,! zal,!cznik Nr 2 do Polityki SZBI. 

§ 2. Ilekroe w Polityce SZBI jest mowa 0: 
1) urzydzie, nalezy przez to rozumiee Urz'!d Miasta Lodzi; 
2) prezydencie, nalezy przez to rozumiee Prezydenta Miasta Lodzi, pelni,!cego takze funkcjy 

starosty; 
3) najwyzszym kierownictwie, nalezy przez to rozumiee osoby lub grupy os6b, kt6ra okresla 

kierunek i steruje organizacj,! na najwyzszym poziomie, tj. prezydenta, wiceprezydent6w 
Miasta Lodzi, Sekretarza Miasta Lodzi, Skarbnika Miasta Lodzi oraz dyrektor6w 
departament6w urzydu; 

4) kom6rce organizacyjnej, nalezy przez to rozumiee: departament, wydzial (r6wnorzydn,! 
kom6rky organizacyjn,! 0 innej nazwie), samodzieln,! kom6rky organizacyjn,! urzydu, 
Geodety Miejskiego; 

5) kierowniku kom6rki organizacyjnej, nalezy przez to rozumiee dyrektora departamentu, 
dyrektora wydzialu (r6wnorzydnej kom6rki organizacyjnej 0 InneJ nazwie) 
oraz kierownika samodzielnej kom6rki organizacyjnej urzydu; 

6) og6lnym rozporz'!dzeniu, nalezy przez to rozumiee rozporz,!dzenie Parlamentu 
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b 
fizycznych w zwi,!zku z przetwarzaniem danych osobowych i w sprawie swobodnego 
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporz,!dzenie 
o ochronie danych); 

7) inspektorze, nalezy przez to rozumiee inspektora ochrony danych - pracownika urzydu, 
wyznaczonego przez administratora danych zgodnie z art. 37 og6lnego rozporz'!dzenia; 

8) interesariuszu, nalezy przez to rozumiee klient6w urzydu, w tym osoby fizyczne 
oraz instytucje; 

9) aktywach, nalezy przez to rozumiee aktywna g16wne oraz aktywa wspieraj,!ce; 
10) aktywach g16wnych, nalezy przez to rozumiee wszelkie informacje, w tym dane osobowe 

oraz procesy ich przetwarzania; 
11) aktywach wspieraj,!cych, nalezy przez to rozumiee wszelkie elementy wspomagaj,!ce 

obslugy proces6w w postaci infrastruktury, budynk6w i pomieszczen, pracownik6w, 
sprzytu i oprogramowania. 



Rozdzial2 
Cele bezpieczenstwa informacji 

§ 3. 1. W urzydzie ustanawia siy wymagania w zakresie bezpieczenstwa informacji. 
2. Ustanowione cele Polityki SZBI wspieraj,! obowi,!zuj,!c,! strategiy, przyczyniaj,! siy 

do osi,!gniycia ce16w ustawowych, oraz realizacji uslug swiadczonych na rzecz klient6w 
i stron zainteresowanych. 

§ 4. 1. Do gl6wnych ce16w bezpieczenstwa informacji w urzydzie nalezy: 
1) ochrona informacji, w szczeg61nosci danych osobowych, przetwarzanych w urzydzie; 
2) zapewnienie bezpieczenstwa aktyw6w informacyjnych urzydu (w tym ochrona wizerunku 

i relacji z podmiotami zewnytrznymi), zgodnie z wymogami obowi,!zuj,!cego prawa 
oraz adekwatnie do wynik6w szacowania ryzyka w bezpieczenstwie informacji; 

3) usprawnienie funkcjonowania urzydu poprzez uporz,!dkowanie zasad przetwarzania 
informacji oraz zarz,!dzanie aktywami informacyjnymi w zorganizowany spos6b, tak aby 
ulatwic ci,!gle doskonalenie i dostosowanie do biez'!cych ce16w i potrzeb urzydu; 

4) minimalizowanie ryzyka i ograniczanie skutk6w utraty bezpieczenstwa informacji; 
5) stale podnoszenie swiadomosci w zakresie bezpieczenstwa informacji. 

2. W ramach realizacji ww. ce16w, adekwatnie do poziomu zidentyfikowanych 
zagrozen, podejmowane sq. dzialania w kierunku osi'lgniycia poziomu organizacyjnego 
i technicznego urzydu, kt6ry w szczeg61nosci zapewni: 
1) ci,!glosc realizacji ce16w publicznych; 
2) poufnosc przetwarzanych informacji; 
3) integralnosc informacji oraz ich dostypnosc; 
4) uwzglydnienie dodatkowych atrybut6w bezpieczenstwa, zgodnie z wymaganiami 

i decyzjami oraz zapewnienie bezpiecznego przetwarzania informacji, w tym zdolnosci 
do podejmowania dzialan w sytuacjach kryzysowych; 

5) udokumentowanie informacji dotycz,!cych ce16w bezpieczenstwa informacji i stopnia ich 
realizacji. 

§ 5. W urzydzie prowadzona jest okresowa ocena stopnia realizacj i wyznaczonych 
ce16w bezpieczenstwa informacji poprzez kontrole/audyty wewnytrzne oraz przegl,!dy 
dokumentacji. Szczeg610we zasady i tryb prowadzenia przedmiotowej oceny okreslaj,! 
opracowane dokumenty II i III poziomu bezpieczenstwa informacji zawarte w Deklaracji 
stosowania, stanowi,!cej zal,!cznik Nr 1 do Polityki SZBI. 

Rozdzial3 
Kontekst funkcjonowania urz-rdu 

§ 6. 1. Urz'!d funkcjonuje w otoczeniu zewnytrznym i wewnytrznym, kt6re maj,! wplyw, 
najakosc realizacji uslug swiadczonych na rzecz klient6w i stron zainteresowanych. 

2. Urz'!d jest jednostk,! budzetow,!, za pomoc,! kt6rej prezydent jako organ wykonawczy 
realizuje: 
1) gminne i powiatowe zadania publiczne (zadania wlasne); 
2) zadania publiczne z zakresu administracji rZ,!dowej (zadania zlecone); 
3) zadania publiczne na podstawie porozumien zawartych z organami administracji rz,!dowej. 

3. Realizacja zadan, 0 kt6rych mowa w ust. 2, nastypuje z uwzglydnieniem 
nastypuj,!cych przepis6w prawa: 
1) og61nego rozporz'!dzenia; 
2) ustawy z dnia 10 maja 2018 r. 0 oChronie danych osobowych (Dz. U. z 2019 r. poz. 1781); 
3) ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa; 
4) ustawy z dnia 6 wrzesnia 2001 r. 0 dostypie do informacji publicznej (Dz. U. z 2020 r. 

poz.2176); 



5) ustawy z dnia 25 lutego 2016 r. 0 ponownym wykorzystywaniu informacji sektora 
publicznego (Dz. U. z 2019 r. poz. 1446); 

6) ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. 
poz.1913); 

7) rozporz,!dzenia Rady Ministr6w z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram 
Interoperacyjnosci, minimalnych wymagan dla rejestr6w publicznych i wymiany 
informacj i w postaci elektronicznej oraz minimalnych wymagan dla system6w 
teleinformatycznych. 

4. Postanowienia niniejszego rozdzialu podlegaj,! analizie, ocenie i aktualizowaniu 
w ramach monitorowania i doskonalenia SZBI. 

§ 7. 1. Struktury organizacyjn,! urzydu, zasady jego funkcjonowania, a takze zakres 
zadan realizowanych przez kom6rki organizacyjne okresla Regulamin organizacyjny Urzydu 
Miasta Lodzi oraz szczeg610we wykazy zadail, przyj yte zarz,!dzeniami prezydenta. 

2. Spos6b realizacji zadan publicznych jest regulowany zarz,!dzeniami prezydenta, alba 
wewnytrznymi procedurami, lub instrukcjami okreslonymi przez kierownik6w kom6rek 
organizacyjnych. 

§ 8. 1. Urz'!d funkcjonuje oraz realizuje zadania z uwzglydnieniem okreslonych 
uwarunkowan zewnytrznych i wewnytrznych, kt6re maj,! wplyw na bezpieczenstwo 
posiadanych aktyw6w. 

2. Realizuj,!c Polityky SZBI uwzglydnia siy w szczeg6lnosci: 
1) uwarunkowania zewnytrzne: 

a) technologiczne, 
b) ekonomiczne, 
c) naturalne, kulturowe, spoleczne i polityczne, 
d) koniecznosc zapewnienia zgodnosci z obowi,!zuj,!cymi przeplsaml prawa, a takze 

z orzecznictwem s,!d6w, 
e) wymagania i oczekiwania interesariuszy, 
f) czynniki wplywaj,!ce na osi,!ganie ce16w strategicznych urzydu, 
g) wizerunek i reputacjy urzydu; 

2) uwarunkowania wewnytrzne: 
a) struktury organizacyjn,! urzydu, podzial kompetencji, r61 i odpowiedzialnosci, 
b) budzet miasta Lodzi, 
c) strategie, cele oraz kierunki dzialania i rozwoju, a takze postanowienia wewnytrznych 

akt6w prawnych, 
d) charakter wykonywanych zadan i ich wplyw na sposoby przetwarzania informacji, 
e) zasoby wykorzystywane do realizacji powierzonych zadan, w tym: pracownik6w, 

zasoby finansowe, wiedzy, nieruchomosci oraz systemy informatyczne, 
f) przyjyte i realizowane wytyczne i standardy podnosz'!ce kultury organizacji. 

§ 9. W urzydzie zidentyfikowano nastypuj,!ce grupy interesariuszy: 
1) odbiorcy uslug realizowanych przez kom6rki organizacyjne urzydu, w tym mieszkancy 

miasta Lodzi; 
2) poslowie, senatorowie; 
3) radni Rady Miejskiej w Lodzi i jednostek pomocniczych; 
4) pracownicy urzydu, w tym najwyzsze kierownictwo urzydu, kierownicy kom6rek 

organizacyj nych; 
5) przedsiybiorcy (inwestorzy); 
6) organy administracji publicznej, w tym organy kontrolne; 
7) miejskie jednostki organizacyjne, sp61ki prawa handlowego, w kt6rych miasto L6di jest 

akcjonariuszem lub udzialowcem i ich klienci; 



8) organizacje pozarz'ldowe, zwi'lzki wyznaniowe, partie polityczne; 
9) dostawcy, kontrahenci i inne osoby oraz podmioty, ktore realizuj'l zadania w imieniu 

i na rzecz urzt;du; 
10) media. 

Rozdzial4 
Zakres i zasady SZBI 

§ 10. 1. Zakres ustanowionego SZBI obejmuje: 
1) procesy oraz realizowane w urzt;dzie dzialania i zadania; 
2) wszelkie informacje przetwarzane w ramach ww. procesow i zadan bt;d'lce wlasnosci'l 

urzt;du lub stron zainteresowanych, 0 ile zostaly przekazane na podstawie obowi'lzuj'lcych 
przepisow prawnych lub umow, w tym: 
a) przetwarzane w formie tradycyjnej (m.in. informacje wydrukowane lub zapisane 

na papierze), 
b) przetwarzane w formie elektronicznej (np. w systemach informatycznych urzt;du, 

przesylane za posrednictwem poczty elektronicznej lub urz'ldzen elektronicznych, 
elektronicznych nosnikow informacji); 

3) aktywa wspieraj'lce przetwarzanie informacji w ramach ww. procesow oraz realizowanych 
w urzt;dzie dzialan i zadan, w tym: 
a) personel (wszyscy pracownicy urzt;du bez wzglt;du na podstawt; zatrudnienia oraz inne 

osoby i podmioty zewnt;trzne wykonuj'lce czynnosci w imieniu i na rzecz urzt;du i/lub 
maj'lce dostt;p do aktywow informacyjnych urzt;du), 

b) budynki i pomieszczenia urzt;du, w ktorych s'llub bt;d'l przetwarzane informacje, 
c) sprzt;t, w tym sprzt;t komputerowy, urz'ldzenia mobilne oraz inne nosniki danych, 

na ktorych znajduj'l sit; informacje podlegaj'lce ochronie, oprogramowanle, 
infrastruktura sieciowa, 

d) technologie sluz'lce pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu, 
zarz'ldzaniu i udostt;pnianiu informacji, do ktorych zalicza sit; zarowno systemy 
papierowe jak i elektroniczne wspomagaj'lce realizacjt; zadan publicznych. 
2. Z uwagi na szczegolny charakter informacji niejawnych wynikaj'lcy 

z obowi'lzuj'lcych przepisow prawa, ochrona informacji niejawnych i aktywow wspieraj'lcych 
ich przetwarzanie podlega wy1'lczeniu z ustanowionego SZBI. Zasady i tryb ochrony 
informacji niejawnych w urzt;dzie okreslone zostaly w tresci odrt;bnych uregulowan 
wewnt;trznych. 

§ 11. W urzt;dzie obowi'lzuj'l okreslone zasady bezpieczenstwa informacji, 
na podstawie ktorych ksztahuj'l sit; mechanizmy techniczne i organizacyjne bezpieczenstwa 
informacji, w szczegolnosci: 
1) zasada adekwatnosci zabezpieczen - stosowane zabezpieczenia musz'l bye adekwatne 

do zidentyfikowanych zagrozen oraz rodzajow przetwarzanych danych; 
2) zasada bezpiecznego przetwarzania - przetwarzanie informacji szczegolnie chronionych 

powinno odbywae sit; wy1'lcznie w bezpiecznych srodowiskach, tj. w separowanych 
systemach informatycznych, zabezpieczonych pomieszczeniach itp.; 

3) zasada bezpiecznej wspolpracy z podmiotami zewnt;trznymi - dokumenty reguluj'lce 
wspolpract; z podmiotami zewnt;trznymi, winny zawierae regulacje odnosnie 
bezpieczenstwa informacji, w tym klauzule 0 zachowaniu poufnosci; 

4) zasada ochrony danych w fazie projektowania - ocent; przetwarzania danych nalezy 
przeprowadzie w czasie planowania sposobow przetwarzania danych przy np. ustalaniu 
procedur, architektury systemow, uprawnien uzytkownika itd.; 



5) zasada domyslnej ochrony danych - zagwarantowanie, ze w procesie przetwarzania 
danych osobowych "domyslnie" przetwarzane S'l dane jedynie w takim zakresie w jakim 
jest to niezbydne do zrealizowania celu przetwarzania (ilose zbieranych danych, ich zakres, 
czas retencji oraz dostypnose do danych); 

6) zasada cyklicznosci oceny - przepro~adzenie regulame oceny przetwarzania w czasie 
istnienia procesu przetwarzania; 

7) zasada "czystego biurka i ekranu" - opuszczaj'lc stanowisko pracy nalezy usun'le 
dokumenty zawieraj~ce informacje inne niz jawne i zabezpieczye je w meblach biurowych 
lub sejfach; dostyp do komputera, podczas nieobecnosci, nalezy skutecznie zablokowae, 
a po zakonczeniu pracy komputer wyl~czye, chyba, ze charakter realizowanych zadan 
wymaga jego pracy w sposob ci~gly; 

8) zasada doskonalenia SZBI - system podlega przegl~dowi i dostosowaniu do zmieniaj~cych 
siy warunkow w oparciu 0 prowadzony monitoring i nadzor; 

9) zasada najslabszego ogniwa - poziom bezpieczenstwa informacji wyznacza jego najslabiej 
zabezpieczony element; 

10) zasada uprawnionego dostypu - korzystanie z aktywow informacyjnych urzydu moze 
nastypowae tylko w oparciu 0 formalne uprawnienia do korzystania z dane go zasobu; 

11) zasada wiedzy uzasadnionej - pracownicy maj ~ dostyp do informacj i w ograniczonym 
zakresie, jaki jest im niezbydny do realizacji powierzonych zadan; 

12) zasada segregacji obowi~zkow i zadan - obowi~zki i uprawnienia powinny bye tak 
rozdzielone, aby pojedyncza osoba nie dysponowala pelni~ uprawnien do wykonywania 
zadan w calosci. 

Rozdzial5 
Funkcje i odpowiedzialnosc w zakresie bezpieczenstwa informacji 

§ 12. 1. W ramach wprowadzonego SZBI okresla siy funkcje i odpowiedzialnose 
poszczegolnych uczestnikow procesu przetwarzania informacj i, na wszystkich poziomach 
organizacji. 

2. Generaln~ zasad~ jest ponoszenie odpowiedzialnosci za bezpieczenstwo informacji 
przez wszystkich pracownikow urzydu, niezaleznie od formy nawi~zania stosunku pracy, 
a takze przez inne osoby i podmioty objyte zakresem SZBI. 

3. Odpowiedzialnose polega na przestrzeganiu powszechnie obowi~zuj~cych przepisow 
prawa, prawa miejscowego, a takze wewnytrznych regulacji okreslonych zarz~dzeniami 
prezydenta, a w szczegolnosci stosowania siy do zasad okreslonych Polityk~ SZBI. 

4. Szczegolowe okreslenie pelnionych funkcji i odpowiedzialnosci zostalo opisane 
w dziedzinowych dokumentach, skladaj~cych sit( l~cznie na SZBI w urzydzie. 

§ 13. 1. Prezydent pelni roly administratora danych i wyznacza: 
1) inspektora oraz jego zastypcy - pracownikow urzydu, zgodnie z art. 37 ogolnego 

rozporz~dzenia; 
2) administratora bezpieczenstwa systemu. 

2. Wiceprezydenci Miasta Lodzi, Sekretarz Miasta Lodzi oraz Skarbnik Miasta Lodzi 
w zakresie powierzonych im spraw miasta Lodzi i kierownicy kom6rek organizacyjnych 
w zakresie wlasciwosci rzeczowej kierowanej komorki organizacyjnej pelni~ funkcjy 
lokalnych administratorow danych. 

3. Kierownicy komorek organizacyjnych, w zakresie wlasciwosci rzeczowej kierowanej 
komorki organizacyjnej, wyznaczaj~ lokalnych inspektorow ochrony danych, ktorzy 
w szczegolnosci byd~ wspierae ich dzialania w zakresie przestrzegania prawa i stosowania 
dobrych praktyk ochrony danych osobowych, z zastrzezeniem ust. 4. 

4. Wyznaczenia lokalnych inspektorow ochrony danych dokonuje siy na nastypuj~cych 
zasadach: 



1) w przypadku kom6rki organizacyjnej urzydu 0 liczbie do 35 etat6w - 1 lokalny inspektor; 
2) w przypadku kom6rki organizacyjnej urzydu 0 liczbie od 36 do 70 etat6w - 2 lokalnych 

inspektor6w; 
3) w przypadku kom6rki organizacyjnej urzydu 0 liczbie powyzej 70 etat6w - 3 lokalnych 

inspektor6w. 
5. Kierownik kom6rki organizacyjnej wlasciwej w sprawach ochrony danych 

osobowych wspiera dzialania administratora danych w zakresie nadzorowania prawidlowego 
przetwarzania informacji w urzydzie, w szczeg6lnosci w zakresie materialno-technicznych 
warunk6w ich przetwarzania, a takze pelni roly inspektora. 

§ 14. 1. Najwyzsze kierownictwo ponosi odpowiedzialnosc za: 
1) zapewnienie zasob6w niezbydnych do biezq.cego funkcjonowania, utrzymania i ciq.glego 

monitorowania oraz doskonalenia SZBI; 
2) stosowanie, odpowiednich do zagrozen, srodk6w technicznych i organizacyjnych 

zapewniajq.cych przetwarzanie informacji, w tym danych osobowych z uwzglydnieniem 
charakteru, zakresu, kontekstu i cel6w przetwarzania danych, a takze kategorii danych 
objytych ochronq., a w szczeg6lnosci zabezpieczenia danych przed dostypem do nich os6b 
nieupowaznionych w tym przed ich udostypnieniem osobom nieupowai:nionym, przed 
ich zabraniem przez nieuprawnionq. osoby, przetwarzaniem z naruszeniem przepis6w 
prawa oraz zmianq., utratq. uszkodzeniem lub zniszczeniem, ze szczeg6lnym 
uwzglydnieniem informacji przetwarzanych w systemach informatycznych; 

3) okreslenie zasob6w podlegajq.cych ochronie; 
4) decyzjy 0 akceptacji ryzyka wraz z planem postypowania z ryzykiem, ze szczeg6lnym 

uwzglydnieniem ryzyka naruszenia praw i wolnosci os6b fizycznych. 
2. Nadz6r i kontroly w zakresie przetwarzania informacji, z upowaznienia prezydenta 

jako administratora danych, sprawujq. wiceprezydenci Miasta Lodzi, Skarbnik Miasta Lodzi 
i Sekretarz Miasta Lodzi oraz kierownicy kom6rek organizacyjnych urzydu, przy wsparciu 
lokalnych inspektor6w ochrony danych, w zakresie swojej wlasciwosci rzeczowej, 
wynikaj q.cej z odrybnych zarzq.dzen prezydenta. 

§ 15. 1. Kierownik kom6rki organizacyjnej wlasciwej w sprawach bezpieczenstwa 
informacji, odpowiedzialny jest za: 
1) nadz6r nad realizacjq. SZBI; 
2) nadz6r nad dokumentacjq. SZBI na etapie jej tworzenia, weryfikacji, aktualizacji, 

udostypniania i przechowywania; 
3) zarzq.dzanie analizq. ryzyka jako kluczowym narzydziem SZBI; 
4) zarzq.dzanie zabezpieczeniami aktyw6w informacyjnych w spos6b adekwatny do cel6w 

stosowania zabezpieczen; 
5) zapewnienie, okresowych przeglq.d6w oraz nadz6r nad realizacjq. ustalen z nich 

wynikajq.cych oraz inicjowanie oraz nadzorowanie dzialan wdrozeniowych, korygujq.cych 
i zapobiegawczych; 

6) przedstawianie sprawozdan najwyzszemu kierownictwu, dotyczq.cych funkcjonowania 
SZBI oraz realizacji cel6w, jak r6wniez informowanie 0 skutecznosci systemu, a takze 
biezq.ce informowanie 0 dzialalnosci niezgodnej z przyjytymi zalozeniami; 

7) zarzq.dzanie kontrolami wewnytrznymi w obszarze bezpieczenstwa informacji w tym 
w zakresie planowania kontroli, nadzoru nad ich realizacjq. oraz realizacjq. zalecen 
pokontrolnych; 

8) organizowanie szkolen z zakresu monitorowania i nadzoru nad dokumentacjq. zwiq.zanq. 
z bezpieczenstwem informacji oraz ochrony danych osobowych, a takze koordynacja 
szkolen w pozostalym zakresie; 

9) koordynacjy dzialan zwiq.zanych z ochronq. informacji; 



10) analizy raportow z wszelkich zdarzen zwi'lzanych z bezpieczenstwem wszystkich 
zasobow informacyjnych i nadzorowanie dzialan koryguj'lcych i zapobiegawczych; 

11) monitorowanie zachowania wlasciwego poziomu bezpieczenstwa informacji. 
2. Kierownik komorki organizacyjnej wlasciwej w sprawach bezpieczenstwa 

informacji, uprawniony jest do: 
1) wydawania polecen pracownikom urzydu w zakresie zwi'lzanym z utrzymaniem 

i doskonaleniem SZBI; 
2) rozstrzygania sporow dotycz'lcych stosowania wymagan zawartych w dokumentacji SZBI 

oraz wydawania wi'lz'lcych decyzji w tym zakresie; 
3) dostypu do wszystkich dokumentow, ktorych trese moze bye istotna z punktu widzenia 

funkcjonowania SZBI i uzyskania wyjasnien od pracownikow w zakresie realizowanych 
dzialan w ramach SZBI; 

4) podejmowania decyzji w kwestiach bezpieczenstwa informacji, w zakresie nierodz'lcym 
zobowi'lzan finansowych, a w szczegolnosci w zakresie wspolpracy z innymi podmiotami. 

3. Do zadan kierownika komorki organizacyjnej wlasciwej w sprawach ochrony danych 
osobowych nalezy: 
1) sprawowanie nadzoru nad przestrzeganiem obowi'lzuj'lcych zasad wynikaj'lcych 

z funkcjonowania SZBI w zakresie bezpieczenstwa informacji, a w szczegolnosci 
przepisow prawa dotycz'lcych ochrony danych osobowych; 

2) przeprowadzanie kontroli zgodnosci przetwarzania danych osobowych z przepisami oraz 
opracowywanie sprawozdan i zalecen dla kierownictwa; 

3) prowadzenie dokumentacji wynikaj'lcej z postanowien SZBI; 
4) opiniowanie procesow zwi'lzanych z zarz'ldzaniem systemem informatycznym 

przetwarzaj'lcym informacje (w tym dane osobowe) w aspekcie ich bezpieczenstwa w tym 
doradzaniem w kwestiach zwi'lzanych z powierzeniem danych, monitorowaniem 
udostypniania danych osobowych, w tym wydawaniem opinii w zakresie realizacji 
wniosku 0 udostypnienie; 

5) organizowanie i przeprowadzanie szkolen z zakresu ochrony danych osobowych; 
6) realizowanie dzialan wynikaj'lcych z dokumentacji bezpieczenstwa informacji 

i utrzymywanie zapisow swiadcz'lcych 0 funkcjonowaniu SZBI; 
7) informowanie najwyzszego kierownictwa 0 stanie bezpieczenstwa informacji w zakresie 

stosowanych zabezpieczen i ocenie ich skutecznosci oraz doradzanie j akie dzialania 
powinny bye podejmowane; 

8) pelnienie funkcji punktu kontaktowego dla Prezesa Urzydu Ochrony Danych; 
9) pelnienie funkcji punktu kontaktowego dla osob, ktorych dane dotycz'l, w tym koordynacja 

nad przygotowywaniem odpowiedzi na ich z'ldanie; 
10) koordynowanie dzialan wynikaj'lcych z realizacji z'ldan osob, ktorych dane dotycz'l; 
11) wspieranie komorek organizacyjnych w przypadku koniecznosci przeprowadzania oceny 

skutkow oddzialywania na dane osobowe; 
12) wspieranie kom6rek organizacyjnych, w przypadku stwierdzenia incydentu 

lub naruszenia. 
4. Zakres zadan inspektora okresla og61ne rozporz'ldzenie, a zakres posiadanych 

upowaznien zostal nadany odrybnym zarz'ldzeniem. 

§ 16. 1. Kierownik komorki organizacyjnej wlasciwej w sprawach zapewnienia ochrony 
i bezpieczenstwa danych w systemach informatycznych w urzydzie, pelni'lcy funkcjy 
administratora bezpieczenstwa systemu, odpowiada za bezpieczenstwo i utrzymanie ci'lglosci 
dzialania sieci teleinformatycznych oraz system6w i oprogramowania, a w szczegolnosci: 
1) zarz'ldza systemami informatycznymi; 



2) prowadzi dokumentacjy wynikaj'}-c'}- z postanowien SZBI, w tym przygotowuje 
i wprowadza polityky bezpieczenstwa systemow informatycznych w Urzydzie Miasta 
Lodzi; 

3) opracowuje dokumentacjy zwi,}-zan,}- z incydentami cyberbezpieczenstwa; 
4) nadzoruje proces doboru zabezpieczen dla wszystkich aktywow informacyjnych urzydu; 
5) przygotowuje dokumenty planow ci'}-glosci dzialania i planow awaryjnych dla systemow 

informatycznych, wprowadza i sprawdza plany; 
6) ocenia pracy systemow informatycznych w celu wykrycia potencjalnych zagrozen, 

w szczegolnosci identyfikacji wszelkich nieprawidlowosci zwi'}-zanych z bezpieczenstwem 
systemow informatycznych; 

7) przeprowadza analizy ryzyka dla systemow informatycznych i analizy podatnosci 
systemow informatycznych; 

8) analizuje raporty z wszelkich zdarzen zwi'}-zanych z bezpieczenstwem systemow 
informatycznych; 

9) szkoli pracownikow z zakresu bezpieczenstwa informacji w systemach informatycznych; 
10) podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia 

bezpieczenstwa informacji w systemie informatycznym; 
11) okresla zakres uprawnien do systemow informatycznych w porozumieniu z kierownikami 

komorek organizacyjnych; 
12) prowadzi, uaktualniania na biez'}-co oraz przesyla do kierownika komorki organizacyjnej 

wlasciwej w sprawach ochrony danych osobowych informacje 0 zdarzeniach 
wplywaj'}-cych na bezpieczenstwo systemow informatycznych, w tym m.in. wykrytego 
oprogramowania zlosliwego lub szpieguj'}-cego oprogramowania nielegalnego lub 
zainstalowanego bez upowaznienia, awarii systemu informatycznego lub jego 
nieprawidlowego dzialania, stwierdzenia faktu korzystania z systemu informatycznego 
przez osoby niepowolan'}-, awarii zasilania; w przypadku gdy zdarzenie ma wplyw 
na ochrony danych osobowych przesyla rowniez informacjy do inspektora. 

2. Kierownik komorki organizacyjnej wlasciwej w sprawach zapewnienia ochrony 
i bezpieczenstwa danych w systemach informatycznych w urzydzie prowadzi dokumentacj y 
wynikaj'}-c'}- z postanowien SZBI. 

3. Szczegolowe obowi'}-zki kierownika komorki organizacyjnej wlasciwej w sprawach 
zapewnienia ochrony i bezpieczenstwa danych w systemach informatycznych w urzydzie 
zostaly uregulowane w opracowanych dokumentach II i III poziomu bezpieczenstwa 
informacji. 

§ 17. 1. Kierownicy komorek organizacyjnych, pelni'}-cy roly lokalnych administratorow 
danych, odpowiadaj'}- za wykonywanie powierzonych zadan publicznych z zachowaniem 
zasad bezpieczenstwa informacji, a w szczegolnosci: 
1) czuwaj'}- nad wlasciwym wykonywaniem obowi'}-zkow przez pracownikow komorek 

w zakresie bezpieczenstwa informacji; 
2) stwarzaj,}- wlasciwe warunki organizacyjne i techniczne, gwarantuj,}-ce bezpieczenstwo 

systemow informatycznych, w tym nadzoruj'}- wlasciw'}- lokalizacjy sprzytu 
komputerowego, tj. ustawiania monitorow i drukarek w sposob uniemozliwiaj,}-cy wgl'}-d 
w dane osobowe osobom nieuprawnionym lub kradziez wymiennych nosnikow danych, 
a takze wlasciwego wyposazenia stanowisk pracy w sprzyt biurowy; 

3) okreslaj'}- zasoby podlegaj'}-ce ochronie i aktualizuj,}- ich wykazy; 
4) podejmuj'}- odpowiednie dzialania w przypadku wykrycia naruszen bezpieczenstwa; 
5) przeprowadzaj'}- okresow'}- analizy ryzyka wraz z okresleniem planu postypowania 

z ryzykiem, w tym identyfikowanie i dokumentowanie zagrozen dla bezpieczenstwa 
informacji oraz definiowanie oraz realizacjy dzialan zapobiegaj'}-cych zagrozeniom; 



6) przestrzegaj,! zasad ochrony infonnacji przez nich samych, jak i przez podleglych 
im pracownik6w, w tym nadzoruj,! postypowanie zgodne z opisanymi i przyjytymi 
zasadami bezpiecznego przetwarzania danych osobowych i innych infonnacji; 

7) nadzoruj,! zapoznanie pracownik6w z obowi,!zkami z zakresu ochrony infonnacji 
na stanowiskach pracy, w tym stanowiskowego przeszkolenia pracownik6w w zakresie 
przepis6w prawa oraz wewnytrznych zasad ochrony infonnacji; 

8) nadzoruj,! poprawnose merytoryczn,! danych gromadzonych w systemach infonnatycznych 
oraz w tradycyjnej fonnie. 

2. Szczeg6lowe obowi,!zki kierownik6w kom6rek organizacyjnych zostaly 
uregulowane w opracowanych dokumentach II i III poziomu bezpieczenstwa infonnacji. 

§ 18. 1. Kierownik kom6rki organizacyjnej wlasciwej w sprawach administrowania 
budynkami urzydu odpowiada za dzialania zmierzaj,!ce do zapobiegania nieuprawnionemu 
dostypowi do aktyw6w urzydu, a takze usuwaniu szk6d i zakl6cen, jakie moglyby bye 
skutkiem nieuprawnionego dostypu do budynk6w i pomieszczen. 

2. Prowadzi dokumentacjy wynikaj,!c,! z postanowien SZBI. 
3. Szczeg6lowe obowi,!zki kierownika kom6rki organizacyjnej wlasciwej w sprawach 

administrowania budynkami urzydu zostaly uregulowane w opracowanych dokumentach 
II i III poziomu bezpieczenstwa infonnacji. 

§ 19. 1. Kierownik kom6rki organizacyjnej wlasciwej w sprawach zarz,!dzania kadrami 
odpowiada za dzialania w zakresie zapewnienia bezpieczenstwa zasob6w ludzkich 
w odniesieniu do os6b zatrudnionych w ramach stosunku pracy. 

2. Za zapewnienie bezpieczenstwa zasob6w ludzkich w przypadku innych os6b 
i podmiot6w wykonuj,!cych czynnosci w imieniu i na rzecz urzydu odpowiada kierownik 
kom6rki organizacyjnej odpowiedzialny za nawi,!zanie wsp6lpracy. 

3. Szczeg6lowy spos6b postypowania przed nawi,!zaniem zatrudnienia oraz w jego 
trakcie reguluj,! odrybne zarz,!dzenia prezydenta, z zastrzezeniem postanowien wynikaj,!cych 
z Polityki SZBI. 

4. Prowadzi dokumentacjy wynikaj,!c,! z postanowien Polityki SZBI. 
5. Szczeg6lowe obowi,!zki kierownika kom6rki organizacyjnej wlasciwej w sprawach 

zarz,!dzania kadrami zostaly uregulowane w opracowanych dokumentach II i III poziomu 
bezpieczenstwa infonnacj i. 

§ 20. 1. Odpowiedzialnose za bezpieczenstwo infonnacji ponosz'! wszyscy pracownicy 
zgodnie z posiadanymi zakresami obowi,!zk6w. Kazdy pracownik obowi,!zany jest dbae 
o bezpieczenstwo powierzonych mu do przetwarzania danych, zgodnie z obowi,!zuj,!cymi 
przepisami prawa, a takze wewnytrznymi procedurami czy instrukcjami, a w szczeg61nosci 
do: 
1) przetwarzania danych osobowych z poszanowaniem praw os6b, kt6rych dane dotycz'!; 
2) przetwarzania danych na podstawie przepis6w prawa, z zachowaniem zasad rzetelnosci, 

przejrzystosci; 
3) przetwarzania danych osobowych w minimalnym zakresie, niezbydnym do osi,!gniycia 

celu przetwarzania i jedynie przez okres niezbydny do jego osi,!gniycia, a takze 
prawidlowosci, integralnosci i poufnosci; 

4) zabezpieczanie danych przed ich udostypnieniem osobom nieupowaznionym, zabraniem 
przez osoby nieuprawnione, modyfikacj,!, utrat'!, uszkodzeniem lub zniszczeniem; 

5) stosowania zasad opisanych w dokumentacji SZBI oraz innych dokumentach 
wewnytrznych; 

6) ochrony sprzytu, wydruk6w komputerowych i innych nosnik6w danych zawieraj,!cych 
dane chronione; 

7) utrzymywania w tajemnicy powierzonych infonnacji takze po ustaniu zatrudnienia; 



8) stosowania siy do szczegolowych zalecen w zakresie bezpiecznej obslugi systemow 
informatycznych; 

9) natychmiastowego zglaszania zauwazonych incydentow oraz innych potencjalnych 
zdarzen bezposrednio przelozonemu. 

2. W celu zgloszenia informacji 0 naruszeniu, b,!dz tez podejrzeniu naruszenia 
bezpieczenstwa informacji w urzydzie, osoby b,!dz podmioty niezwi,!zane z urzydem mog,! 
zglaszac przypadki b,!dz podejrzenie naruszenia bezpieczenstwa aktywow informacyjnych 
urzydu na adres iod@uml.lodz.pl. 

3. Szczegolowe obowi,!zki pracownikow zostaly uregulowane w opracowanych 
dokumentach II i III poziomu bezpieczenstwa informacj i. 

Rozdzial6 
Klasyfikacja przetwarzanych informacji 

§ 21. 1. Informacjami podlegaj,!cymi ochronie, zgodnie z zasadami opisanymi 
w Polityce, s'!: 
1) dane osobowe; 
2) dane gromadzone w systemach zamkniytych uzytkowanych na podstawie odrybnych 

przepisow prawa; 
3) dane systemowe, w sklad ktorych wchodz,! m.in. opisy procesow realizowanych 

waplikacjach, struktur danych, procesow autoryzacji, ustawieniaJkonfiguracje 
systemu, logi, historie zmian, uprawnienia, kody zrodlowe; 

4) dane, byd,!ce przedmiotem praw autorskich lub prawa wlasnosci przemyslowej - dane, 
w sklad ktorych wchodz,! m.in. rozwi,!zania techniczne, dokumentacj e techniczne, roznego 
typu opracowania doradcze, pomocnicze itp. (tajemnice prawnie chronione); 

5) inne informacje, co do ktorych wymagane jest zachowanie poufnosci, dostypnosci 
oraz integralnosci. 

2. Klasyfikacja informacji jest dokonywana na podstawie ustalonej wartosci aktywow 
informacyjnych w urzydzie na zasadach okreslonych w opracowanych dokumentach 
II poziomu bezpieczenstwa informacj i. 

3. Szczegolowe zasady bezpieczenstwa przetwarzania i ochrony zidentyfikowanych 
grup informacji, w tym ich zakres, tryb udostypniania, dystrybucji, archiwizacji zostaly 
okreslone w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji 
zawartych w Deklaracji stosowania stanowi,!cej zal,!cznik Nr 1 do Polityki SZBI. 

Rozdzial7 
Struktura dokumentacji bezpieczenstwa informacji 

§ 22. 1. Ustanowiona Polityka SZBI wprowadza trojpoziomow,! dokumentacjy 
bezpieczenstwa informacji okreslaj,!c,! zasady i tryb zarz,!dzania bezpieczenstwem informacji, 
aktywami informacyjnymi, a w szczegolnosci danymi osobowymi oraz aktywami 
wspieraj,!cymi, z zachowaniem fundamentalnych zasad przetwarzania, 0 ktorych mowa 
w § 11. 

2. I poziom dokumentacji bezpieczenstwa informacji stanowi Polityka SZBI byd,!ca 
dokumentem 0 charakterze publicznym, podstawowym w stosunku do pozostalych 
wewnytrznych aktow tworz'!cych wspolnie dokumentacjy bezpieczenstwa informacji. 

3. II pOZlom dokumentacji bezpieczenstwa informacji obejmuje nastypuj,!ce 
dokumenty: 
1) Polityky Ochrony Danych w Urzydzie Miasta Lodzi, stanowi,!c,! zal,!cznik Nr 3 do Polityki 

SZBI; 
2) Polityky Bezpieczenstwa Systemow Informatycznych w Urzydzie Miasta Lodzi, 

stanowiqc,! zal'!cznik Nr 4 do Polityki SZBI; 



3) Polityky Bezpieczenstwa Fizycznego i Srodowiskowego w Urzydzie Miasta Lodzi, 
stanowiqcq zalqcznik Nr 5 do Polityki SZBI; 

4) odrybne zarzqdzenia prezydenta opisujqce szczegolowy sposob postypowania przed 
nawiqzaniem zatrudnienia, w jego trakcie oraz po zakonczeniu a takze zarzqdzenia 
prezydenta opisujqce zagadnienia bezpieczenstwa informacji, a w szczegolnosci 
organizacj i wewnytrznej oraz zarzqdzania aktywami. 

4. III poziom dokumentacji bezpieczenstwa informacji stanowiq dokumenty 
dedykowane i udostypnianie, na zasadzie wiedzy koniecznej, ze wzglydu na szczegolnych 
charakter przetwarzanych informacji. 

5. Dokumenty, 0 ktorych mowa w ust. 3, sq dedykowane i udostypniane: 
1) pracownikom urzydu w zaleznosci od zakresu powierzonych zadan; 
2) wybranym osobom i podmiotom zewnytrznym wykonujqcym czynnosci w imieniu 

ina rzecz urzydu i/lub majqcym dostyp do aktywow informacyjnych urzydu, 
w uzasadnionych przypadkach. 

§ 23. 1. Dokumenty opracowywane na poszczegolnych poziomach uzupelniajq Sly 
wzajemnie i tworzq kompleksowq dokumentacjy bezpieczenstwa informacji. 

2. W przyjytym w urzydzie modelu bezpieczenstwa informacji dopuszcza siy 
opracowywanie dodatkowych dokumentow, w ramach wlasciwosci rzeczowej komorek 
organizacyjnych, takichjak np. instrukcje, procedury, rekomendacje, zasady, wytyczne. 

3. W celu zapewnienia wlasciwosci, adekwatnosci i skutecznosci obowiqzujqcych 
przepisow wewnytrznych w zakresie bezpieczenstwa, prowadzone sq okresowe przeglqdy 
i aktualizacja ww. dokumentacji. Zasady monitorowania i nadzoru nad dokumentacjq 
zwiqzanq z bezpieczenstwem informacji okresla zalqcznik Nr 2 do Polityki SZBI. 

Rozdzial8 
Kontrola dost~pu do informacji 

§ 24. 1. W ramach zapewnienia ograniczonego dostypu do aktywow informacyjnych 
urzydu, w tym do budynkow i pomieszczen, sprzytu i urzqdzen oraz systemow 
informatycznym tylko dla osob i podmiotow uprawnionych, prowadzona jest kontrola 
dostypu fizycznego i logicznego. 

2. Szczegolowe zasady zarzqdzania dostypem do aktywow informacyjnych urzydu 
zostaly uregulowane w opracowanych dokumentach II i III poziomu bezpieczenstwa 
informacji. 

Rozdzial9 
Zarz~dzanie aktywami informacyjnymi 

§ 25. 1. W celu zapewnienia adekwatnego poziomu bezpieczenstwa aktywow 
informacyjnych, przedmiotowe aktywa sq inwentaryzowane, klasyfikowane i zarzqdzane 
zgodnie z obowiqzujqcymi wymaganiami w zakresie ich ochrony. 

2. Szczegolowe zasady dotyczqce identyfikowania, klasyfikowania, postypowania 
z aktywami oraz odpowiedzialnosci za aktywa informacyjne zostaly uregulowane 
w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji. 

RozdziallO 
Zarz~dzanie ryzykiem w bezpieczenstwie informacji 

§ 26. 1. Skuteczne zarzqdzanie bezpieczenstwem informacji wymaga podejmowania 
okresowych dzialan w obszarze zarzqdzania ryzykiem, w szczegolnosci w zakresie 
szacowania tj. identyfikowania, analizy i oceny ryzyka w bezpieczenstwie informacj i, 
zmierzajqcych do ograniczenia oraz eliminacji przedmiotowego ryzyka. 



2. Dzialania zwi'lzane z zarz'ldzaniem ryzykiem maj'lcym wplyw na bezpieczenstwo 
informacji obejmuj'l w szczegolnosci: 
1) przygotowanie oraz okresow'l aktualizacj y dokumentow dotycz'lcych zarz'ldzania 

ryzykiem; 
2) prowadzenie okresowego szacowania ryzyka; 
3) postypowanie z ryzykiem; 
4) podejmowanie dzialan koryguj'lcych lub naprawczych. 

3. Szczegolowe zasady zarz'ldzania ryzykiem w bezpieczenstwie informacji zostaly 
uregulowane w opracowanych dokumentach II i III poziomu bezpieczenstwa informacj i. 

Rozdzialll 
Bezpieczenstwo teleinformatyczne 

§ 27. 1. W ramach zarz'ldzania bezpieczenstwem teleinformatycznym s'l podejmowane 
dzialania w zakresie rozwoju, monitorowania i doskonalenia infrastruktury 
teleinformatycznej, aplikacji i uslug informatycznych, a takze szacowania i kontroli ryzyka 
utraty poufnosci, integralnosci, dostypnosci informacj i w zwi'lzku z przetwarzaniem danych 
w systemie informatycznym urzydu. 

2. Szczegolowe zasady i wymogi w zakresie bezpieczenstwa teleinformatycznego 
zostaly uregulowane w opracowanych dokumentach II i III poziomu bezpieczenstwa 
informacji. 

Rozdzial12 
Bezpieczenstwo fIzyczne i srodowiskowe 

§ 28. 1. W celu zapobiezenia nieuprawnionemu fizycznemu dostypowi, szkodom 
i zakloceniom w przetwarzaniu informacji, a w szczegolnosci utracie, zniszczeniu, 
uszkodzeniu, kradziezy aktywow informacyjnych urzydu stosowane s'l mechanizmy ochrony 
w obszarze bezpieczenstwa fizycznego i srodowiskowego. 

2. Szczegolowe zasady dotycz'lce zarz'ldzania bezpieczenstwem fizycznym 
i srodowiskowym zostaly uregulowane w opracowanych dokumentach II i III poziomu 
bezpieczenstwa informacji. 

Rozdzial13 
Bezpieczenstwo zasob6w ludzkich 

§ 29. 1. Kierownik komorki organizacyjnej wlasciwej w sprawach zarz'ldzania kadrami 
oraz wlasciwi kierownicy komorek organizacyjnych odpowiedzialni za nawi'lzanie 
wspolpracy z innymi podmiotami zewnytrznymi w celu ograniczenia ryzyka blydu ludzkiego, 
kradziezy lub naduzycia, zapewnienia, ze pracownicy urzydu, oraz inne osoby i podmioty 
wykonuj'lce czynnosci w imieniu i na rzecz urzydu i/lub maj'lce dostyp do aktywow 
informacyjnych urzydu S'l swiadomi odpowiedzialnosci i swoich obowi'lzkow dotycz'lcych 
bezpieczenstwa informacji oraz wypelniaj'l je w odpowiedni sposob i z uwzglydnieniem 
interesow urzydu, podejmuj'l okreslone dzialania w obszarze bezpieczenstwa zasobow 
ludzkich, a w szczegolnosci: 
1) zapewniaj'l wykwalifikowanych pracownikow i/lub inne osoby alba podmioty zewnytrzne 

do realizacj i zadan; 
2) uwzglydniaj'l przepisy 0 odpowiedzialnosci w zakresie bezpieczenstwa informacji 

w umowach cywilnoprawnych zawieranych z ww. osobami i podmiotami; 
3) realizuj'l szkolenia ww. osob i podmiotow w zakresie bezpieczenstwa informacji 

oraz regulamego informowania 0 aktualizacji polityk i procedur zwi'lzanych z ich 
stanowiskiem pracy. 



2. Szczegolowe zasady dotycz'!-ce zarz,!-dzania bezpieczenstwem zasobow ludzkich 
w odniesieniu do osob zatrudnionych w ramach stosunku pracy zostaly uregulowane 
w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji. 

Rozdzial14 
Zapewnienie ci~glosci dzialania 

§ 30. 1. W urzydzie podejmowane s,!- dzialania w zakresie planowania, weryfikowania, 
zapewnienia, przegl,!-du i oceny ci,!-glosci dzialania i postypowania w przypadku wyst,!-pienia 
sytuacj i kryzysowych. 

2. Szczegolowe zasady dotycz'!-ce zarz,!-dzania ci,!-glosci,!- dzialania zostaly uregulowane 
w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji. 

Rozdzial15 
Relacje z podmiotami zewn-rtrznymi 

§ 31. 1. W celu zapewnienia ochrony aktywow informacyjnych udostypnianych 
uslugodawcom, dostawcom i innym osobom oraz podmiotom zewnytrznym wykonuj,!-cym 
czynnosci w imieniu i na rzecz urzydu i/lub maj,!-cym dostyp do aktywow urzydu, wprowadza 
siy zasady postypowania w przypadku wspolpracy zwi,!-zanej z dostypem do aktywow 
informacyjnych urzydu i korzystania z uslug ww. osob i podmiotow. 

2. W przypadku wykonywania zadan delegowanych i/lub korzystania z aktywow, 
w tym przetwarzania informacj i powierzonych przez podmioty zewnytrzne w drodze 
stosownej umowy i/lub porozumienia, poza wymogami okreslonymi w obowi,!-zuj,!-cej 
w urzydzie dokumentacji bezpieczenstwa dopuszcza siy stosowanie wymogow i zalecen 
bezpieczenstwa okreslonych przez ww. podmioty zewnytrzne, 0 ile wskazane wymogi 
i zalecenia "zewnytrzne" nie obnizaj,!- poziomu bezpieczenstwa pozostalych informacji 
przetwarzanych w urzydzie. 

3. Przedmiotowe zasady i wymogi wspolpracy zostaly uregulowane w opracowanych 
dokumentach II i III poziomu bezpieczenstwa informacji. 

Rozdzial16 
Zgodnosc z przepisami prawa i postanowieniami umownymi 

§ 32. 1. W celu unikniycia naruszenia obowi,!-zuj,!-cych przepisow prawa, zobowi,!-zail 
ustawowych, postanowien zawartych umow i porozumien, jest prowadzona kontrola 
zgodnosci regulacji wewnytrznych oraz zasad bezpieczenstwa z ww. przepisami, w tym 
identyfikowanie, dokumentowanie i aktualizowanie wszystkich istotnych wymagan 
prawnych, regulacyjnych, umownych oraz podejscia organizacji do ich przestrzegania. 

2. Przedmiotowa kontrola dotyczy rowniez zgodnosci z wymaganiami prawnymi, 
regulacyjnymi i umownymi, zwi,!-zanymi z prawami wlasnosci intelektualnej i uzytkowaniem 
prawnie zastrzezonego oprogramowania. 

3. Kierownicy komorek organizacyjnych, w zakresie zadan realizowanych zgodnie 
z Regulaminem organizacyjnym Urzydu Miasta Lodzi prowadz,!- biez'!-cy nadzor w zakresie 
zgodnosci z przepisami prawa i postanowieniami umownymi. 

4.Inspektor odpowiedzialny jest za zapewnienie zgodnosci przetwarzania danych 
osobowych z przepisami 0 ochronie danych osobowych. 

5. Kierownik komorki organizacyjnej wlasciwej w sprawach ochrony danych 
osobowych, we wspolpracy z kierownikami poszczegolnych komorek organizacyjnych 
dokonuje okresowych przegl,!-dow regulacji wewnytrznych dotycz'!-cych bezpieczenstwa 
informacj i w zakresie ich zgodnosci z przepisami prawa i postanowieniami umownymi, 
na zasadach i w trybie okreslonym w opracowanych dokumentach II i III poziomu 
bezpieczenstwa informacj i. 



6. Kom6rka organizacyjna wlasciwa ds. przeprowadzania audyt6w wewnytrznych 
i kontroli zapewnia okresowy audyt w zakresie bezpieczenstwa informacji, nie rzadziej niz 
raz na rok. 

Rozdzial17 
Odpowiedzialnosc za naruszenie bezpieczenstwa informacji 

§ 33. l. Nieprzestrzeganie zasad zawartych w dokumentacji bezpieczenstwa stanowi 
naruszenie obowi,!zk6w pracowniczych i moze skutkowac sankcjami natury dyscyplinamej. 

2. Naruszenie postanowien Polityki SZBI przez kontrahenta urzydu, w czysci go 
dotycz,!cej, moze stanowic podstawy do odst,!pienia od umowy i z,!dania pokrycia powstalej 
szkody lub zaplaty kary umownej, jezeli taki obowi,!zek wynika z zawartej umowy. 

3. Szczeg610we zasady dotycz'!ce odpowiedzialnosci za naruszenie postanowien 
Polityki SZBI zostaly uregulowane w opracowanych dokumentach II i III poziomu 
bezpieczenstwa informacj i. 

Rozdzial18 
Dobor zabezpieczen 

§ 34. 1. Cele i dob6r zabezpieczen jest prowadzony w oparciu 0 aktualne wymogi 
prawa powszechnie obowi,!zuj,!cego, zalecenia pol skich norm z rodziny ISO 27000 oraz 
wyniki monitorowania SZBI, w szczeg6lnosci wyniki szacowania ryzyka w bezpieczenstwie 
informacji. 

2. Stosowane zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupelniac 
siy wzajemnie, zapewniaj,!c wymagany poziom bezpieczenstwa informacji. 

3. Wykaz stosowanych zabezpieczen opisany zostal w Deklaracji stosowania, 
stanowi,!cej zal,!cznik Nr 1 do Polityki SZBI. 

Rozdzial19 
Utrzymywanie, monitorowanie i doskonalenie SZBI 

§ 35. l. Dzialania w zakresie utrzymania, monitorowania i doskonalenia SZBI maj,! 
charakter dzialan biez'!cych i okresowych i zostaly opisane w zal,!czniku Nr 2 do Polityki 
SZBI, a takze w opracowanych dokumentach II i III poziomu bezpieczenstwa informacji. 

2. W oparciu 0 wyniki prowadzonego monitorowania i nadzoru nad bezpieczenstwem 
informacji, podejmowane S,! adekwatne dzialania korekcyjne lub zapobiegawcze, maj,!ce 
na celu wyeliminowanie przyczyn niezgodnosci. 



Deldaracja stosowania 

Stosowana~ontrola 
Wybrane zabezpieczenia i powody 

WymaganiaPN-ISOIIEC 27001:2014-12 I . ... stosowania zabezpieczen 
Zal~cznikA 

Wymagaaia I·.··· 

Wdrotoae 
..... 0"' •• 

Wylduczone 
dot. WYlllJlgania DohA Wyniki 

wdroieAie funkejono",.ni prawne pnlktyki alUllizy ryzyka 
aUML 

5 Polityki bezpieczenstwa informacji 
5.1 Kierunki bezpieczeli$twa injorllUlcji okrd/one 
pnezkier()wnictH'o 
5.1.1 Polityki bezpieczenstwa informacji 

X X X 

5.1.2 Przegl'ld polityk bezpieczenstwa informacji 

X X X 

6 Organizacja bezpieczenstwa informacji 
6.1 Organizacja wewnflnna 
6.1.1 Role i odpowiedzialnosc za bezpieczenstwo 
informacji 

X X X 

6.1.2 Rozdzielanie obowi(!Zkow 

X X X X 

6.1.3 Kontakty z organami wladzy 

X X X X 

6.1.4 Kontakty z grupami zainteresowanych 
specjalistow 

X X X 

Zalqcznik Nr 1 
do Polityki SZBI 

Uwagi (dokumenty, ·prOcedury,· instrukcje) 

... 

Dokumentacja Systemu Zar24dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 
Za1'lcznik Nr 2 do Polityki SZBI - Procedura monitorowania 
i nadzoru nad dokumentacj'l zwi(!zan'l z bezpieczenstwem 
informacj i w Systemie Zar24dzania Bezpieczenstwem 
Informacji Urzydu Miasta Lodzi. 

Dokumentacja Systemu Zar24dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 
Regulamin organizacyjny Urzydu Miasta Lodzi. 
Wszyscy pracownicy urzydu oraz podmioty wspolpracuj'lce. 
Dokumentacja Systemu Zar24dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 
Kodeks Etyki pracownikow Urzydu Miasta Lodzi. 
Zarz'ldzenie Nr 7520/VII117 Prezydenta Miasta Lodzi z dnia 
21 grudnia 2017 r. w sprawie zasad skladania i analizowania 
oswiadczen maj'ltkowych, oswiadczen 0 prowadzeniu 
dzialalnosci gospodarczej, dodatkowym zatrudnieniu lub 
innej dzialalnosci zarobkowej. 
Dokumentacja Systemu Zarz'ldzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 
Instrukcje bezpieczenstwa pozarowego i plany ewakuacji 
UML, telefony alarmowe, organy kontroli, organy 
nadzorcze, wymiar sp!awiedliwosci. 
Ur24d utrzymuje stosowne kontakty z grupami 
zainteresowanych specjalistow oraz innymi 
specjalistycznymi forami oraz stowarzyszeniami 
zawodowymi z obszaru bezpieczenstwa informacji: Unia 
Metropolii Polskich, Zwi'lzek Miast Polskich, udzial w 
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konferencjach i szkoleniach 
6.1.5 Bezpieczenstwo informacji w zarZ(!dzaniu Dokumentacja Systemu ZarZ(!dzania Bezpieczenstwem 
projektami Informacji w Urzt(dzie Miasta Lodzi. 

X 
ZarZ(!dzenie Nr 7052NIIII21 Prezydenta Miasta Lodzi 
z dnia 22 kwietnia 2021 r. w sprawie okreslenia procedury 
wprowadzania zmian organizacyjnych i przeprowadzania 
czynnosci sprawdzaj,!cych w Urzt(dzie Miasta Lodzi 

6.2 Urzqdzenia mobUne i telepraca 
6.2.1 Polityka stosowania urZ(!dzen mobilnych Dokumentacja Systemu Zarz'!dzania Bezpieczenstwem 

X X X Informacji w Urzt(dzie Miasta Lodzi, konfiguracja, 
instrukcje wewnt(trzne. 

6.2.2 Telepraca Dokumentacja Systemu ZarZ(!dzania Bezpieczenstwem 
Informacji w Urzt(dzie Miasta Lodzi, konfiguracja, 

X X X X X 
instrukcje wewnt(trzne. 
Zarz,!dzenie Nr 4476NIII/20 Prezydenta Miasta Lodzi z 
dnia 1 lipca 2020 r. w sprawie okreslenia zasad 
wykonywania pracy zdalnej w Urzt(dzie Miasta Lodzi 

7 Bezpieczenstwo zasobOw ludzkich 
7.1 Przed zatrudnieniem 
7.1.1 Postt(powanie sprawdzaj ,!ce Dokumentacja Systemu Zarz,!dzania Bezpieczenstwem 

X X X X 
Informacji w Urzt(dzie Miasta Lodzi. 
Procedura naboru na wolne stanowiska urzt(dnicze w 
Urzt(dzie Miasta Lodzi 

7.1.2 Warunki zatrudnienia Dokumentacja Systemu Zarz,!dzania Bezpieczenstwem 
Informacji w Urzt(dzie Miasta Lodzi, 

X X X 
umowy z pracownikami, umowy z kontrahentami, 
Regulamin pracy w Urzt(dzie Miasta Lodzi 
Zasady podnoszenia wiedzy i kwalifikacji zawodowych i 

przez pracownikow Urzt(du Miasta Lodzi ; 

7.2 Podczas zatrudnienia , 

7.2.1 Odpowiedzialnosc kierownictwa 
X X X X X 

Dokumentacja Systemu ZarZ(!dzania Bezpieczenstwem 
Informacji w Urzt(dzie Miasta Lodzi 

• 

7.2.2 Uswiadomienie, ksztalcenie i szkolenie z zakresu Dokumentacja Systemu Zarz'!dzania Bezpieczenstwem 
bezpieczeilstwa informacj i Informacji w Urzt(dzie Miasta Lodzi - szkolenia na 

X X X X 
wszystkich szczeblach, podpisane oswiadczenia 0 

zapoznaniu sit( z dokumentacj,! 
Regulamin pracy w Urzt(dzie Miasta Lodzi. 
Zasady podnoszenia wiedzy i kwalifikacji zawodowych 

-- --
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przez pracownikow Urz((du Miasta Lodzi 
7.2.3 Post((powanie dyscypliname Dokumentacja Systemu Zarz(!dzania Bezpieczenstwem 

X X X X X Infonnacji w Urz((dzie Miasta Lodzi 
Regulamin pracy w Urz((dzie Miasta Lodzi. 

7.3 Zakoticzenie i zmiana zatrudnienia 
7.3. 1 Zakonczenie zatrudnienia lub zmiana zakresu Dokumentacja Systemu ZarZ(!dzania Bezpieczenstwem 
obowi<!Zk6w Infonnacji w Urz((dzie Miasta Lodzi. 

X X X X Regulamin pracy w Urz((dzie Miasta Lodzi. 
Regulamin wynagradzania w Urz((dzie Miasta Lodzi, karta 
obiegowa. 

8. Za~dzanie aktywami 
8.1 Odpowiedzialnosc za aktywa 
8.1.1 Inwentaryzacja aktywow Dokumentacja Systemu Zarz(!dzania Bezpieczenstwem 

Infonnacji w Urz((dzie Miasta Lodzi. 
Instrukcja obiegu dokument6w w zakresie rachunkowosci 

X X X X X 
dla Urz((du Miasta Lodzi. 
Instrukcja przeprowadzania i rozliczania inwentaryzacji 
skladnikow maj(!tkowych stanowi(!cych wlasnosc Miasta 
Lodzi, b((d(!cych w uZywaniu lub pod nadzorem kom6rek 
organizacyjnych Urz((du Miasta Lodzi. 

8.1.2 Wlasnosc aktyw6w Dokumentacja Systemu Zarz(!dzania Bezpieczenstwem 
Infonnacji w Urz((dzie Miasta Lodzi. 
Instrukcja obiegu dokument6w w zakresie rachunkowosci 

X X X X 
dla Urz((du Miasta Lodzi. 
Instrukcja przeprowadzania i rozliczania inwentaryzacji 
skladnik6w maj(!tkowych stanowi(!cych wlasnosc Miasta 
Lodzi, b((d(!cych w uZywaniu lub pod nadzorem kom6rek 
organizacyjnych Urz((du Miasta Lodzi. 

8.1.3 Akceptowalne uZycie aktyw6w 
X X X 

Dokumentacja Systemu ZarZ(!dzania Bezpieczenstwem 
Infonnacji w Urz((dzie Miasta Lodzi. 

8.1.4 Zwrot aktyw6w Dokumentacja Systemu Zarz(!dzania Bezpieczenstwem 
X X X X Infonnacji w Urz((dzie Miasta Lodzi. 

Regulamin pracy w Urz((dzie Miasta Lodzi, karta obiegowa. 

8.2 Klasyfikacja in/ol'llUlcji 
8.2.1 Klasyfikowanie informacji Dokumentacja Systemu Zarz(!dzania Bezpieczenstwem 

X X X X X 
Infonnacji w Urz((dzie Miasta Lodzi. 
Instrukcja kancelaryjna. 
Instrukcja archiwalna 
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8.2.2 Oznaczanie informacji X -
8.2.3 Postypowanie z aktywami Dokumentacja Systemu ZarZ<}.dzania Bezpieczenstwem 

Informacji w Urzydzie Miasta Lodzi. 

X X X X X 
Instrukcja kancelaryjna. 
Instrukcja archiwalna. 
Upowamienia do przetwarzania danych wraz z zakresem 
zadan zwi(}Zanych z przetwarzaniem danych osobowych. 

8.3 Post~powanie z nosnikami 
8.3.1 Zarz(!dzanie nosnikami wymiennymi Dokumentacja Systemu ZarZ<}.dzania Bezpieczenstwem 

Informacji w Urzydzie Miasta Lodzi. 
Instrukcja obiegu dokument6w w zakresie rachunkowosci 

X X X X 
dla Urzydu Miasta Lodzi. 
Instrukcja przeprowadzania i rozliczania inwentaryzacji 
skladnik6w maj(!tkowych stanowi(!cych wlasnosc Miasta 
Lodzi, byd(!cych w UZywaniu lub pod nadzorem kom6rek 
organizacyjnych Urzydu Miasta Lodzi. 

8.3.2 Wycofywanie nosnik6w Dokumentacja Systemu ZarZ<}.dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi 
Instrukcja obiegu dokument6w w zakresie rachunkowosci 

X X X X 
dla Urzydu Miasta Lodzi. 
Instrukcja przeprowadzania i rozliczania inwentaryzacji 
skladnik6w maj(!tkowych stanowi(!cych wlasnosc Miasta 
Lodzi, byd(!cych w uZywaniu lub pod nadzorem kom6rek 
organizacyjnych Urzydu Miasta Lodzi. 

8.3.3 Przekazywanie nosnik6w 
X X X X 

Dokumentacja Systemu ZarZ<}.dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi 

9 Kontrola dost~pu 
9.1 ·Wymizganiabiznesowe wobec kontroti dost~pu .. 

9.1.1 Polityka kontroli dostypu Dokumentacja Systemu Zarz(!dzania Bezpieczenstwem 
X X X X X Informacji w Urzydzie Miasta Lodzi 

Regulamin pracy w Urzydzie Miasta Lodzi. 
9.1.2 Dostyp do sieci i usrug sieciowych X X X X 

Dokumentacja Systemu ZarZ<}.dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi 

9.2 Zarzqdzanie dosu:pem utytkownik6w 
9.2.1 Rejestrowanie uZytkownik6w Dokumentacja Systemu ZarZ<}.dzania Bezpieczenstwem 

X X X X X Informacji w Urzydzie Miasta Lodzi, upowaznienie do 
przetwarzania danych, podpis uZytkownika, 

9.2.2 Przydzielanie dostt;pu uZytkownikom X 
---

X X X 
----

X __ Dokumentacja Systemu Zarzet-dzania Bezpieczenstwem 
--- --
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Inforrnacji w Urzydzie Miasta Lodzi, upowaZnienie do 
przetwarzania danych, podpis uZytkownika 

9.2.3 Zarzqdzanie prawami uprzywilejowanego Dokumentacja Systemu Zarzqdzania Bezpieczenstwem 
dostypu X X X X X Inforrnacji w Urzydzie Miasta Lodzi, upowaznienie do 

przetwarzania danych. 
9.2.4 Zarzqdzanie poufnymi inforrnacjami 

X X X X X 
Dokumentacja Systemu Zarzqdzania Bezpieczenstwem 

uwierzytelniaj(}.cymi uZytkownikow Inforrnacji w Urzydzie Miasta Lodzi. 
9.2.5 Przegl(}.d praw dostypu 

X X X X X 
Dokumentacja Systemu Zarz(}.dzania Bezpieczenstwem 
Inforrnacji w Urzydzie Miasta Lodzi. 

9.2.6 Odbieranie lub dostosowywanie praw dostypu 
X X X X X 

Dokumentacja Systemu Zarz(}.dzania Bezpieczenstwem 
Inforrnacji w Urzydzie Miasta Lodzi. 

9.3 Odpowiedzialnosc utvtkownikow 
9.3.1 Stosowanie poufnych inforrnacji 

X X X X X 
Dokumentacja Systemu Zarz(}.dzania Bezpieczenstwem 

uwierzytelniaj(}.cych Inforrnacji w Urzydzie Miasta Lodzi. 
9.4 Kont,ola dostfpu do systenuJw i aplikacji 
9.4.1 Ograniczanie dostypu do inforrnacji Dokumentacja Systemu Zarzqdzania Bezpieczenstwem 

X X X X Inforrnacji w Urzydzie Miasta Lodzi, upowaznienia do 
przetwarzania danych. 

9.4.2 Procedury bezpiecznego logowania Dokumentacja Systemu Zarz(}.dzania Bezpieczenstwem 
X X X X Inforrnacji w Urzydzie Miasta Lodzi, konfiguracja 

systemow. 
9.4.3 System zarz(}.dzania haslami 

X X X X 
Dokumentacja Systemu Zarz(}.dzania Bezpieczenstwem 
Inforrnacji w Urzydzie Miasta Lodzi. 

9.4.4 UZycie uprzywilejowanych programow 
X X 

Dokumentacja Systemu Zarz(}.dzania Bezpieczenstwem 
narzydziowych Inforrnacji w Urzydzie Miasta Lodzi. 
9.4.5 Kontrola dostypu do kodow irodlowych 

X X 
Dokumentacja Systemu Zarz(}.dzania Bezpieczenstwem 

programow Inforrnacji w Urzydzie Miasta Lodzi. 
10. Kryptogfafia 
10.1 Zabezpieczenia kryptog'lljiczne 

. 

10.1 Polityka korzystania z zabezpieczen 
X X X X 

Dokumentacja Systemu Zarzqdzania Bezpieczenstwem 
kryptograficznych Inforrnacji w Urzydzie Miasta Lodzi. 
10.1.2 Zarz(}.dzanie kluczami X X X X 

Dokumentacja Systemu Zarzqdzania Bezpieczenstwem 
Inforrnacji w Urzydzie Miasta Lodzi. 

I 11 Bezpieczenstwo flZyczne i srodowiskowe 
I 11.1 Obszary bezpieczne 

11.1.1. Fizyczna granica obszaru bezpiecznego X X X 
Dokumentacja Systemu Zarz(}.dzania Bezpieczenstwem 
Inforrnacji w Urzydzie Miasta Lodzi. 
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Regulamin pracy w Urzydzie Miasta Lodzi. 
11.1.2 Fizyczne zabezpieczenie wejsc Dokumentacja Systemu Zarz£!dzania Bezpieczenstwem 

Informacji w Urzydzie Miasta Lodzi. 
X X X Regulamin pracy w Urzydzie Miasta Lodzi, kontrola 

dostypu przez StraZ Miejsk£! w Lodzi oraz firmy zewnytrzne, 
monitoring wizyjny w wybranych obiektach. 

11.1.3 Zabezpieczenie biur, pomieszczen i urZ£!dzen Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

X X X Regulamin pracy w Urzydzie Miasta Lodzi, kontrola 
dostypu przez StraZ Miejsk£! w Lodzi oraz firmy zewnytrzne, 
monitoring wizyjny w wybranych obiektach. 

11.1.4 Ochrona przed zagrozeniami zewnytrznymi i Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 
srodowiskowymi Informacji w Urzydzie Miasta Lodzi. 

X X X 
Regulamin pracy w Urzydzie Miasta Lodzi, kontrola 
dostypu przez Straz Miejsk£! w Lodzi oraz firmy zewnytrzne, 
monitoring wizyjny w wybranych obiektach. 
Instrukcje bezpieczenstwa pozarowego i plany ewakuacji. 

11.1.5 Praca w obszarach bezpiecznych 
X X X 

Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

11.1.6 Obszary dostaw i zaladunku X X Kontrola dostypu przez Straz Miejsk£! w Lodzi. 
11.2Sp~t 

11.2.1 Lokalizacja i ochrona sprzytu Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

X X X X Regulamin pracy w Urzydzie Miasta Lodzi, kontrola 
dostypu przez Straz Miejsk£! w Lodzi oraz firmy zewnytrzne, 
monitoring wizyjny w wybranych obiektach. 

11.2.2 Systemy wspomagaj£!ce 
X X X 

Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 
Informacli w Urzydzie Miasta Lodzi. 

11.2.3 Bezpieczenstwo okablowania 
X X X 

Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

11.2.4 Konserwacja sprzytu Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 
! 

X X X 
Informacji w Urzydzie Miasta Lodzi. 

11.2.5 Wynoszenie aktywow Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 
X X X Informacji w Urzydzie Miasta Lodzi. 

Regulamin pracy w Urzydzie Miasta Lodzi. 
11.2.6 Bezpieczenstwo sprzytu i aktywow poza 

X X X X 
Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 

siedzib£! Informacji w Urzydzie Miasta Lodzi. 
11.2.7 Bezpieczne zbywanie lub przekazywanie~ X X X X Dokumentacja Systemu ZarZ£!dzania Bezpieczenstwem 
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ponownego UZycia Informacji w Urzydzie Miasta Lodzi. 
11.2.8 Pozostawienie sprzytu UZytkownika bez opieki 

X X X 
Dokurnentacja Systernu ZarZ<!dzania Bezpieczenstwern 
Informacji w Urzydzie Miasta Lodzi. 

11.2.9 Polityka czystego biurka i czystego ekranu 
X X X 

Dokurnentacja Systernu ZarZ<!dzania Bezpieczenstwern 
Informacji w Urzydzie Miasta Lodzi. 

12 Bezpieczna eksploatacja 
12.1Procedury eksplolltllcyjne i odpowiedzialnosc J 

12.1.1 Dokurnentowanie procedur eksploatacyjnych 
X X X X 

Dokurnentacja Systernu ZarZ<!dzania Bezpieczenstwern 
Informacji w Urzydzie Miasta Lodzi. 

12.1.2 Zarz£!dzanie zrnianarni Dokurnentacja Systernu ZarZ<!dzania Bezpieczenstwern 
Informacji w Urzydzie Miasta Lodzi. 

X X X X 
Zarz£!dzenie Nr 7052NIIII21 Prezydenta Miasta Lodzi 
z dnia 22 kwietnia 2021 r. w sprawie okreslenia procedury 
wprowadzania zrnian organizacyjnych i przeprowadzania 
czynnosci sprawdzaj£!cych w Urzydzie Miasta Lodzi. 

12.l.3 ZarZ<!dzanie pojernnosci£! 
X X 

Dokurnentacja Systernu Zarz£!dzania Bezpieczenstwern 
Informacji w Urzydzie Miasta Lodzi. 

12.1.4 Oddzielanie srodowisk rozwojowych, 
X X X 

Dokurnentacja Systernu Zarz£!dzania Bezpieczenstwern 
testowych i produkcyjnych Informacji w Urzydzie Miasta Lodzi. 
12.2 Ochronll pned szkodliwym oprogramowllniem i 

12.2.1 Zabezpieczenia przed szkodliwyrn 
X X 

Dokurnentacja Systernu Zarz£!dzania Bezpieczenstwern 
oprograrnowaniern Informacji w Urzydzie Miasta Lodzi. 
12.3 Kopie ZIlPasowe 
12.3.1 Zapasowe kopie informacji 

X X X X X 
Dokurnentacja Systernu Zarz£!dzania Bezpieczenstwern 

I Informacji w Urzydzie Miasta Lodzi. 
12.4 Rejestrowanie zdaneli i monitorowanie 
12.4.1 Rejestrowanie zdarzen 

X X X X 
Dokurnentacja Systernu Zarz£!dzania Bezpieczenstwern i 

Informacji w Urzydzie Miasta Lodzi. 
i 

12.4.2 Ochrona inforrnacji w dziennikach zdarzen Dokurnentacja Systernu ZarZ<!dzania Bezpieczenstwern 
. 

X X Informacji w Urzydzie Miasta Lodzi. 
12.4.3 Rejestrowanie dzialan adrninistrator6w i 

X X X X 
Dokurnentacja Systernu ZarZ<!dzania Bezpieczenstwern 

operator6w Informacji w Urzydzie Miasta Lodzi. 
12.4.4. Synchronizacja zegar6w 

X X 
Dokurnentacja Systernu Zarz£!dzania Bezpieczenstwern 
Informacji w Urzydzie Miasta Lodzi. 

12.5 Nadzor nad oprogramowaniem produkcyjnym j 

12.5.1 Instalacja oprograrnowania w systernach 
X X X 

Dokurnentacja Systernu Zarz£!dzania Bezpieczenstwern 
produkcyjnych 

----
Informacji w Urzydzie Miasta Lodzi. 
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12.6 Zarzqdzanie podatnosciand technicznymi .. 

12.6.1 ZarZ<!dzanie podatnosciami technicznymi 
X X X X 

Dokumentacja Systemu ZarZ<!dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

12.6.2 Ograniczenia w instalowaniu oprogramowania 
X X X X X 

Dokumentacja Systemu Zarnt-dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

12.7 Rozwaiania dotyczqce audytu systenuJw 
informacyjnych 
12.7.1 Zabezpieczenia audytu systemow Dokumentacja Systemu Zarnt-dzania Bezpieczeiistwem 
informacyjnych X X X X Informacji w Urzydzie Miasta Lodzi. 

Regulamin kontroli. 
13 Bezpieczenstwo komunikacji 
13.1 Zanqdzanie bewieczetistwem sieci 
13.1.1 Zabezpieczenia sieci 

X X X X 
Dokumentacja Systemu Zarz'ldzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

13.1.2 Bezpieczeiistwo uslug sieciowych X X X Umowy 
13.1.3 Rozdzielanie sieci 

X X X 
Dokumentacja Systemu Zarz'ldzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

13.2 Przesy/anie in/ormllcji 
13.2.1 Polityki i procedury przesylania informacji 

X X X X X 
Dokumentacja Systemu ZarZ<!dzania Bezpieczeiistwem 
Informacji w Urzydzie Miasta Lodzi. 

13.2.2 Porozumienia dotycz'lce przesylania informacji 
X X X 

Dokumentacja Systemu Zarz'ldzania Bezpieczeiistwem 
Informacji w Urzydzie Miasta Lodzi. 

13.2.3 Wiadomosci elektroniczne 
X X X 

Dokumentacja Systemu Zarnt-dzania Bezpieczeiistwem 
Informacji w Urzydzie Miasta Lodzi. 

13.2.4 Umowy 0 zachowaniu poufuosci 
X X X 

Dokumentacja Systemu Zarz'ldzania Bezpieczeiistwem 
Informacji w Urzydzie Miasta Lodzi. 

14Pozyskiwanie, rozw6j i utrzymanie systemow 
14.1 Wymagania zwiqzane z bezpieczetistwem 
systenuJw inj"ormacyjnych 
14.1.1 Analiza i specyfikacja wymagan dla Dokumentacja Systemu Zarz'ldzania Bezpieczenstwem 
bezpieczeiistwa informacj i Informacji w Urzydzie Miasta Lodzi. 

Regulamin udzielania zamowieii publicznych w Urzydzie 

X X X X 
Miasta Lodzi. 
Regulamin udzielania zamowieii publicznych, ktorych 
wartosc szacunkowa nie przekracza kwoty 130000 PLN. 
Zasady stosowania klauzul spolecznych i srodowiskowych 

-- _.- . --
,. w zamowieniach pUblicznych w Urzydzie Miasta Lodzi. 
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Stosowana kontrola 
Wybrane zabezpieczenia i powody 

Wymagania PN-ISOIIEC 27001:2014--12 stosowania ·zabezpieczen 
Uwagi (dokumenty, procedury, instrukcje) 

Zal~cmikA 
W,. ...... nia 

Wdro:ioae Plallowille Wyktuaooe dot. Wy .... g.Bia Dobre WYBiki 
wdroieaie funkcjoaowani prawne praktyki .aallzy ryzyka 

.UML 
14.1.2 Zabezpieczenie uslug aplikacyjnych w sieciach 

X X X X 
Dokumentacja Systemu ZarZCJ.dzania Bezpieczenstwem 

publicznych Informacji w Urzydzie Miasta Lodzi. 
14.1.3 Ochrona transakcji uslug aplikacyjnych 

X X X X 
Dokumentacja Systemu ZarZCJ.dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

14.2 BezPieczenstwo w procesach rozwoju i wsparda 
14.2.1 Polityka bezpieczenstwa prac rozwojowych 

X X X 
Dokumentacja Systemu ZarZCJ.dzania Bezpieczenstwem 
Informacj i w Urzydzie Miasta Lodzi. 

14.2.2 Procedury kontroli zmian w systemach 
X X X 

Dokumentacja Systemu Zarz,!dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

14.2.3 Przegl,!d techniczny aplikacji po zmianach w 
X X X 

Dokumentacja Systemu Zarz'!dzania Bezpieczenstwem 
platformie produkcyjnej Informacji w Urzydzie Miasta Lodzi. 
14.2.4 Ograniczenia dotycz,!ce zmian w pakietach 

X X X 
Dokumentacja Systemu Zarz,!dzania Bezpieczenstwem 

oprogramowania Informacji w Urzydzie Miasta Lodzi 
14.2.5 Zasady projektowania bezpiecznych systemow 

X X X 
Dokumentacja Systemu Zarz'!dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

14.2.6 Bezpieczne srodowisko rozwojowe 
X X X 

Dokumentacja Systemu Zarz,!dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

14.2.7 Prace rozwojowe zlecane podmiotom 
X X X 

Dokumentacja Systemu Zarz'!dzania Bezpieczenstwem 
zewnytrznym Informacji w Urzydzie Miasta Lodzi. 
14.2.8 Testowanie bezpieczenstwa systemow X X X -
14.2.9 Testy akce2tacyjne systemow X X X -
14.3 Dane testowe 
14.3.1 Ochrona danych testowych 

X X 
Dokumentacja Systemu ZarZCJ.dzania Bezpieczenstwem 
Informacji w Urzydzie Miasta Lodzi. 

15 Relacje z dostawcami 
15.1 Bezpieczelistwo injormacji w re/acjach z 
dostawcami 
15.1.1. Polityka bezpieczenstwa informacji w relacjach 

X X X X 
Dokumentacja Systemu ZarZCJ.dzania Bezpieczenstwem 

z dostawcami Informacji w Urzydzie Miasta Lodzi, umowy. 
15.1.2 U wzglydnienie bezpieczenstwa w 

X X X X 
Dokumentacja Systemu Zarz,!dzania Bezpieczenstwem 

porozumieniach z dostawcami Informacji w Urzydzie Miasta Lodzi, umowy. 
15.1.3 Lancuch dostaw technologii informacyjnych i 

X X X X 
Dokumentacja Systemu Zarz,!dzania Bezpieczenstwem 

telekomunikacyjnych Informacji w Urzydzie Miasta Lodzi, umowy. 
15.2 Zarzqdzanie uslugami dostarczanymi przez 
dostawc6w 
15.2.1 Monitorowanie i przegl'!d uslug swiadczonych 

X X X 
Dokumentacja Systemu Zarz'!dzania Bezpieczenstwem 

przez dostawcow 
- -----_._-

Informacji w Urzydzie Miasta Lodzi,protokoly odbioru, 



Stosowanakontrola Wybranezabezpieczenia i powody 
Wymagania PN-ISOIIEC27001:2014-12 stosowania zabezpieczen 

Uwagi (dokumenty, procedury, instrukcje) 
Zal~cznikA 

Wymapnia 

Wdroione 
Plan_ane 

Wylduczoae dot. Wymagania Dobre Wyaila 
wdroieaie fuakejoaowani prawae praktyld aaaUzy ryzyka 

aUML 

umowy. 
15.2.2 Zarz(Jdzanie zmianami w uslugach 

X X X 
Dokumentacja Systemu ZarZ(Jdzania Bezpieczenstwem 

swiadczonych przez dostawcow Informacji w Urz~dzie Miasta Lodzi, umowy. 
16 Zarqdzanie incydentami zwblzanymi z 
bezpieczenstwem informacji 
16.1 Zarzqdzanie incydentami zwiqzanymi z 
bezpieczetistwem informacji oraz udoskonaleniami 
16.1.1 Odpowiedzialnosc i procedury 

X X X 
Dokumentacja Systemu Zarz(Jdzania Bezpieczenstwem 
Informacji w Urz~dzie Miasta Lodzi. 

16.1.2 Zglaszanie zdarzen zwi(Jzanych z 
X X X 

Dokumentacja Systemu ZarZ(Jdzania Bezpieczenstwem 
bezpieczenstwem informacj i Informacj i w Urz~dzie Miasta Lodzi. 
16.1.3 Zglaszanie slabosci zwi(Jzanych z 

X X X 
Dokumentacja Systemu ZarZ(Jdzania Bezpieczenstwem 

bezpieczenstwem informacji Informacji w Urz~dzie Miasta Lodzi. 
16.1.4 Opena i podejmowanie decyzji w sprawie 

X X X 
Dokumentacja Systemu Zarz(Jdzania Bezpieczenstwem 

zdarzen zwi(Jzanych z bezpieczenstwem informacji Informacji w Urz~dzie Miasta Lodzi. 
16.1.5 Reagowanie na incydenty zwi(Jzane z 

X X X 
Dokumentacja Systemu Zarz(Jdzania Bezpieczenstwem 

bezpieczenstwem informacji Informacji w Urz~dzie Miasta Lodzi. 
16.1.6 Wyci(Jganie wnioskow z incydentow 

X X X 
Dokumentacja Systemu ZarZ(Jdzania Bezpieczenstwem 

zwi(Jzanych z be~ieczenstwem informacji Informacji w Urz~dzie Miasta Lodzi. 
16.1.7 Gromadzenie materialu dowodowego 

X X X 
Dokumentacja Systemu ZarZ(Jdzania Bezpieczenstwem 
Informacji w Urz~dzie Miasta Lodzi. 

17 Aspekty bezpieczeiistwa informacji w 
za~dzaniu ci~glosci~· dzialania 
17.1 Ciqglosc bezpieczelistwa informacji 
17.1.1 Planowanie ci(Jglosci bezpieczenstwa informacj i 

X X X 
Dokumentacja Systemu Zarz(Jdzania Bezpieczenstwem 
Informacji w Urz~dzie Miasta Lodzi. 

17.1.2 W drozenie ci(Jglosci bezpieczenstwa informacj i 
X X X 

Dokumentacja Systemu ZarZ(Jdzania Bezpieczenstwem 
Informacji w Urz~dzie Miasta Lodzi. 

17.1.3 Weryfikowanie, przegl(Jd i ocena ci(Jglosci 
X X X 

Dokumentacja Systemu ZarZ(Jdzania Bezpieczenstwem 
bezpieczenstwa informacj i Informacji w Urz~dzie Miasta Lodzi. 
17.2 Nadmiarowosc 
17.2.1 Dost~pnosc srodkow przetwarzania informacji 

X X X 
Dokumentacja Systemu ZarZ(Jdzania Bezpieczenstwem 
Informacji w Urz~dzie Miasta Lodzi. 

18 Zgodnosc 
18.1 Zgodnosc zprzepisami 1!!awnymi iumownymi 
18.1.1 Okreslenie stosownych wymagan prawnych i 

X X X 
Ustawy, rozporz(Jdzenia, uchwaly, zarz(Jdzenia, irodla 

umownych prawa w UE. 



Stosowaoakootrola Wybraoezabezpieczeoia i ·powody 
Wymagaoia PN-ISOIIEC 27001:2014-12 stosowaoia.zabezpieczen 

Uwagi(dokumeoty ,procedury, iostrukcje) 
Zal'!czoik A Wymagllaia 

Wdroioa~ 
Plaaowaa~ 

Wylduczoae 
dot. Wymagaaia Dobre Wyaiki 

wdroiellie rUllkcjoaowalli prawaC! praktyki analizy rysyka 
aUML 

Dokumentacja Systemu Zar~dzania Bezpieczeilstwem 
Informacji w Urzydzie Miasta Lodzi 

18.1.2 Prawa do wlasnosci intelektualnej X X X Ustawa 0 prawie autorskim i prawach pokrewnych i in. 
18.1.3 Ochrona zapis6w organizacj i 

X X 
Dokumentacja Systemu Zarz'!dzania Bezpieczeilstwem 
Informacji w Urzydzie Miasta Lodzi. 

18.1.4 Prywatnosc i ochrona danych identyfikuj ,!cych Dokumentacja Systemu Zar~dzania Bezpieczeilstwem 
osoby 

X X 
Informacj i w Urzydzie Miasta Lodzi, upowaznienia do 
przewarzania danych, oswiadczenie 0 zachowaniu 
poufuosci. 

18.1.5 Regulacje dotycz'!ce zabezpieczeil 
X X X X 

Dokumentacja Systemu Zarz'!dzania Bezpieczeilstwem 
kryptograficznych Informacji w Urzydzie Miasta Lodzi. 
18.2 Przegiqdy bezpieczenstwa informacj; 
18.2.1 Niezalemy przegl,!d bezpieczeilstwa informacji X X Kontrole zewnytrzne. 
18.2.2 Zgodnosc z politykami bezpieczeilstwa i Dokumentacja Systemu Zarz'!dzania Bezpieczeilstwem 
normami X X Informacji w Urzydzie Miasta Lodzi 

Audyt wewnytrzny i kontrola. 
18.2.3 Sprawdzanie zgodnosci technicznej 

X X X 
Dokumentacja Systemu Zarz,!dzania Bezpieczeilstwem 
Informacji w Urzydzie Miasta Lodzi. 


