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Zatacznik n

DOA-ZP-11.271.98.2019
r 1 do SIWZ

Tekst ujednolicony na dzie n 27.09.2019 .

Opis przedmiotu zamowienia

Przedmiotem zamoéwienia jest: Zakup i dostawa wyposazenia do szkolnej
pracowni komputerowej wraz z potozeniem okablowania strukturalnego
umozliwiajgcego wykonanie szkolnej sieci komputerowej.

Zamowienie podzielono na 10 n/w cz _esci:

1.

10.

Czesé 1 — Zakup wyposazenia pracowni szkolnej w narzedzia TIK wraz
z okablowaniem strukturalnym umozliwiajgcym wykonanie szkolnej sieci
komputerowej

Czesé 2 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK - Wézek na
laptopy (na 26 laptopdw)

Czesé 3 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK - Sieciowe
urz gdzenie wielofunkcyjne

Czesé 4 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK — Drukarka
3D

Czesé 5 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK — Cyfrowe
urz gdzenie zapisuj gce obraz lub/i d zwiek z oprzyrz gdowaniem i statywem -
urz gdzenie zapisuj gce obraz i d zwiek podobnie jak informacje w pami eci
komputera, kamera cyfrowa

Czesé 6 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK — Labdisc
uniwersalny

Czesé 7 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK — Labdisc
fizyczny

Czesé 8 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK — Labdisc
Labdisc BioChem

Czesé 9 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK — Podtoga
interaktywna (magiczny dywan)

Czesé 10 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK — Wizualizer
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Zamawiajgcy dopuszcza mozliwos¢ skladania ofert czesciowych. Wykonawca moze
zlozy¢ oferte na dowolnie wybrang czesc¢ lub czesci zamdwienia.

SzczegOtowe warunki realizacji przedmiotu zamowienia (m.in. odbiory i ptatnosci),
zostaly okreslone we wzorze umowy (odpowiednio dla kazdej czesci zaméwienia).

Miejsce wykonanie: Szkofta Podstawowa nr 70 im. St. Wyspianskiego, ul. Rewolucji

1905r. 22, 90-207 L6dz.

Czas trwania zamowienia : 21 dni kalendarzowych od dnia zawarcia umowy (dla czesci

2 —10; dla czesci 1 - kryterium oceny ofert, termin uzalezniony od oferty Wykonawcy).

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czesé 1 — Zakup wyposazenia pracowni szkolnej w narzedzia TIK wraz
z okablowaniem strukturalnym umozliwiajgcym wykonanie szkolnej sieci

komputerowej

Obejmuije:

» Przenosny komputer dla ucznia wraz z oprogramowaniem lub inne urzadzenie
majgce funkcje komputera — 20 sztuk

» Przenosny komputer dla nauczyciela wraz z oprogramowaniem lub inne
urzgdzenie majgce funkcje komputera — 5 sztuk

» System do zbierania i analizowania odpowiedzi — system, ktéry pozwala na
tworzenie sprawdzianéw, zarzgdzanie wynikami, nadzorowanie pracy ucznia — 20
sztuk

» Urzadzenia sieciowe nr 1 (tj. firewall, przetgcznik zarzagdzalny - urzadzenia
umozliwiajgce konfiguracje V-Lanow, System ochrony sieci — 1 szt.

» Urzadzenia sieciowe nr 2 (tj. firewall, przetgcznik zarzgdzalny - urzadzenia
umozliwiajgce konfiguracje V-Lanow — 1 sztuka

» Urzadzenie sieciowe nr 3 (tj. firewall, przetgcznik zarzgdzalny - urzadzenia
umozliwiajgce konfiguracje V-Landw — 3 sztuki

» Okablowanie strukturalne -1 ustuga

» Kontroler VLAN -1 sztuka

» Punkt dost epowy - urzgdzenie zapewniajgce dostep do sieci komputerowej za

pomocg bezprzewodowego nosnika transmisyjnego — 6 sztuk
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» Wielkoformatowe, niskoemisyjne, interaktywne urzgdzenia do projekcji obrazu i emisji

dzwieku — tablica interaktywna — 1 sztuka (oferta musi zawieraC montaz i
podigczenie do potozonej sieci, warunkiem odbioru jest podigczony i skonfigurowany
Z siecig sprzet).

1. Oznaczenia kodu CPV — Wspolnego Stownika Zamoéwie n

1) Gtéwny kod CPV:

30213100-6 - Komputery przenosne
32412110-8 - Siec internetowa
32421000-0 - Okablowanie strukturalne
32322000-6 - Tablica interaktywna

2) Dodatkowe kody CPV :

48000000-8 - Pakiety oprogramowania i systemy informatyczne

35125100-7 - Czujniki

42961000-0 - System sterowania i kontroli

31214100-0 - Przetgczniki

34990000-3 - Sprzet kontrolny, bezpieczehAstwa, sygnalizacyjny i oswietleniowy

(1) Opis produktu:
Przenasny komputer dla ucznia wraz z oprogramowaniem lubmne urzadzenie mapce funkcje
komputera — 20 sztuk

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.

Ekran: min. 13.3” o rozdzielczosci FHD 1920x1080 z podswietleniem w technologii
LED, obstugujgca 10-cio punktowy dotyk z gestami, jasnos¢ min. 300nits, IPS z
powtoka antyrefleksyjng. Kat otwarcia matrycy 360 stopni.

Plyta gltébwna: Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejs SATA IIl (6 Gb/s) do obstugi dyskow twardych.

Procesor: wynik co najmniej 5100 pkt w tescie SysMark w kategorii PassMark CPU
Mark(Laptop &Portable CPU Performance), wedlug wynikéw opublikowanych na
stronie http://www.cpubenchmark.net na dzieh - nie wczesniej niz 26.07.2019r.

Pamie¢ operacyjna: Min 4GB z mozliwoscig rozbudowy do 16GB, rodzaj pamieci
DDR4, 2400MHz.

Dysk twardy: SSD 256GB zawierajgcy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

Karta graficzna: Zintegrowana karta graficzna UHDGraphics wspétdzielona pamiec
Karta sieciowa: 10/100/1000 — RJ 45
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Porty/ztgcza: SATA lll, USB 3.0, USB typ C, Stuchawkowe/mikrofonowe (Combo),
HDMI,MMC, SD, SDHC, SDXC

Klawiatura: uklad US, odporna na zalanie, z wbudowanym joystikiem do obstugi
wskaznika myszy, podswietlana

WiFi: Wbudowana karta sieciowa, pracujgca w standardzie AC

Bluetooth: Wbudowany modut Bluetooth 4.1

Bateria: min. 45Wh pozwalajgca na nieprzerwang prace urzadzenia do 12 godzin

Bezpieczenstwo: ztgcze Kensington Lock,

Waga: Waga urzadzenia z baterig podstawowa to okoto 2 kg

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

oo

© ©

10.

11.

12.

13.

14.

15.
16.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub

monitorach dotykowych

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
Luczenia sie” pisma uzytkownika — obstuga jezyka polskiego
Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i

angielskim

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétéw

klawiaturowych lub GUI.

Whbudowane w system operacyjny minimum dwie przeglgdarki Internetowe
Zintegrowany z systemem modut wyszukiwania informaciji (plikéw ré6znego typu,
tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

pomoc, komunikaty systemowe, menedzer plikow.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

Whbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo

widzgcych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzagdzany przez administratora systemu Zamawiajgcego.
Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-

peer.

Mozliwosc¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opo6zniania dostarczania nowej wersji o

minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont

uzytkownikow.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.
Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do

uruchamiania wybranej aplikaciji - tryb "kiosk".
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17. Mozliwos$¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujgcych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzagdzeniem, bez koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikbw pozwalajgcy na stosowanie przydziatow (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosg i

18.

19.

20.

21.

22.

23.

24.
25.

26.

27.

28.

29.

30.

31.

32.
33.

34.
35.
36.
37.

38.

pozwalajgcy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrocenia wersji

wczeshiejsze;j.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej

postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.
Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."
Whbudowany mechanizm wirtualizacji typu hypervisor."

Whbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z

wykorzystaniem petnego interfejsu graficznego.

Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem

systemu operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i

regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podigczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami

zapory sieciowej, udostepniania plikow itp.).

Mozliwo$c¢ zdefiniowania zarzgdzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikbw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a

niezarzgdzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania

do szyfrowania dysku w ustugach katalogowych.
Mozliwosc¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
Whbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.
Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

Biuro Projektu:
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c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwosé uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwosé uruchamiania interpretera polecen

Gwarancja: 24 miesigce

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

(2) Opis produktu:
Przendsny komputer dla n-la wraz z oprogramowaniem lub inre urzadzenie mapce funkcje
komputera — 5sztuk

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.

Ekran: min. 13.3” o rozdzielczosci FHD 1920x1080 , z podswietleniem w technologii
LED, obstugujaca 10-cio punktowy dotyk z gestami, jasnos¢ min. 300nits, IPS z
powtokg antyrefleksyjng. Kat otwarcia matrycy 360 stopni.

Obudowa : Aluminium tworzywo sztuczne typ dwa w jednym

Plyta gtéwna: Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejs SATA Il (6 Gb/s) do obstugi dyskéw twardych.

Procesor: wynik co najmniej 7600 pkt w tescie SysMark w kategorii PassMark CPU
Mark(Laptop &Portable CPU Performance), wedtug wynikéw opublikowanych na
stronie http://www.cpubenchmark.net na dzieh - nie wczesniej niz 26.07.2019r.

Pamie¢ operacyjna: Min 8GB z mozliwoscig rozbudowy do 16GB, rodzaj pamieci
DDR4, 2400MHz.

Dysk twardy: SSD 256GB zawierajgcy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

Karta graficzna: Zintegrowana karta graficzna UHD Graphics wspotdzielona pamie¢
Karta sieciowa: 10/100/1000 — RJ 45

Porty/ztgcza: SATA lll, USB 3.0, USB typ C, Stuchawkowe/mikrofonowe (Combo),
HDMI,MMC, SD, SDHC, SDXC

Klawiatura: uklad US, odporna na zalanie, z wbudowanym joystikiem do obstugi
wskaznika myszy, podswietlana

WiFi: Wbudowana karta sieciowa, pracujgca w standardzie AC

Biuro Projektu:
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= Bluetooth: Wbudowany modut Bluetooth 4.1

= Bateria: min. 45Wh pozwalajgca na nieprzerwang prace urzgdzenia do 12 godzin
» Bezpieczenstwo: ztgcze Kensington Lock,

= Waga: Waga urzgdzenia z baterig podstawowa to okoto 2 kg

= System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym modutem
Luczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przelgczanie sie pomiedzy pulpitami za pomoca skrotow
klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie przeglgdarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu,
tekstoéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co nhajmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzagcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikaciji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujgcych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzgdzeniem, bez koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Biuro Projektu:
Szkota Podstawowa nr 70 im. St. Wyspianskiego, ul. Rewolucji 1905r. 22, 90-207 t6dz



Fundusze

Europejskie todzkie

Program Regionalny

promuje . Unia Eu rOpejSka

Europejski Fundusz Spoteczny

* %

* 4 x

* 4 %

Projekt wspétfinansowany z Europejskiego Funduszu Spotecznego

w ramach Regionalnego Programu Operacyjnego Wojewddztwa tddzkiego na lata 2014-2020

19. Transakcyjny system plikbw pozwalajgcy na stosowanie przydziatow (ang. quota)

20.

21.

22.

23.

24.
25.

26.

27.

28.

29.

30.

31.

32.
33.

34.
35.
36.
37.

38.

39.
40.

na dysku dla uzytkownikOw oraz zapewniajgcy wiekszg niezawodnos¢ i
pozwalajgcy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrdcenia wersji
wczeshiejsze;.

Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za

pomocg polityk grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu).”

Whbudowany mechanizm wirtualizacji typu hypervisor."

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z

wykorzystaniem petnego interfejsu graficznego.

Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem

systemu operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,

zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i

regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podigczony system

operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii

bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami

zapory sieciowej, udostepniania plikow itp.).

Mozliwo$c¢ zdefiniowania zarzgdzanych aplikacji w taki sposob aby

automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie

bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a

niezarzgdzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub

klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu

oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

Mozliwosc¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania

do szyfrowania dysku w ustugach katalogowych.

Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

Whbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na

zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.

Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

Whbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

Biuro Projektu:

Szkota Podstawowa nr 70 im. St. Wyspianskiego, ul. Rewolucji 1905r. 22, 90-207 t6dz




® . . N
Eﬂ?f.‘;’é-zsekie prome Unia Europejska | "
) ; todzkie Europejski Fundusz Spoteczny * WK
Program Regionalny *

Projekt wspétfinansowany z Europejskiego Funduszu Spotecznego

w ramach Regionalnego Programu Operacyjnego Wojewddztwa tddzkiego na lata 2014-2020

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwosé uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

Gwarancja: 24 miesigce

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lubfirmyserwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

(3) Opis produktu:
System do zbierania i analizowania odpowiedzi — sysn, ktéry pozwala na tworzenie
sprawdzianow, zarzadzanie wynikami, nadzorowanie pracy ucznia — 20 szk

Oprogramowanie do zarzadzania pracownig komputerowg musi spetiaé
przynajmniej nastepujgce funkcjonalnosci:

Wiaczanie i wylgczanie wszystkich komputeréw w klasie z komputera Nauczyciela.
Zdalne wylogowanie wszystkich komputeréw.

Zdalne logowanie wszystkich komputeréw uczniow.

Wygaszanie ekranéw uczniéw dla przyciggniecia uwagi.

Blokowanie myszy i klawiatur uczniow.

Automatyczne podigczanie komputerédw ucznidw do klasy po restarcie komputera.

Wykorzystanie widokéw w celu odwzorowania rzeczywistego uktadu komputeréw w
pracowni.

Wykorzystanie indywidualnych profili Nauczyciela, pozwalajgcych wybra¢ dostepne
funkcje.

Przyznawanie uczniom wizualnych nagréd, jako motywacji do wysitku i dobrego
zachowania

Wezwanie przez Nauczyciela pomocy technicznej swiadczonej przez operatora
konsoli techniczne;j.

Uniemozliwienie uczniom drukowania w klasie.

Ograniczenie ilosci drukowanych stron.

Autoryzacja studenta przez nauczyciela przed rozpoczeciem drukowania.
Kontrola dostepu i uzytkowania kazdej drukarki.

Wskaznik drukowania w czasie rzeczywistym, informujacy, ktéry uczeh korzysta z
drukarki.

Zapobieganie kopiowaniu danych z nosnikow i na nosniki USB.
Zapobieganie kopiowaniu danych z urzadzen i na urzgdzenia CDR / DVD.

Mozliwos¢ zablokowania uruchamiania programéw znajdujgcych sie na dyskach
USB/CD/DVD
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= Pobieranie standardowych oraz indywidualnych informacji od kazdego ucznia na

poczatku lekciji.

» Przekazywanie plikéw do wielu komputeréw w jednym dziataniu.

» Podglad informacji szczeg6towych pracy ucznia poprzez przesuniecie myszg po

ikonie danego ucznia.

» Korzystanie z indywidualnych ikon dla poszczegoélnych oséb lub grup uczniow.

» Transfer i pobieranie plikéw z wybranego komputera w jednym dziataniu.

» Przekaz plikéw do wielu komputeréw w jednym dziataniu.

» Przydzielanie i automatyczne odbieranie plikow z danymi kazdego ucznia.

* Monitorowanie calego uzytkowania aplikacji przez uczniow.

= Podglad aplikacji uruchomionych w tle na wszystkich komputerach.

= Otwieranie i zamykanie aplikacji na wybranych komputerach w jednym dziataniu.

= Zapis pelnej historii uzycia aplikacji w klasie.
= Blokowanie dziatania zabronionych aplikaciji.

= Zezwolenie na dziatanie tylko zatwierdzonych aplikacji.

» Monitorowanie korzystania z Internetu przez wszystkich uczniéw.

= Podglad otwartych witryn w tle na wszystkich komputerach.

= Otwieranie i zamykanie witryn na wybranych komputerach w jednym dziataniu.

= Zapis pelnej historii uzycia Internetu w klasie.

» Blokowanie dostepu do dowolnej witryny lub do witryn zabronionych.

= Zezwalanie na dostepu tylko do witryn zatwierdzonych.

= Sprawdzanie biezgcej aktywnosci audio na komputerach.

= Nastuch ,na zywo” dzwiekow pulpitu lub tresci audio na komputerze dowolnego

ucznia.

= Nastuch mikrofonu kazdego studenta i mozliwos¢ natychmiastowej poprawy wymowy.

= Dwukierunkowy czat z wybranym uczniem, nie zaktdcajgcy pracy reszty klasy.

= Tworzenie ankiety przy pomocy wpisanych wczesniej lub wkasnych odpowiedzi.

= Biezagcy wglad we wszystkie odpowiedzi i podsumowanie dla klasy.

= Dynamiczne tworzenie grup w oparciu o odpowiedzi uczniow.

= Prezentowanie wynikow ankiety wszystkim uczniom.

= Tworzenie biblioteki zasobéw i pytan, ktore mozna wspaétdzielic.

* Tworzenie dowolnej liczby testoéw przy uzyciu pytan z wkasnej biblioteki.

= 8 rbznych styléw pytan do wykorzystania.

= Tworzenie pytan zawierajgcych od 2 do 4 opcji odpowiedzi.

» Ustalanie pozioméw oceniania egzaminéw (np. ponad 90% = ocena 5).

= Sledzenie postepu pracy ucznia i poprawnosci odpowiedzi w czasie rzeczywistym.
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Automatyczna ocena testu, aby wyniki byly dostepne niezwiocznie po jego
zakonczeniu.

Indywidualne wyswietlenie wynikow kazdemu uczniowi.
Przekazywanie wynikow klasie (tgcznie z podswietlaniem poprawnej odpowiedzi).

Instalacja oprogramowania do przygotowywania testow jako oddzielny, samodzielny
program.

Unikatowy "klucz bezpieczenstwa", dzieki ktéremu dana kopia nie jest kompatybilna z
innymi.
Ograniczenie tgcznosci tylko do systemow ze zgodna licencja oprogramowania.

Profile Instruktora, z ktoérych kazdy pozwala na indywidualne poziomy
funkcjonalnosci, stosownie do potrzeb.

Uzycie profili AD do ograniczenia liczby uzytkownikow, ktérzy mogag korzysta¢ z
oprogramowania nauczycielskiego lub technicznego.

Uzycie profili AD do wymuszenia konfiguracji dla Instruktora i Klienta.
Kontrola dostepu uzycia przenosnych nosnikow w klasie.

Automatyczne ponowne wprowadzanie ograniczen po dokonaniu restartu komputera
ucznia.

Monitorowanie uzycia Internetu i aplikacji na komputerze kazdego ucznia.
Transfer plikow i folderow do wszystkich lub wybranych komputeréw.
Grupowanie wszystkich komputeréw wedtug klasy / lokalizacji fizyczne;j.
Generowanie petnego wykazu sprzetu dla wybranego komputera.

Generowanie pelnego wykazu oprogramowania dla kazdego komputera, tgcznie z
latami systemu.

Podglad i kontrola ustug, proceséw i aplikacji dziatajacych na kazdym komputerze.
Bezposrednia pomoc techniczna dla kazdego Nauczyciela.

Zdalne wigczanie, wytgczanie, restart i logowanie do komputerow w klasie.
Wyswietlanie wszystkich uczniéw i Nauczycieli wedtug aktywnych klas.

Zdalne weryfikowanie zabezpieczen indywidualnego klienta

(4) Opis produktu:

Urzadzenia sieciowe nr 1 (tj. firewall, przeacznik zarzadzalny - urzadzenia umaliwiaj ace
konfiguracje V-Lanéw

System ochrony sieci — 1 szt

Architektura

Typ systemu
System ochrony sieci musi zosta¢ dostarczony w postaci komercyjnej platformy

sprzetowej z zabezpieczonym systemem operacyjnym

System ochrony musi obstugiwa¢ w ramach jednego urzgdzenia wszystkie z
ponizszych funkcjonalnosci podstawowych: firewall, IPS, antywirus, antyspam,
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kontrola tresci (WWW i aplikacji), poufnos¢ danych — IPSec VPN oraz SSL VPN, z
uwzglednieniem identyfikacji poszczegdlnych uzytkownikéw lub grup uzytkownikow

Rozwigzanie musi wspiera¢ nastepujgce tryby pracy: routing (warstwa 3), bridge
(warstwa 2) i hybrydowy (czes¢ jako router, czes¢ jako bridge).

Wymagania systemowe
Minimum 6 portéw 10/100/1000 Mbps

Nie mniej ni z 512 interfejséw wirtualnych definiowanych jako VLA Ny w oparciu
o standard IEEE 802.1Q

Obstuga nie mniej ni z 20 000 nowych pot gczen na sek.

Obstuga nie mniej ni z 700 000 jednoczesnych pot gczen
Przepustowo $¢€ firewall: nie mniej ni z 2 000 Mbps
Przepustowo $€ IPS: nie mniej ni z 500 Mbps

Przepustowo $¢ antywirus: nie mniej ni  z 500 Mbps
Przepustowo $¢ tunelu IPSec VPN: nie mniej ni z 250 Mbps.
Liczba tuneli IPSec VPN: nie mniejsza ni  z 500

Rozwiazanie musi by ¢ wyposa zone w dysk twardy (minimum 64 GB) do celéw
logowania i raportowania

Autoryzacja uzytkownikow

Rozwigzanie musi umozliwia¢ uwierzytelnianie uzytkownikbw poprzez Active
Directory, LDAP, Radius oraz lokalng baze uzytkownikow

Rozwigzanie musi wspiera¢ automatyczne uwierzytelnianie uzytkownikow w oparciu o
Single Sign On

System musi umozliwia¢ powigzanie uzytkownika z adresem IP i MAC

Loadbalancingfailover

System musi wspiera¢ funkcje loadbalancing i failover dla przynajmniej 3 tacz
internetowych

System musi wspiera¢ algorytm WRR (weightedroundrobin) dla funkcji loadbalancing

System musi zapewnia¢ mozliwos¢ przetgczania na inne tgcze w przypadku awarii
podstawowego tgcza.

System musi wysyta¢ do administratora powiadomienie o zmianie statusu urzgdzenia
(w postaci wiadomosci e-mail).

Oferowane rozwigzanie musi wspierac modemy 3G/4G podigczane poprzez port
USB. Modemy powinny pochodzi¢ od dowolnie wybranych producentéw.

Wysoka dostepnosé

Rozwigzanie musi umozliwiaé prace w klastrze active-active
i active-passive.

Biuro Projektu:
Szkota Podstawowa nr 70 im. St. Wyspianskiego, ul. Rewolucji 1905r. 22, 90-207 t6dz




® . . N
Eﬂ?f.‘;’é-zsekie prome Unia Europejska | "
) ; todzkie Europejski Fundusz Spoteczny * WK
Program Regionalny *

Projekt wspétfinansowany z Europejskiego Funduszu Spotecznego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa tddzkiego na lata 2014-2020

* Rozwigzanie musi wysyta¢ do administratora powiadomienie 0 zmianie statusu
urzadzen
w Kklastrze.

* Ruch pomiedzy dwoma urzadzeniami w klastrze HA musi by¢ szyfrowany.

= Dostarczone rozwigzanie musi wspiera¢ automatyczng i reczng synchronizacje
urzadzen

Modut Antywirusa
Funkcjonalnos¢
» Rozwigzanie musi wspieraé skanowanie nastepujgcych protokotéw: SMTP, POP3,
IMAP, FTP, HTTP, HTTPS

» Rozwigzanie musi aktualizowaé¢ baze sygnatur nie rzadziej niz raz w ciggu godziny i
musi takze wspieraé¢ reczne aktualizacje

= Dostarczone rozwigzanie musi umozliwia¢ dodawanie podpisu/stopki do wiadomosci
email.

HTTP/HTTPS

* Rozwigzanie musi skanowac¢ ruch HTTP w oparciu o nazwe uzytkownika, adres
zrodlowy i docelowy lub adres URL zapisany w notacji wyrazenia regularnego

» Rozwigzanie musi umozliwia¢ pominiecie skanowania dla okreslonego ruchu HTTP

Modut Antyspam
Funkcjonalnos¢
* Rozwigzanie musi skanowa¢ nastepujgce protokoty: SMTP (z mozliwoscig
wigczenia/wylgczenia skanowania dla autoryzowanego ruchu), POP3, IMAP

*= Rozwigzanie musi wspotpracowac z bazg RBL
*= Rozwigzanie musi umozliwia¢ tworzenie biatych i czarnych list adresow IP i e-malil
» Rozwigzanie musi zapewnia¢ wykrywanie spamu niezaleznie od stosowanego jezyka

» Rozwigzanie musi blokowa¢ spam w postaci plikéw graficznych np. wiadomosci z
tekstem osadzonym w obrazku

Modut Firewall
Funkcjonalnos¢
»= Rozwigzanie musi pozwala¢ na okreslanie nazw uzytkownikow, adresow zrédiowych,
docelowych i podsieci jako kryteriéw przy tworzeniu regut na firewallu

=  System musi zapewnia¢ mozliwos¢ tworzenia regut na firewallu w oparciu o adres
MAC.

» Rozwigzanie musi umozliwia¢ okreslanie przepustowosci tgcza dla konkretnej
aplikacji np. Skype.

= Routing
* Rozwigzanie musi wspierac¢ nastepujgce protokoty routingu: RIP, OSPF, BGP4
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* Rozwigzanie musi wspiera¢ konfiguracje routingu statycznego i dynamicznego z
poziomu interfejsu wiersza polecen zgodnego z Cisco

» Rozwigzanie musi obstugiwac¢ translacje adresow NAT, PAT.

Modut filtrowania www
Baza danych
* Rozwigzanie musi zawiera¢ przynajmniej 70 kategorii stron www i umozliwiac
tworzenie wlasnych kategorii stron www

* Funkcjonalnosé

» Rozwigzanie musi umozliwia¢ blokowanie wysylania tresci poprzez HTTP i HTTPS.
* Rozwigzanie musi umozliwia¢ blokade stron HTTPS

» Rozwigzanie musi blokowac¢ anonimowe proxy dziatajgce poprzez HTTP i HTTPS.

» Rozwigzanie musi umozliwia¢ definiowanie polityk dostepu do internetu w oparciu o
harmonogramy dzienne/tygodniowe/miesieczne/roczne dla uzytkownikéw i grup
uzytkownikéw.

» Rozwigzanie musi wyswietla¢ komunikat o przyczynie zablokowania dostepu do
strony www. Administrator musi mie¢ mozliwos¢ edytowania tresci komunikatu i
dodania logo organizaciji.

Modut kontroli aplikacji
Funkcjonalnos¢
» Rozwigzanie musi identyfikowac aplikacje niezaleznie od wykorzystywanego portu,
protokotu, szyfrowania.

* Rozwigzanie musi rozpoznawac przynajmniej 2000 aplikacji.
* Rozwigzanie musi umozliwia¢ blokowanie:
o aplikaciji, ktére pozwalajg na transfer plikow (np. P2P)
o komunikatoréw internetowych, przynajmniej Skype, Gadu-gadu
0 proxy uruchamianych poprzez przegladarki internetowe
0 streaming media (radio internetowe, Youtube, Vimeo)

» Rozwigzanie musi umozliwia¢ szczegdlowg kontrole dostepu do Facebooka,
przynajmniej na poziomie zamieszczania postow, chatu, uruchamiania aplikacji,
uruchamiania gier, upload plikéw graficznych i wideo

Modut IPS

Baza danych
» Rozwigzanie musi posiada¢ baze minimum 3000 sygnatur.

» Rozwigzanie musi umozliwia¢ tworzenie wlasnych sygnatur IPS.
* Rozwigzanie musi automatycznie pobierac aktualizacje.

» Rozwigzanie musi umozliwiac wylgczenie/wlgczenie poszczegdlnych
kategorii/sygnatur w celu zredukowania op6znien w przesytaniu pakietow.
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Funkcjonalnosé

VPN

Rozwigzanie musi generowac alerty w przypadku prob atakéw.

Funkcjonalnosé¢

Rozwigzanie musi wspiera¢ potgczenia VPN: IPsec (Net-to-Net, Host-to-Host, Client-
to-site), L2TP i PPTP

Rozwigzanie musi wspiera¢ nastepujgce algorytmy: DES, 3DES, AES
Rozwigzanie musi wspierac lokalne i zewnetrzne centra certyfikacji
Rozwigzanie musi obstugiwa¢ ogolnodostepnych klientéw IPSec VPN
Rozwigzanie musi zapewnia¢ wbudowany modut SSL VPN

Rozwigzanie musi oferowaé mozliwos¢  skanowania  antywirusowego
i antyspamowego tuneli VPN (IPsec/L2TP/PPTP)

Rozwigzanie musi oferowa¢ VPN failover

Zarzadzanie

Rozwigzanie musi umozliwia¢ tworzenie kont administracyjnych o réznych
uprawnieniach

Rozwigzanie musi umozliwia¢ automatyczne wylogowanie administratora po
okreslonym czasie bezczynnosci

Rozwigzanie musi umozliwia¢ definiowanie polityk hastowych dla administratorow

Dostarczony system musi wspiera¢é zarzadzanie poprzez bezpieczny kanat
komunikacji: HTTPS, SSH i konsole

Rozwigzanie musi wspiera¢ SNMP v1, v2 i v3

Rozwigzanie musi umozliwiaé monitorowanie w czasie rzeczywistym stanu
urzgdzenia (uzycie CPU, RAM, obcigzenie interfejsow sieciowych)

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwoch wersji firmware

Rozwigzanie musi umozliwia¢ automatyczne wykonywanie Kkopii zapasowej
konfiguracji systemu.

Logowanie oraz raportowanie
Funkcjonalnosé
System musi umozliwia¢ sktadowanie oraz archiwizacje logow

System musi gromadzi¢ informacje o zdarzeniach dotyczgcych protokotéw Web, FTP,
IM, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach
sieciowych, wirusach, zablokowanych aplikacjach sieciowych oraz musi powigzac
wszystkie powyzsze zdarzenia z nazwami uzytkownikéw

System musi zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji
sieciowych uruchamianych przez uzytkownikéw np. klasyfikujgc ryzyka wg skali

System musi zapewniac¢ przeglgdanie archiwalnych logow przy zastosowaniu funkciji
filtrujgcych

Biuro Projektu:
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System musi zapewnia¢ eksport zgromadzonych logéw do zewnetrznych systemow
skladowania danych (diugoterminowe przechowywanie danych)

Dystrybucja

Rozwigzanie musi umozliwia¢ wysytanie raportow na poczte elektroniczng

Formaty raportow

Syslog

Rozwigzanie musi generowac raporty w PDF i HTML

Rozwigzanie musi wspierac wiele serwerow syslog (przynajmniej 2)

Statystyki

System musi zapewnia¢ podglad wykorzystania tgcza internetowego w ujeciu
dziennym, tygodniowym, miesiecznym lub rocznym dla wszystkich lub
indywidualnego tgcza

System musi zapewnia¢ podglad w czasie rzeczywistym wykorzystania tgcza i ilosci
wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje

Certyfikaty

Producent musi posiada¢ nastepujgce certyfikaty : ICSA Ilub EAL4 - dla
funkcjonalnosci Firewall.

*Producent musi posiada¢ nastepujgce certyfikaty ICSA lub West
CoastLabsCheckmark dla funkcji: IPS, antywirus, antyspam, filtrowanie Web.

Subskrypcije

Oferta musi zawiera¢ subskrypcje dla wszystkich wymaganych modutéw na okres nie
krétszy niz 36 miesiecy

Gwarancja

36 miesiecy

(5) Opis produktu:
Urzadzenia sieciowe nr 2 (tj. firewall, przeacznik zarzadzany - urzadzenia umaliwiaj ace
konfiguracje V-Landw — 1 sztuka

Przetacznik zarz gdzany,

Obudowa rack,

Liczba portéw 10/100/1000 Mbps PoE 48 szt.,
Liczba portéw SFP+ 4szt.,

Przepustowo $¢ minimalna 174 GB/s,

Biuro Projektu:
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= Predko $¢ przekazywania minimalna 128 Mpps,
= Obslugiwanie protokotow i standardow:
IEEE 802.3 10BASE-T Ethernet
IEEE 802.3u 100BASE-TX Ethernet
IEEE 802.3ab 1000BASE-T Ethernet
IEEE 802.3z 1000BASE-X
IEEE 802.3ae 10-Gigabit Ethernet
IEEE 802.3af PoE
IEEE 802.3at PoE Plus
IEEE 802.3az EEE
IEEE 802.3x flow control
IEEE 802.3ad LACP aggregation
IEEE 802.1D Spanning Tree Protocol (STP)
IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
IEEE 802.1p Class of Service (CoS) prioritization
IEEE 802.1X port authenticatio
= Adresy MAC 16K,
= Pobdr mocy maksymalnie 500W,
= Waga nie wi eksza ni z 5,5kg,
=  Wymiary nie wi eksze niz 442x335x45 mm.

Gwarancja
= 36 miesi gcy

(6) Opis produktu:
Urzadzenie sieciowe nr 3 (tj. firewall, przedcznik zarzadzalny - urzadzenia umaliwiaj ace
konfiguracje V-Lanéw — 3 sztuki

«  Calkowita liczba portow: 26GE

«  Miedziane porty FE/GE (RJ45): g1—98, g13-g24

« Porty Combo (RJ45 + SFP): 2 pory combo g25, g26

- Diody Stanu LED:  System (niebieska/zotta), Link/Act/PoE(zielona/zielona)
- Pamie¢ RAM: 128 MB

e Zasilanie: 100-240V 50-60 Hz (3.5A max)

« Trybzasilania Green Power: EEE+, Short Reach + Energy Detect

«  Zuzycie energii:  110V:28.58W, 220V:26.62W bez PoE

Biuro Projektu:
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Budzet mocy PoE: 192W

Szybkosc¢ przesytania: 38.69 Mpps
Wydajnos¢ matrycy przetaczajgcej: 52 Gbps
Adresy MAC: 8K

Ramka Jumbo Frame (FE, GE): 9K

Standardy: IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z, IEEE 802.3%, IEEE
802.3ad, IEEE 802.3az, IEEE 802.3af, 802.3at, IEEE 802.1d, IEEE802.1q, IEEE802.1X

Spanning Tree: IEEE 802.1d Spanning Tree, IEEE 802.1w Rapid Spanning Tree
Agregacja taczy: IEEE 802.3ad LACP, do 4 grup z 8 portami ha grupe

VLAN: Port-based oraz 802.1q tag-based VLANs

Liczba VLAN: 128 aktywnych VLAN (zakres 4,096)

Auto Voice VLAN: VLAN ruchu glosowego jest automatycznie przypisywany przez OUI
do whasciwego VLAN i traktowany wedtug odpowiednich poziomow

IGMP Snooping: IGMP (v1/v2/v3) szybkie dotgczanie i odtgczanie klientéw do strumieni
multicast, ograniczenie transferu wideo tylko dla okreslonych klientéw , obstuga 256 grup
256 multicast

Blokowanie HOL (Head-of-Line): Zapobieganie blokowania HOL

Zabezpieczenia: 802.1x Uwierzytelnianie Radius , DHCP snooping, IP-MAC binding,
dynamiczne blokowanie adresu MAC, zarzagdzanie kontrolg dostepu

Storm Control: Broadcast, flooding, oraz multicast

QoS — Poziomy Priorytetowe: 4 sprzetowe kolejki

QoS - Class of Service: Port-based, 802.1p priority-based, IPv4/v6 IP DSCP-based
QoS — Harmonogram: Priority queuing oraz WRR (weighted round robin)

RMON: Whbudowany programoway RMON (Remote monitoring) dla zarzadzania,
monitorowania i analizy

Port Mirroring: Ruch na kilku portach moze by¢ przekierowany do innego portu w celu
analizy sieci

Interfejs zarzadzania: Wbudowany graficzny interfejs uzytkownika dla tatwego
zarzagdzania przez przegladarke (HTTP/HTTPS)

Inne mozliwosci zarzgdzaniat: Telnet (Menu CLI), DHCP client, system log, backup
konfiguracji przez HTTP lub TFTP, PING, dwa obrazy, SNTP

SNMP: Wersja 1 oraz 2c

Gwarancja
= 36 miesiecy

(7) Opis produktu:
Okablowanie strukturalne — 1 ustuga

Biuro Projektu:
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Okablowanie strukturalne — zakres prac:

1. Rozbudowa infrastruktury sieciowej, rozprowadzen

ie kabla LAN do 6 punktéw

dost epowych w tym kabel (do 300 m — zale znie od zu zycia, listwa masuj gca do 100
m — zaleznie od zu zycia). llo $¢ niezb edna do prawidtowego i estetycznego monta  zu

punktéw dost epowych.

2. Montaz 6szt. Access Pointéw maj gce zapewni ¢ sie ¢ wifi - zasilanie PoE (zgodnie ze
specyfikacj g urzadzenia pkt. 9 cz esci 1).

3. Montaz wszystkich urz adzen aktywnych wraz z ich konfiguracj gz czesci 1 OPZ.

Specyfikacja:

Predkos¢ transferu danych przez Ethernet LAN - min. 10,100 Mbit/s
= Maksymalna szybkosc¢ przesytania danych - min. 300 Mbit/s

= Pasmo czestotliwosci - 2.4 GHz (dodatkowo moze byc obstuga 5 GHz)
- |IEEE 802.11b,IEEE 802.11g,I[EEE 802.11i,IEEE

» Standardy komunikacyjne
802.11n,IEEE 802.1Q,IEEE 802.3,IEEE 802.3u

= Certyfikaty - min. CE, FCC, IC
= Szyfrowanie / bezpieczenstwo — WEP,WPA WPA-TKIP,WPA2 WPA2-AES

= Obstuga PoE - Tak

(8) Opis produktu:
Kontroler VLAN — 1 sztuka
Architektura sieci LAN
Typ urz gdzenia
Przeznaczenie
Port LAN

Tryb pracy

Obstugiwane protokot vy i
standardy

Gwarancja

= 36 miesigcy

GigabitEthernet

adapter RJ45

Przetgcznik

1x 10/100/1000BaseT (RJ45)

AP controller

Przetgcznik

« |[EEE 802.3af - Power over Ethernet

filtrowanie MAC

Biuro Projektu:
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(9) Opis produktu:

Punkt dostepowy - urzadzenie zapewniagce dosep do sieci komputerowej za pomog
bezprzewodowego nénika transmisyjnego — 6 sztuk

= Zasieg 183 m

= Praca wewnatrz budynkow
= Nowoczesna antena

= 24V PassivePoE

= [ntuicyjna instalacja i obstuga

= Pie¢ Access Pointéw firmy Ubiquiti, wspierajgcych sie¢ bezprzewodowg w
standardzie 802.11a/b/g/n/ac.

= Wbudowane anteny 2.4 oraz 5GHz, o mocy 3 dBi zapewniajg wysokie

parametry sieci.

= Obstuga technologii PoE, utatwia montaz urzgdzenia, oraz utatwia tworzenie

infrastruktury sieciowej.
= Gwarancja

= 36 miesiecy

(10) Opis produktu:

Wielkoformatowe, niskoemisyjne, interaktywne urzdzenia do projekcji obrazu i emisji dzwieku

— tablica interaktywna — 1 sztuka

TABLICA INTERAKTYWNA Z GEOSNIKAMI | OKLABLOWANIEM:

» Tablica dotykowa Full HD.

= Proporcje 16:10

Technologia pozycjonowania w podczerwieni.

» QObszar interaktywny minimum 190x110 cm;

= maksymalny wymiar zewnetrzny cm 208x126¢cm .

= Obstuga gestow jak w tablecie i minimum dziesie¢ punktéw dotyku.

» Funkcja Mobile Share — zdalne realizowanie zadan na tablicy z poziomu smartfonéw

lub tabletow.

= Powierzchnia tablicy ceramiczna, magnetyczna, matowa.

= Glosniki aktywne lub pasywne, montowane do bokow lub goéry tablicy interaktywnej

= moc 2 x 19 W RMS Ilub wiecej, transmisja dzwieku wylgcznie z portu USB przez

przewod USB,

= wyjscie audio na glosniki
USB/mikroUSB,

(kanat

L/P),

wejscie mikrofonowe,

3 gniazda

Biuro Projektu:
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1 wyjscie w formacie HDMI . Zasilanie przez zasilacz zewnetrzny lub wbudowany

12V/4A.

Okablowanie: w zestawie z tablicg nalezy dostarczyé potgczenie USB tablica-

komputer o dtugosci minimum 10m,

Gwarancja 5 lat na tablice.

PROJEKTOR
Projektor ultrakrotkoogniskowy z dedykowanym uchwytem $ciennym.

Jasnosé: 3200 ANSI lum.
Kontrast: 10000:1

Rozdzielczos¢ natywna: 1920x1080 (FULL-HD),

Technologia: DLP

Zywotno$é lampy [godz] - 3000 (4000 Tryb Eco)
Moc lampy - 260 W AC (220 W AC Tryb Eco)

Obiektyw - F= 2.4, f= 3.72 mm
Wspotczynnik projekeji - 0.25: 1
Zoom cyfrowy

Gtosniki [W] - 1 x 8 (mono)

Poziom szumu [dB (A)] - 29/ 34 (Eco / Normal)

Mozliwo $ci pot gczenia:

Komputer (analogowe) - Wejscie: 1 x Mini D-sub 15-pin, kompatybilne z component
(YPDbPr); Wyjscie: 1 x Mini D-sub 15 pin

Cyfrowe - Wejscie: 1 x HDMI™ (glebia koloru, synchronizacja obrazu i dzwieku); 1 x

HDMI™ z obstugg MHL
Sygnat video - Wejscie: 1 x RCA

Audio - Wejscie: 1 x 3.5 mm Stereo Mini Jack; 1 x RCA Stereo; Wyjscie: 1 x 3.5 mm

Stereo Mini Jack (variable)

Control - Wejscie: 1 x D-Sub 9 pin (RS-232) (meskie)

LAN -1 x RJ45

USB - 1 x Type A (USB 2.0 high speed); Mini USB: 1

VIDEO - NTSC; NTSC 3,58; NTSC 4,43; PAL; PAL-M; PAL-N; PAL60; SECAM

Gwarancja:

Na projektor - 3 lata; Zrédio $wiatta - 6 miesiecy, maksymalnie. 1000 godzin

Okablowanie do projektora: HDMI i zasilanie minimum 10m.

Czesé 2 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK
- Wézek na laptopy (na 26 laptopow)

Obejmuije :

Biuro Projektu:
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Wdozek na laptopy (na 26 sztuk laptopoéw ) - urzgdzenie umozliwiajgce tadowanie oraz

zarzgdzanie mobilnym sprzetem komputerowym — 1 sztuka

1. Oznaczenia kodu CPV — Wspdlnego Stownika Zamoéwie

1) Gtéwny kod CPV:

30200000-1 - urzgdzenia komputerowe

= Minimalne parametry :

Mieszcz gcy notebooki o przek atnej min. 17"

» |los¢ potek 26

n

= Wodzek na laptopy i tablety posiada funkcje ftadowania baterii, stuzy zaréwno do
przechowywania jaki fatwego przewozenia laptopéw i tabletow

= W celu zwiekszenia bezpieczenstwa wozek musi
sekwenser, ktéry umozliwia wlgczanie sie poszczegdlnych listew przytgczeniowych
po uptywie okreslonego czasu (~3minut), co skutkuje utrzymaniem sie niskiego
obcigzenia instalacji elektrycznej wdzka podczas sekwencji tadowania.

= Drzwi wozka zabezpieczone sg zamkiem kluczowym, ktéry posiada blokade w dwéch
punktach. W dwoch kolumnach znajduje sie po 13 gniazdek (Z 26 laptopow).

= Gwarancja: 24 miesigce

posiada¢ bezpiecznik oraz

Czesé 3 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK -
Sieciowe urz gdzenie wielofunkcyjne

Obejmuje

Sieciowe urz gdzenie wielofunkcyjne
umozliwiajgce, co najmniej drukowanie, kopiowanie i skanowanie - 4 sztuki

1. Oznaczenia kodu CPV — Wspdlnego Stownika Zamoéwie

1) Gtéwny kod CPV:

30216110-0 - skanery komputerowe

2) Dodatkowe kody CPV*:

30232110-8 - drukarki laserowe

30121100-4 - fotokopiarki

= Technologia druku: laserowa

urzgdzenie wspoOtpracujgce z komputerem

n

= Podstawowe funkcje urzadzenia: kopiarka, skaner, drukarka, fax

= Maksymalna szybkos¢ druku (mono): okoto 28 stron/minute

=  Druk w kolorze: Tak

Biuro Projektu:

Szkota Podstawowa nr 70 im. St. Wyspianskiego, ul. Rewolucji 1905r. 22, 90-207 t6dz




Fundusze

promuije

Europejskie todzkie

Program Regionalny

©

Unia Europejska
Europejski Fundusz Spoteczny

* %

* 4 x

* 4 %

Projekt wspétfinansowany z Europejskiego Funduszu Spotecznego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa tddzkiego na lata 2014-2020

Maksymalna szybkos¢ druku (kolor): okoto 28 stron/minute

Srednia wydajnosé: 0d 700 do 4000 stron/miesiecznie

Karta sieciowa (LAN): Tak

Standardowa pojemnos$¢ podajnikow papieru: okoto 50 szt.

Automatyczny podajnik dokumentéw: Tak ADF

Dupleks: Tak
Predkos¢ procesora: 1,2 GHz
Typ skanera: stolikowy

Maksymalna predkos¢ skanowania (mono): okoto 26 stron/minute

Maksymalna predkos¢ skanowania (kolor): okoto 21 stron/minute

Optyczna rozdzielczos¢ skanowania: 1200 x 1200 dpi

Maks. liczba kopii: 99 sztuk
Skalowanie: 25-400 %

Obstugiwane systemy operacyjne: Mac OS X 10.7 lub nowszy, iOS, Android,

Windows,

Gwarancja: 24 miesigce

Czes¢ 4 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK —

Drukarka 3D

Obejmuije:

Drukarka 3D

- urzadzenie umozliwiajgce przestrzenne drukowanie tréjwymiarowych

fizycznych obiektow na podstawie komputerowego modelu — 1 sztuka

1. Oznaczenia kodu CPV — Wspdlnego Stownika Zamoéwie

1) Gtéwny kod CPV:

30232100-5 - drukarki i platery

Waga: okoto 25 kg.

TechnologiaWydruku: FFF (Fused Filament Fabrication)
Maksymalny WymiarDruku: 20x20x19 cm

n

TrybDrukowania: Excellent 0.050 mm (50 microns), Fine 0.1 mm (100 microns),
Standard 0.2 mm (200 microns), Speed 0.3 mm (300 microns), Ultra Fast 0.4 mm

(400 microns),

Gtlowica Drukujgca: Pojedyncza Dysza
Temperatura dyszy: do 260°C
Srednica Dyszy: 0.4 mm

Biuro Projektu:
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= Srednica Filamentu: 1.75 mm

» Rodzaj Materiatu: ABS/PLA

= Jezyk: Wielojezykowa

= t3acznos¢: USB 2.0 / Wifi

= Oprogramowanie: XYZware for Pro
= Skaner 3D:

» Technologia: Slit Laser Triangulation

= Silnik Skanera: 2m PixelsCamera& Dual Diode Laser Module

»  Wymiar Skanowania: 15 x15 cm (maksymalnie)

» Dokladnos¢ Skanowanego Obiektu: 0.25 mm (250 mikrondw)

= Laser Grawerujgcy

=  Maksymalny Wymiar Grawerowania: 15 x 15 cm

= MocLasera: 350-500 mW

=  Wavelenght: 450nm InGaN

=  TypyPlikdw: .jpg / .png / .bmp / .gif
= Gwarancja: 24 miesigce

Czes$é 5 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK —
Cyfrowe urz gdzenie zapisuj gce obraz lub/i d zwiek z oprzyrz gdowaniem i
statywem - urz gdzenie zapisuj gce obraz i d zwiek podobnie jak informacje w
pami eci komputera, kamera cyfrowa

Obejmuje

Cyfrowe urz gdzenie zapisuj gce obraz lub/i d zwiek z oprzyrz gdowaniem i statywem -
urzgdzenie zapisujgce obraz i dzwiek podobnie jak informacje w pamieci komputera, kamera

cyfrowa — 2 sztuki

1. Oznaczenia kodu CPV — Wspdlnego Stownika Zamowie

1) Gtéwny kod CPV:
32332300-2 nagrywarki dzwieku

2) Dodatkowe kody CPV*:

32333000-6 - aparatura do nagrywania lub powielania obrazu wideo

38651600-9 - kamery cyfrowe

= Kamera rejestruje obraz w formacie 4K (3840 x 2160), Full HD (1080i), Full HD

(1080p)
*  Typ matrycy: BSI MOS

» Rozmiar matrycy [cal]: 1/2.3 automatyczne zwiekszanie wydajnosci rejestracji przy

stabym oswietleniu o okoto 70%.

Biuro Projektu:

Szkota Podstawowa nr 70 im. St. Wyspianskiego, ul. Rewolucji 1905r. 22, 90-207 t6dz




Fundusze

promuije

Europejskie todzkie

Program Regionalny

©

Unia Europejska
Europejski Fundusz Spoteczny

* %

* 4 x

* 4 %

Projekt wspétfinansowany z Europejskiego Funduszu Spotecznego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa tddzkiego na lata 2014-2020

Stabilizator obrazu: elektroniczny
Dzwigk: Dolby Digital 5.1
Wi-Fi: tak

Wyjscie HDMI: Tak

Ztgcze USB 2.0 : tak

Szeroki k gt 25 mm
Powi ekszenie optyczne 24x

obracanie ekranu LCD

Waga (bez baterii): okoto 200 g

akumulator litowo-jonowy, instrukcja obstugi w jezyku

Wyposazenie

polskim, kabel AV, kabel

USB, karta gwarancyjna,

oprogramowanie, zasilacz sieciowy

Gwarancja: 24 miesigce

Czesé 6 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK —

Labdisc uniwersalny

Obejmuje: Labdisc uniwersalny — 3 sztuki

1. Oznaczenia kodu CPV — Wspdlnego Stownika Zamoéwie

1) Gtéwny kod CPV:

35125100-7 - czujniki

n

Cyfrowe, mobilne laboratorium uniwersalne: 13 wbudowanych czujnikéw. Srednica
urzadzenia to ok. 132 mm. Urzgdzenie pozwala na przeprowadzenie eksperymentow,
zarowno w szkolnej klasie jak i po za nig. Wyniki dokonywanych pomiaréw z
urzadzenia mogg by¢ obserwowane na wyswietlaczu, ale réwniez na komputerze

(Windows, MAC, Linux) lub tablecie (iOS, Android).

Urzadzenie powinno dokonywac¢ pomiarOw: napiecia i natezenia pradu, jasnosci
oSwietlenia, cisnienia, temperatury, pH, odlegtosci, wilgotnosci, poziomu hatasu, fali

dzwiekowej oraz wspotrzednych GPS.
Zywotno$é baterii : okoto 150 godzin.
Wyswietlacz: LCD

Komunikacja: port USB

Komunikacja bezprzewodowa: Bluetooth

Biuro Projektu:
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= Zakres czujnikow:

= Cisnienie powietrza: Zakres od 10 do 300 kPa
= Temperatura otoczenia: Zakres od -10 do 50 stopni C
= Natezenie:od-1do 1A

= Dystans: od 0,4 do 10 m.

= Swiatto Zakres od 0 do 55,000 Ix

= GPS: Dokfadnosé ok 3 m.

= PH:od0do 14 pH

=  Wilgotnos¢: od 0 do 100 %RH

» Poziom dzwieku Zakres od 56 do 95 dBa

= Temperatura od -25 do 125

= Gwarancja: 24 miesigce

Czes¢ 7 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK —

Labdisc fizyczny

Obejmuje: Labdisc fizyczny — 2 sztuki

1. Oznaczenia kodu CPV — Wspdlnego Stownika Zamowie N

1) Gtéwny kod CPV:
35125100-7 - czujniki

» Labdisc fizyczny- laboratorium fizyczne. Pozwala na przeprowadzenie réznych
eksperymentéw, doswiadczen fizycznych zarowno w szkole jak i po za nig. Wyniki
dokonywanych pomiaréw moge by¢ obserwowane bezposrednio na wyswietlaczu
dysku lub na komputerze z oprogramowaniem (system Windows, MAC, Linux) lub na

tabletach i0S, Android.

= Mozliwe pomiary: napiecia i natezenia pradu, jasnosci oswietlenia, fali dzwiekowej,

cisnienia, temperatury, przyspieszenia oraz odlegtosci.
= Zywotno$¢ baterii: okoto 150 godzin
=  Wyswietlacz: LCD
= Komunikacja : Port USB
= Komunikacja bezprzewodowa: Bluetooth
= Cisnienie powietrza: zakres do 10 do 300 kPa
» Natezenie: zakresod -1 do 1 A
= Napiecie: zakres od -30 do 30 V
= Dystans: zakres od 0,4 do 10 m

Biuro Projektu:
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1. Oznaczenia kodu CPV — Wspdlnego Stownika Zamowie

Swiatto: zakres od 0 do 55,000 Ix
Mikrofon: zakres od 0 do 50 V
Akcelometr: zakres od -8 do 8 g
Temperatura otoczenia od -10 do 50
Temperatura ciat statych od -25 do 125

Gwarancja: 24 miesigce

Czesé¢ 8 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK —

Labdisc BioChem

Obejmuje: Labdisc BioChem — 2 sztuki

1) Gtéwny kod CPV:

35125100-7 - czujniki

n

Labdiscbiochem- laboratorium fizyczne. Pozwala na przeprowadzenie roznych
eksperymentow, doswiadczen z zakresu biologii i chemii zaréwno w szkole jak i po za
nig. Wyniki dokonywanych pomiarow moge by¢ obserwowane bezposrednio na
wyswietlaczu dysku lub na komputerze z oprogramowaniem (system Windows, MAC,

Linux) lub na tabletach iOS, Android.

Mozliwe pomiary: jasnos¢ oswietlenia, pulsu, cisnienia barometrycznego, temperatury
otoczenia, oznaczenia tlenu w wodzie, kolorymetrii, pomiaru metnosci, pH,

przewodnosci, wspotrzednych GPS, wilgotnosci.

Zywotno$é baterii: okoto 150 godzin
Wyswietlacz: LCD
Komunikacja : Port USB

Komunikacja bezprzewodowa: Bluetooth

Cisnienie powietrza: zakres do 10 do 300 kPa

Temperatura otoczenia od -10 do 50
Barometr: zakres od 300 do 1100 mb

Kolorymetr zakres od 10 do 90 % przezroczystosci

Przewodnosé: zakres od 0- 20 ms

Temperatura ciat statych : zakres od -25 do 125

GPS doktadnos¢ do 3 m
Puls zakres od 0 do 240 dpm
Swiatto od 0 do 55,000 Ix
Metnosc¢: od 0 do 1000 NTU

Biuro Projektu:

Szkota Podstawowa nr 70 im. St. Wyspianskiego, ul. Rewolucji 1905r. 22, 90-207 t6dz




Fundusze &

Europejskie todzkie

Program Regionalny

w ramach Regionalnego Programu Operacyjnego Wojewddztwa tddzkiego na lata 2014-2020

Projekt wspétfinansowany z Europejskiego Funduszu Spotecznego

promuje Unia Eu rOpejSka
Europejski Fundusz Spoteczny

* %

* 4 x

* 4 %

Gwarancja: 24 miesigce

interaktywna

Czesé 9 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK — Podtoga

Obejmuje: Podtoga interaktywna (magiczny dywan) — 1 sztuka

1. Oznaczenia kodu CPV — Wspdlnego Stownika Zamowie N

1) Gtéwny kod CPV:

42961000-0 - system sterowania i kontroli

Podtoga interaktywnato zintegrowany system czujnikow ruchu, ktéry zawiera w sobie
projektor, komputer i modut interaktywny. Obraz wyswietlany na podtoge tworzy
wirtualny ,magiczny dywan”. Interaktywna pomoc dydaktyczna przeznaczona do
zabaw ruchowych oraz roznego rodzaju gier edukacyjnych i ¢wiczen dla dzieci.
Zapewnia zabawe potgczong z nauka, wptywa na pozytywny rozwéj duzej motoryki,

koordynacji wzrokowej, ruchowej, spostrzegawczos¢ oraz szybkosc¢ reakcji.
Wymiary interaktywnego dywanu to ok. 2 x 3 m.

Zestaw zawiera:

magiczne ,,0ko” wykrywajgce ruch,
wbudowany projektor krétkoogniskowy,
wbudowany komputer klasy PC,
zestaw interaktywnych gier i zabaw edukacyjnych,
pilot zdalnego sterowania,

zlgcza USB, VGA, LAN, Audio,
wieszak sufitowy,

kabel zasilajacy,

instrukcja obstugi.

Zywotno$¢ lampy: 4000 godzin
Maksymalny pobér mocy: 375 Wat
Waga: okoto 10 kg

Gwarancja:

24 miesigce

Czes¢ 10 - Zakup wyposazenia pracowni szkolnej w narzedzia TIK —
Wizualizer

Biuro Projektu:
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Obejmuje: Wizualizer — 1 sztuka

1. Oznaczenia kodu CPV — Wspdlnego Stownika Zamoéwie

1) Gtéwny kod CPV:

32300000-6 - odbiorniki telewizyjne i radiowe oraz aparatura nagrywajgca
dzwiek lub obraz lub aparatura powielajgca

=  Wizualizer to mala kamera umieszczona na niewielkim ramieniu, umozliwiajgca
wyswietlenie tego, co znajduje sie pod nig, moze by¢ to zapisana kartka papieru,
zdjecie rentgenowskie, nieruchomy obiekt 3D a nawet cel ruchomy (np. owad

w stoiku).

= Umieszczenie preparatu w polu wizualizera pozwala wszystkim uczniom uczestniczy¢
w obserwacji obiektu czy reakcji chemicznej z zachowaniem odpowiedniego poziomu
bezpieczenstwa i bez rozprezenia atmosfery pracy oraz straty czasu zwigzanego
Z zebraniem wszystkich uczniéw przy stole doswiadczalnym.

Specyfikacja
= Matryca CMOS 5 Mpx
»  Wielkos¢ matrycy 1/2,5"

» Formaty plikow: jpg, bmp, tif, png, pdf
* Rozdzielczos¢ 2592H x 1944V A3

=  Format video avi

= Szybkos¢ reakcji 1.0V/Lux-sec

= Oswietlenie >50 Lux

= Zakres temperatur pracy -15 do +40 st. C

= Zasilanie poprzez kabel USB
= Waga netto ok 1 kg

= Gwarancja 24 miesigce

Biuro Projektu:

Szkota Podstawowa nr 70 im. St. Wyspianskiego, ul. Rewolucji 1905r. 22, 90-207 t6dz




