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Zalacznik Nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Gtéwny kod CPV: 48761000-0 Pakiety oprogramowania antywirusowego

Przedmiotem  niniejszego  postepowania jest dostawa  oprogramowania
antywirusowego wraz z asystg techniczng na okres 12 miesiecy (liczony jednak nie
wczesniej niz od 16 maja 2020 r.), obejmujgce wykorzystanie oprogramowania na
4 000 stacjach roboczych, serwerach i urzgdzeniach mobilnych oraz przez 4 500
uzytkownikow bramki pocztowej (bramki smtp)

Termin wykonania zamowienia

Wykonawca wykona zamdéwienie w nizej wymienionych etapach (jednak nie
wczesniej niz od 16 maja 2010 r.):

1. Etap I:
a. Wykonawca dostarczy oprogramowanie wraz z licencjami do siedziby

Zamawiajgcego w terminie do 22 dni roboczych od daty wejscia w zycie umowy
okre$lonej w § 14 ust. 5, jednak nie wczesniej niz przed datg wdrozenia
i uruchomienia oprogramowania.

. Potwierdzeniem dostarczenia oprogramowania wraz z licencjami bedzie
podpisanie bez zastrzezen, przez upowaznionych przedstawicieli Stron protokotu
zdawczo-odbiorczego.

. Wykonawca wdrozy petng funkcjonalno$¢ oprogramowania antywirusowego
w terminie do 22 dni roboczych od daty wejscia w zycie umowy okreslonejw § 14
ust. 5.

d. Potwierdzeniem wdrozenia i uruchomienia oprogramowania bedzie podpisanie
bez zastrzezen, przez upowaznionych przedstawicieli Stron protokotu wdrozenia.
Strony ustalajg, ze datg uruchomienia oprogramowania jest data podpisania
protokotu wdrozenia.

O

o

2. Etap Il
. Gwarancja i asysta techniczna wdrozonego oprogramowania przez okres

12 miesiecy od dnia wdrozenia i uruchomienia oprogramowania

Q

Oferowane rozwigzanie musi spetniaé wymagania opisane w niniejszym opisie
przedmiotu zamoéwienia w pkt. |. - ,Wymagania minimalne dotyczgace rozwigzania”
oraz w pkt. Il - ,Wymagania minimalne dotyczgce wdrozenia’.

Zamawiajgcy uzywa obecnie oprogramowanie Kaspersky Endpoint Security for
Bussines Advanced — 4 000 szt. licencji, oraz Kaspersky Secure Mail Gateway —
2 800 szt. licencji z terminem wygasniecia 15 maja 2020 r.
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. Wymagania minimalne dotyczace rozwigzania
1. Wymagania ogélne

1. Rozwigzanie musi zapewni¢ ochrone w dwoch obszarach tj. ochrone stacji
koncowej uzytkownika i serwer6w oraz ochrone poczty smtp (instalowane osobno,
nie na dziatajgcym serwerze pocztowym).

2. Wszystkie moduty oprogramowania w kazdym z obszaréw opisanych w pkt. 1)
muszg posiada¢ konsole zarzadzajgcg. Jedna konsola musi obejmowaé
co najmniej funkcjonalnos¢ ochrony stacji koncowej uzytkownika oraz serweréow.
Zarzgdzanie systemem ochrony poczty smtp moze by¢é realizowane
z wykorzystaniem konsoli dedykowanej lub poprzez konsole do zarzgdzania
ochrong stacji koncowej uzytkownika oraz serweréw.

3. Zamawiajacy nie dopuszcza rozwigzan typu Unified Threat Managment (UTM).

4. W obszarze ochrony stacji koncowej uzytkownika oraz serweréw, oprogramowanie
musi realizowa¢ co najmniej nastepujgce funkcjonalnosci: ochrona antywirusowa,
firewall, ids/ips na interfejsie sieciowym, kontrola aplikacji na stacjach roboczych
i serwerach. Szczegbétowy opis funkcjonalnosci jest opisany w pkt. 2.
~Szczegoétowe wymagania techniczne”. Ponadto musi koegzystowac i nie zaktécac
jednoczesnie dziatania aplikacji Palo Alto Networks Traps.

5. W obszarze ochrony poczty smtp oprogramowanie musi realizowa¢ co najmniej
nastepujgce funkcjonalnosci: ochrone antywirusowg i antyspamowg. Szczegbtowy
opis funkcjonalnosci jest opisany w pkt. 2. ,.Szczegbtowe wymagania techniczne”.

6. Petna funkcjonalnos¢ klienta dla stacji roboczej musi by¢ zawarta w jednym pliku
instalacyjnym msi, zgodnym z Windows Installer.

7. Oprogramowanie musi dziata¢ na systemach Windows XP 32 bit z SP3, wszystkie
wersje Windows: 7, 8.x,10 , Server 2008 R2, Server 2012, Server 2012 R2,
Server 2016

8. Dla urzadzen mobilnych oprogramowanie musi dziata¢ na systemie Android i I0S.

9. Oferowane rozwigzanie musi poprawnie funkcjonowa¢ w zakresie serweréw
zarzagdzajgcych (konsola zarzagdzajgca) oraz ochrony serwerdéw smtp
w $rodowisku Microsoft Hyper-V 2012R2 i 2016.

10. Komponenty rozwigzania, ktore realizujg funkcjonalnosci takie jak: firewall,
zapobieganie wtamaniom i kontrola aplikacji na stacjach roboczych, musza
dziata¢ na wszystkich powyzszych platformach 32 i 64-bitowych.

11. Serwer zarzadzajgcy musi dziata¢ na systemach Windows Server: 2012R2,
2016.

12. Zarzadzanie systemem ma by¢ zapewnione poprzez graficzng konsole
administratora.

13. Rozwigzanie ma zapewnia¢ wysokg skalowalno$¢ (obstuga min. 5 000 stacji).

14. Komunikacja pomiedzy agentami i serwerem ma by¢ szyfrowana
i kompresowana.

15. Numery portéw uzywane do komunikacji majg mie¢ mozliwo$¢ konfiguraciji.

16. Agent ma sie przetgcza¢ do innego serwera zarzgdzajgcego w przypadku
niedostepnosci przypisanego serwera.
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17. Musi istnie¢ mozliwo$¢ zdefiniowania dowolnego klienta, jako lokalnego zrodta

aktualizacji z mozliwoscig konfiguracji okreslenia predkosci ich pobierania
z serwera zarzgdzajgcego.

18. Jezeli rozwigzanie wykorzystuje oprogramowanie firm trzecich, muszg zostac

19.

dostarczone wszelkie licencje na ich uzywanie.

Asysta techniczna $wiadczona przez producenta w swoim zakresie musi
obejmowac¢ upgrade oprogramowania i jego skftadnikéw, update definicji
antywirusowych i antyspamowych oraz pomoc techniczng przy rozwigzywaniu
probleméw z zaoferowanym oprogramowaniem. Czas naprawy nie dtuzszy niz
14 dni.

2. Szczegb6towe wymagania techniczne.

1. Ochrona antywirusowa stacji roboczej oraz serwerow:

a. Usuwanie wirusOw, makro—wiruséw, robakdéw internetowych oraz koni

f.

trojanskich (oraz wirusébw i robakow z plikbw skompresowanych oraz
samorozpakowujgcych sie) lub kasowanie zainfekowanych plikow. Ochrona
przed oprogramowaniem typu ,spyware” i ,adware”, wtgcznie z usuwaniem
zmian wprowadzonych do systemu przez oprogramowanie tego typu;

. Wykrywanie wiruséw, makro-wirusow, robakéw internetowych, koni trojanskich,

spyware, adware i dialerow ma by¢ realizowane w pojedynczym systemie
skanujgcym;

. Skanowanie zaplanowane musi umozliwia¢ automatyczne pomijanie plikéw

uznanych przez producenta za zaufane;

. Skanowanie plikdw pobranych z Internetu wraz ze skryptami umieszczonymi

w sieci Internet oraz plikéw skompresowanych;

. Zapewnienie statej ochrony wszystkich zapisywanych, odczytywanych, a takze

uruchamianych plikbw przez mechanizm skanujgcy pracujacy w tle wraz
z metodg heurystyczng wyszukiwania wiruséw (na zyczenie); pliki te moga by¢
skanowane: na dyskach twardych, w boot sektorach, na dyskietkach, na ptytach
CD/DVD, na zewnetrznych dyskach twardych (np. podtgczonych przez port
USB);

Mozliwo$¢ samodzielnego pobierania aktualizacji z Internetu do stacji roboczej;

0. Mozliwosc¢ zablokowania funkcji zmiany konfiguracji klienta lub ukrycie interfejsu

uzytkownika klienta;

h. Wyszukiwanie i usuwanie wirusow w plikach skompresowanych (takze

j-

zagniezdzonych wewnatrz innych plikdw skompresowanych)

Aktualizacja definicji wiruséw nie wymagajgca zatrzymania procesu skanowania
na jakimkolwiek systemie — serwerze czy stacji roboczej;

Mikrodefinicje wirusdw - przyrostowe, scentralizowane aktualizowanie klientéw
jedynie o nowe definicje wiruséw i mechanizmy skanujace;

k. Mozliwos¢ cofniecia procesu aktualizacji definicji wirusow i mechanizmow

skanujgcych — powrdét do poprzedniego zestawu definicji wirusow bez
koniecznosci deinstalacji oprogramowania czy tez restartu komputeréw;
Mozliwos¢é natychmiastowego ,wypchniecia” definicji wiruséw do stacji
klienckich;
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m. Aktualizacja bazy definicji wirusbw oraz mechanizméw skanujacych,
CO najmniej 2 razy dziennie;

n. Mozliwos$¢ aktualizacji bazy definicji wirusow Srednio co 1 godzine;
0. Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw;

p. Modut analizy w czasie rzeczywistym zachowan aplikacji do wykrywania
nowych, nieznanych zagrozen typu robak internetowy, kon trojanski,
keylogger;

g. Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych
definicji wiruséw, jesli aktualnie przechowywane pliki sg przestarzate;

r. Aktualizacje definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione;

s. Skanowanie poczty klienckiej (na komputerze klienckim);

t. Opdznienie skanowania zaplanowanego w wypadku dziatania komputera
(laptopa) na bateriach;

u. W wypadku systemu Windows 8 i 10, wsparcie dla funkcji ELAM (Early Launch
Anti-Malware).

2. Firewall dla stacji roboczej oraz serweréw

a. Peilne zabezpieczenie stacji klienckich przed nieautoryzowanymi prébami
dostepu do komputeréw i skanowaniem jego portow;

b. Modut firewall ma mie¢ mozliwos¢ monitorowania i kontroli, jakie aplikacje tgczg
sie poprzez interfejsy sieciowe;

c. Administrator moze definiowac potgczenia, ktére stacja robocza moze inicjowaé
i odbierac;

d. Administrator moze konfigurowac¢ dostep stacji do nastepujgcych protokotow
TCP, UDP, ICMP, IGMP

e. Program ma pozwala¢ na zdefiniowanie indywidualnych komputeréw lub catych
zakreséw adresow IP, ktére sg traktowane jako: catkowicie bezpieczne lub
niebezpieczne;

f. Program musi wykrywac proby wyszukiwania luk w zabezpieczeniach systemu
w celu przejecia nad nim kontroli;

g. Konfiguracja zezwalanego i zabronionego ruchu ma sie odbywaé w oparciu
o takie informacje jak: protokét sieciowy, stacja docelowa, aplikacja;

h. Konfiguracja stacji ma sie odbywa¢ poprzez okreslenie: numeru IP, zakresu
numerow IP, wskazanie podsieci, nazwy stacji dns (FQDN) lub domeny dns;

i. Uniemozliwienie przejecia sesji poprzez losowo generowane numery sekwencji
TCP;

j- Domyslne reguty zezwalajgce na ruch DHCP, DNS, WINS;
k. Wsparcie dla protokotu IPv6;

[. Uniemozliwianie okreslenia systemu operacyjnego i rodzaju przegladarki
internetowej przez serwery www — funkcjonalnos¢ opcjonalna, dodatkowo
punktowana.

3. IDS/IPS na interfejsie sieciowym dla stacji roboczych i serweréow
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a. Producent ma dostarczy¢ biblioteke atakéw i podatnosci (sygnatur)
stosowanych przez produkt. Administrator ma mie¢ mozliwos¢ uaktualniania
tej biblioteki poprzez konsole zarzgdzajaca;

b. Wykrywanie skanowania portéw;
c. Ochrona przed atakami typu odmowa ustug (Denial of Service);

d. Blokowanie komunikacji ze stacjami z podmienionymi MAC adresami (spoofed
MAC);

e. Wykrywanie trojanéw i generowanego przez nie ruchu;

f. Wykrywanie prob nawigzania komunikacji za posrednictwem zaufanych aplikacji,
przez inne oprogramowanie;

g. Blokowanie komunikacji ze stacjami uznanymi za wrogie na zdefiniowany przez
administratora czas. Ma istnie¢ mozliwos¢ definiowania wyjgtkow;

4. Kontrola aplikacji na stacjach koncowych oraz serwerach
a. Produkt ma umozliwia¢ uruchamianie i blokowanie wskazanych aplikacj;
b. Aplikacje powinny by¢ rozrézniane poprzez nazwe i sygnature cyfrowa;

c. Produkt ma umozliwia¢ blokowanie wskazanego typu urzadzen przed dostepem
uzytkownika — urzgdzenia muszg byc¢ identyfikowane po ich numerze seryjnym;

d. Produkt ma kontrolowac¢ dostep do rejestru systemowego;

e. Mozliwos¢ utworzenie listy zaufanych aplikacji (tzw. biatej listy) i konfiguracji
produktu w taki sposéb, aby zadna inna aplikacja/biblioteka spoza listy nie
mogta uruchomic sie na komputerze;

f. Mozliwo$¢ utworzenia listy blokowanych aplikacji (tzw. czarnej listy) i konfiguraciji
produktu w taki sposéb, aby tylko aplikacje znajdujgce sie na liscie nie mogty
uruchomié¢ sie na komputerze;

g. Produkt ma umozliwia¢ logowanie plikbw wgrywanych na urzadzenia
zewnetrzne — funkcjonalnos¢ opcjonalna, dodatkowo punktowana;

h. Produkt musi automatycznie umozliwi¢ zablokowanie pliku autorun.inf na
urzgdzeniach zewnetrznych i na udziatach sieciowych — funkcjonalnosé
opcjonalna, dodatkowo punktowana.

5. Szyfrowanie i deszyfrowanie na stacjach roboczych - funkcjonalnosé
opcjonalna, dodatkowo punktowana.

a. Plikow i katalogéw
b. Catych dyskéw twardych
c. Przy uzyciu algorytmu AES

d. Wszystkie dziatania zwigzane z szyfrowaniem i deszyfrowaniem majg byc¢
catkowicie niewidoczne dla uzytkownika

e. Mechanizm telefonicznego odzyskiwania hasta dla uzytkownika znajdujgcego
sie poza siedzibg Zamawiajgcego

6. Centralna konsola zarzgdzajgca dla stacji roboczych i serwerow

a. Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzadzanie,
raportowanie i administrowanie oprogramowaniem z pojedynczej konsoli;
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b. Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu
wykrywania wtaman przez administratora sieci;

c. Produkt ma zapewnia¢ zarzgdzanie poprzez konsole. Dostep do konsoli ma by¢
mozliwy po wczesniejszej weryfikacji uzytkownika. Produkt ma mie¢ mozliwosé
definiowania wielu kont administracyjnych i niezalezng konfiguracje uprawnien;

d. Mozliwos¢ definiowania wielu niezaleznych organizacji na jednym serwerze
zarzgdzajgcym — informacje dostarczone do serwera zarzgdzajgcego nie bedg
dostepne pomiedzy organizacjami;

e. Integracja z Microsoft Active Directory w celu importu uzytkownikéw, listy
maszyn, struktury jednostek organizacyjnych;

f. Konta administracyjne majg by¢é tworzone na poziomie serwerow
zarzgdzajacych i na poziomie organizacji definiowanych na serwerze;

g. Uprawnienia administratorow majg by¢ ustawiane niezaleznie dla kazdego
kontenera wewnatrz organizacji;

h. Mozliwos¢ utworzenia administratoréw z uprawnieniami tylko do odczytu;

i. Uwierzytelnianie administratoréw ma sie odbywaé¢ w oparciu o wewnetrzng baze
danych lub z uzyciem Microsoft Active Directory.

j. Dostep do interfejsu produktu dla uzytkownika ma by¢ konfigurowany z poziomu
centralnej konsoli zarzadzajacej;

k. Konfiguracja aktywna na stacji ma rozr6znia¢ lokalizacje agenta i wedtug tego
kryterium okresla¢ stosowany zestaw regut/polityk dla agenta;

|. Lokalizacja ma by¢ okreslana wedtug istnienia lub nieistnienia: adresu IP,
zakresu podsieci, komunikacji z serwerem zarzadzajgcym, nazwy domeny,
adreséw serwerow WINS, DNS, DHCP, wyniku zapytania do serwera DNS;

m. Paczki instalacyjne produktu majg pozwala¢ na dodanie wtasnej konfiguracij;

n. W paczce instalacyjnej musi by¢ zawarta funkcjonalnos¢ deinstalacji innych
produktow bezpieczenstwa, ktéra uruchomi sie automatycznie przed instalacjg
produktu;

0. Petna funkcjonalnos¢ ma by¢ zawarta w jednym pliku instalacyjnym;

p. Produkt ma automatycznie wykrywac wszystkie urzgdzenia przytgczone do sieci
komputerowej;

g. Mozliwosé zdefiniowania alertdw administracyjnych zawierajgcych zdarzenia:
dostepnosci nowego oprogramowania, pojawienia sie nowego komputera,
zdarzen powigzanych z infekcjami wiruséw, stanu serwerdw zarzgdzajgcych;

r. Petna polska wersja jezykowa oprogramowania dla systemu zarzgdzania i staciji
klienckich wraz z dokumentacja.

s. Mozliwo$¢ przejecia stacji roboczej za pomoca konsoli administracyjnej.

. Ochrona antywirusowa, antyspamowa oraz filtrowanie tresci dla serweréw poczty
smtp

a. licencja pozwalajgca uruchomi¢ zaoferowane rozwigzanie w $rodowisku
wirtualnym Hyper-V;

b. Integracja z LDAP;
c. Zintegrowane rozwigzanie antywirusowe, antyspamowe i filtrowania tresci;
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d. Praca, jako bramka pocztowa;

e. Blokowanie spamu w oparciu o lokalne polityki, silnik skanujgcy i bazy. Poczta
nie jest przekierowania na serwer ustugodawcy;

f. Rozwigzanie antyspamowe ma mie¢ skutecznos¢ nie mniejszg niz 95%;

g. Do wykrywania spamu, system ma wykorzystywa¢ bazy o numerach IP lub
nazwach domen wykorzystywanych przez spameréw lub dodanie wpiséw na
listach DNSBL i SURBL;

h. System ma zapewnié¢ routing wiadomosci pocztowych w oparciu o domene
i adres odbiorcy;

i. Administrator ma mie¢ mozliwos¢ definiowania domen i adreséw pocztowych,
z ktérymi wymiana wiadomosci bedzie sie zawsze odbywac;

j. Administrator ma mie¢ mozliwos¢ definiowania domen i adreséw pocztowych,
z ktérymi wymiana wiadomosci bedzie zawsze blokowana;

k. Skaner antywirusowy ma skanowa¢ skompresowane zatgczniki do 10
poziomdw zagniezdzen w gtgb i ma by¢ odporna na ziosliwie spreparowane
zatgczniki (,zatgczniki spakowane zawierajgce ztosliwe oprogramowanie”);

I. Wiadomosci z wirusami typu mass-mailer majg by¢ w catosci odrzucane, bez
podejmowania dodatkowych akcji takich jak np. powiadomienie;

m. Wykrywanie fatszywych URL-i w wiadomosciach;

n. Naktadanie polityk na zatgczniki w oparciu o ich rozmiar, typ MIME lub jego
rozszerzenie;

0. Wiadomosci sklasyfikowane jako spam mozna: usungc/odrzuci¢, dodac
nagtéwek wiadomosci, zarchiwizowaé, dostarczyé bez modyfikaciji;

p. Administrator ma mie¢ mozliwosc¢ ingerencji w czuto$¢ rozwigzania;

g. Komunikacja w celu zarzadzania systemem ma by¢ szyfrowana;

r. System ma umozliwia¢ ustalenie co stato sie z wiadomoscia;

s. System ma umozliwia¢ zapytanie o adres IP do globalnej bazy reputaciji;
t. System musi wspiera¢ autentykacje SMTP;

u. Wsparcie dla Transport Layer Security (TLS) — definiowane per domena lub
polityka, Sender Policy Framework (SPF), Sender ID — funkcjonalnosé
opcjonalna, dodatkowo punktowana.

Wymagania minimalne dotyczace wdrozenia.

w 22 dniu roboczym od daty wejscia w zycie umowy okreslonej w § 14 ust. 5,
podczas ktérego muszg zosta¢ wykonane wszystkie nizej wymienione zadania.

a. Wykonawca najp6zniej do 5 dnia roboczego od daty podpisania umowy
przedstawi projekt wdrozenia nowego systemu.

b. Zamawiajgcy w ciggu kolejnych 2 dni roboczych dokona przegladu projektu
wdrozenia i przedstawi swoje uwagi i komentarze.

c. Wykonawca w ciggu kolejnych 2 dni roboczych uwzgledni uwagi
Zamawiajgcego i przedstawi nowg wersje projektu wdrozenia.
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d. Wykonawca w ciggu kolejnych 10 dni, wdrozy petng funkcjonalno$é¢ systemu
antywirusowego i zgtosi gotowos¢ do odbioru.

e. Zamawiajacy w ciggu kolejnych 3 dni roboczych dokona odbioru systemu.

2. Instalacja systemu antywirusowego wraz z agentami moze rozpoczgc¢ sie dopiero,
po zaakceptowaniu przez Zamawiajgcego projektu wdrozenia.

3. Zakohczenie wdrozenia systemu antywirusowego zostanie potwierdzone przez
Zamawiajgcego i Wykonawce poprzez podpisanie protokotu zdawczo-
odbiorczego wdrozenia.

4. Wszystkie prace (poza wyszczegodlnionymi), kiore bedg wykonywane
u Zamawiajgcego muszg by¢ realizowane w godzinach pracy Zamawiajgcego.

5. Wykonawca dokona analizy wykorzystywanego przez Zamawiajgcego systemu
antywirusowego Kaspersky Endpoint Security for Bussines Advanced. Analiza
musi obejmowaé minimum: architekture funkcjonalng wdrozonego systemu,
lokalizacje wszystkich klientéw oraz ich liczbe, systemy operacyjne, na ktérych
funkcjonujg agenci. Analiza ta zostanie wykorzystana do odtworzenia wszystkich
obecnie wdrozonych funkcjonalnosci i polityk bezpieczenstwa w zaoferowanym
rozwigzaniu.

6. Wykonawca dokona deinstalacji obecnie wykorzystywanego systemu
antywirusowego ochrony na wszystkich serwerach i wszystkich stacjach
roboczych, o ile jest wymagana. W przypadku wystgpienia probleméw podczas
deinstalaciji, ich rozwigzanie bedzie naleze¢ do Wykonawcy. Jednoczesnie musi
zostaé zachowana petna i prawidtowa funkcjonalnos¢ zainstalowanych innych
aplikacji i systeméw na danej stacji roboczej lub serwerze.

7. Wykonawca dokona instalacji agentéw systemu antywirusowego na wszystkich
stacjach roboczych podanych przez Zamawiajgcego. W przypadku wystgpienia
probleméw podczas instalacji, ich rozwigzanie bedzie naleze¢ do Wykonawcy.
Jednoczesnie musi zosta¢ zachowana petna i prawidlowa funkcjonalnosé
zainstalowanych innych aplikacji i systeméw na danej stacji robocze; .

8. Terminy instalacji agentéw systemu na stacjach roboczych i serwerach muszag
zosta¢ uzgodnione z Zamawiajgcym i przedstawione w postaci harmonogramu
w projekcie wdrozenia.

9. Wykonawca dokona instalacji agentéw systemu na serwerach pod nadzorem os6b
wyznaczonych przez Zamawiajgcego. W przypadku wystgpienia problemow
podczas instalacji, ich rozwigzanie bedzie naleze¢ do Wykonawcy. Jednoczes$nie
musi zosta¢ zachowana petna i prawidtowa funkcjonalnos¢ zainstalowanych
innych aplikacji i systemow na danym serwerze.

10. Instalacje na serwerach wykonywane w godzinach pracy urzedu muszg zostac
przeprowadzone w sposoéb, ktéry nie zakidéca pracy uzytkownikdw systeméw
pracujgcych na tych serwerach, w innym przypadku instalacja musi zosta¢
przeprowadzona wytgcznie poza godzinami pracy.

11. W Urzedzie Miasta todzi stacje robocze zlokalizowane sg w ok. 80 lokalizacjach
na terenie miasta todzi. Lokalizacje w kt6rych sumaryczna ilos¢ komputerow
to ok. 3600 szt. podtgczona jest siecia LAN o przepustowosci min. 1Gbit/s,
pozostate to potagczenia symetryczne 100Mbit/'s oraz 2 potgczenia 5Mbit/s
(w sumie ok. 20-30 stacji roboczych).

12. Komputery podtgczone sg do Active Directory.
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13. Obecnie wykorzystywane rozwigzanie musi funkcjonowaé¢ do czasu petnego
wdrozenia zaoferowanego rozwigzania. W zwigzku z tym, nie bedzie mozliwe
wykorzystanie obecnie dedykowanych serweréw zarzagdzajgcych dla nowego
rozwigzania.

14. Zamawiajgcy posiada infrastrukture serwerowa, ktdra umozliwia uruchomienie
w $rodowisku wirtualnym, 2 serweréw. Serwery mogg by¢ utworzone na
platformie Microsoft Hyper-v 2012R2 i $rodowisku zarzadzajgcym SCVMM,
kazdy o nastepujgcych parametrach:

a. Maksymalna wielko$¢ pamieci RAM - 12 GB.
b. Maksymalna wielkosc¢ przestrzeni dyskowej - 100 GB.
c. Maksymalna ilos¢ VCPU — 2 szt.

15. Wykonawca przeprowadzi szkolenie dla min 10 os6b w zakresie zarzgdzania
systemem. Szkolenie musi zostaé przeprowadzone zgodnie z zaleceniami
dotyczacymi szkolen, w zakresie czasu i tematyki zalecanej przez producenta
zaoferowanego rozwigzania. Szkolenie musi by¢ przeprowadzone nieodptatnie
na terenie miasta Lodzi lub poprzez Internet z aktywng komunikacjg zaréwno
video jak i glosowg z instruktorem prowadzgcym szkolenie.

16. Wykonawca przygotuje dokumentacje powykonawczg, ktéra bedzie obejmowac,
zawierajgcg w szczegdélnosci:

a. Analize obecnie wykorzystywanego przez Zamawiajgcego systemu Kaspersky
Endpoint Security for Bussines Advanced.

b. Architekture wdrozonego systemu.

c. Wdrozone polityki.

d. Procedury backupu i odtwarzania

e. Opis konfiguracji bramki smtp.

f. Procedury rekonfiguracji bramki smtp.
g. Procedury restartu systemu.

17. W przypadku wypowiedzenia lub zerwania umowy w trakcie realizacji procesu
wdrozenia, Wykonawca zobowigzany jest wykonaé¢ wszystkie czynnosci na
wtasny koszt, ktore przywrdcg srodowisko informatyczne Zamawiajgcego
do stanu przed rozpoczeciem procesu wdrozenia. W przypadku, gdy
Wykonawca nie wykona tych czynnosci, Zamawiajgcy wykona niezbedne prace
z wykorzystaniem firm trzecich a kosztami tych prac obcigzy Wykonawce.



