Załącznik nr 3 do Zapytania ofertowego
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA ORAZ ISTOTNE WARUNKI JEGO REALIZACJI
Przedmiotem zamówienia będzie świadczenie przez Wykonawcę na rzecz Zamawiającego usług zaufania, polegających na:
1) wytwarzaniu, wydawaniu, unieważnianiu kwalifikowanych certyfikatów podpisu elektronicznego;

2) dostawie kwalifikowanych urządzeń do składania i weryfikacji kwalifikowanego podpisu elektronicznego;
3) dostawie czytników kart kryptograficznych standardowej wielkości z kablem.

Termin realizacji:

Przedmiot zamówienia będzie realizowany sukcesywnie – zgodnie z potrzebami Zamawiającego, 
po udzieleniu zamówienia, od dnia 1 stycznia 2021 r. do dnia 31 grudnia 2021 r.

Zobowiązania Wykonawcy
1. W ramach świadczenia usług zaufania, Wykonawca zobowiązuje się w szczególności do:

1) poświadczenia tożsamości podpisujących lub zapewnienia notarialnego poświadczenia własnoręczności ich podpisu;

2) wytworzenia i wydania, na kartach kryptograficznych (standardowej wielkości), kwalifikowanych certyfikatów podpisu elektronicznego o dwuletnim okresie ważności, zgodnie z zapotrzebowaniem (zgłoszeniami certyfikacyjnymi) przekazanym przez Zamawiającego, w tym:

a) odnowieniu będzie podlegało 80 kwalifikowanych certyfikatów podpisu elektronicznego; 

b) zakupowi będzie podlegało 40 zestawów do składania kwalifikowanego podpisu elektronicznego Przez zestaw należy rozumieć: nowy certyfikat kwalifikowany podpisu elektronicznego 
(wgrany na karcie kryptograficznej)  z czytnikiem kart kryptograficznych standardowej wielkości z kablem.
3) przygotowania kwalifikowanych certyfikatów podpisu elektronicznego do wydania podpisującym najpóźniej w ciągu 5 dni roboczych od daty dostarczenia zapotrzebowania (zgłoszenia certyfikacyjnego) przez Zamawiającego, lub w przypadkach szczególnych, dotyczących pojedynczych osób – po uzgodnieniu z Wykonawcą - najpóźniej w ciągu 2 dni roboczych od daty dostarczenia zapotrzebowania (zgłoszenia certyfikacyjnego);

4) zapewnienia dla każdego z podpisujących oprogramowania do składania i weryfikacji kwalifikowanego podpisu elektronicznego, z zastrzeżeniem jednoczesnej możliwości instalowania tego oprogramowania na dowolnej liczbie stacji roboczych Zamawiającego. Oprogramowanie nie będzie zawierało dodatkowych modułów, w szczególności umożliwiających składanie podpisów elektronicznych z wykorzystaniem aplikacji mobilnych, które byłyby instalowane wraz z oprogramowaniem;
5) udostępnienia Zamawiającemu oprogramowania do składania i weryfikacji kwalifikowanego podpisu elektronicznego z rozszerzeniem .msi, umożliwiającym instalację nienadzorowaną 
w domenie na wielu stacjach roboczych Zamawiającego (silent instalation). 
6) wyrażenia zgody na udostępnienie przez Zamawiającego – na stronie WWW Zamawiającego – linku do oprogramowania do weryfikacji podpisu elektronicznego zamieszczonego na stronie WWW Wykonawcy.
2. Koszty realizacji usługi poświadczenia tożsamości podpisujących lub zapewnienia notarialnego poświadczenia własnoręczności ich podpisu ponosi Wykonawca. 

3. Przeprowadzenie procedury poświadczenia tożsamości lub notarialnego poświadczenia własnoręczności podpisu oraz wydanie kwalifikowanego certyfikatu podpisu elektronicznego dla: Prezydenta Miasta Łodzi, Pierwszego Wiceprezydenta Miasta Łodzi, Wiceprezydentów Miasta Łodzi, Sekretarza Miasta Łodzi oraz Skarbnika Miasta Łodzi nastąpi w siedzibie Zamawiającego, 
w terminach uzgodnionych przez Zamawiającego z Wykonawcą. Zamawiający nie ponosi z tego tytułu dodatkowych opłat, w tym za dojazd przedstawicieli Wykonawcy.

4. Przeprowadzenie procedury poświadczenia tożsamości lub notarialnego poświadczenia własnoręczności podpisu pozostałych podpisujących oraz wydanie im kwalifikowanych certyfikatów podpisu elektronicznego nastąpi w Łodzi, w ustalonych przez Strony terminach oraz miejscu/miejscach wskazanych przez Wykonawcę (wydanie certyfikatów powinno nastąpić 
w punktach takich jak: przedstawicielstwa, punkty rejestracji, partnerskie punkty rejestracji, punkty potwierdzania tożsamości, natomiast poświadczenie tożsamości lub notarialne poświadczenie własnoręczności podpisu może nastąpić w ww. punktach lub w kancelarii notarialnej).
5. Wykonawca zobowiązuje się do poinformowania każdego z podpisujących o warunkach używania kwalifikowanego certyfikatu podpisu elektronicznego, w tym o wszelkich ograniczeniach jego użycia.

6. Wykonawca szczegółowo poinformuje Zamawiającego oraz każdego z podpisujących o możliwości trwałego zablokowania karty kryptograficznej w związku z jej użyciem bez uprzedniej aktywacji (chyba, że zastosowane mechanizmy uniemożliwiają takie zablokowanie karty).

7. Wykonawca umieści w treści kwalifikowanego certyfikatu podpisu elektronicznego oprócz danych podpisującego (w szczególności imienia i nazwiska), również dane Zamawiającego: nazwę (Łódź – Miasto na Prawach Powiatu) oraz nazwę reprezentowanej przez poszczególnych podpisujących jednostki (Urząd Miasta Łodzi/ Rada Miejska w Łodzi) albo nazwę pełnionej przez niektórych podpisujących funkcji (np. Prezydent Miasta Łodzi/Pierwszy Wiceprezydent Miasta Łodzi/Wiceprezydent Miasta Łodzi/Skarbnik Miasta Łodzi/Sekretarz Miasta Łodzi).

8. Wykonawca, w przypadku, gdy Zamawiający stwierdzi i zgłosi, iż dane podpisującego lub dane Zamawiającego zawarte w kwalifikowanym certyfikacie podpisującego, nie są zgodne z danymi zawartymi w zapotrzebowaniu (zgłoszeniu certyfikacyjnym), bezpłatnie wytworzy i niezwłocznie wyda nowy kwalifikowany certyfikat podpisu elektronicznego zawierający prawidłowe dane.
9. Wykonawca akceptuje możliwość dokonywania zmian danych zawartych w przekazanym zapotrzebowaniu (zgłoszeniu certyfikacyjnym) przez Zamawiającego, pod warunkiem, że kwalifikowany certyfikat podpisu elektronicznego dla danego podpisującego nie został jeszcze wytworzony i wydany przez Wykonawcę. 

10. Wykonawca zobowiązany jest – za każdy miesiąc w którym wykonał usługi - przekazać Zamawiającemu potwierdzenie wydania kwalifikowanych certyfikatów podpisu elektronicznego poszczególnym podpisującym (wersja papierowa oraz dane zawarte w pliku typu: .doc albo .docx lub xls, xlsx). Potwierdzenie winno zawierać co najmniej, serię i numer, oraz okres ważności /od-do/ wydanych certyfikatów oraz imię/imiona i nazwiska podpisujących, do których te certyfikaty są przypisane. Jeśli do unieważnienia certyfikatu Wykonawca wymagać będzie również innych danych związanych z certyfikatem podpisującego, przypisanych podpisującemu przez Wykonawcę, np. numer karty kryptograficznej, na której wydano certyfikat lub numer indywidualnej umowy zawartej przez Wykonawcę z podpisującym - potwierdzenie wydania kwalifikowanych certyfikatów podpisu elektronicznego winno zawierać również te dane.

11. Wykonawca poinformuje Zamawiającego o rodzaju wydawanych podpisującym kart kryptograficznych (model karty, producent karty) i o warunkach ich aktywacji - po podpisaniu Umowy, jak również będzie informował o planowanej zmianie modelu wydawanych kart oraz 
o ewentualnej zmianie warunków aktywacji kart - w trakcie trwania umowy. Informacje te będą przekazane Zamawiającemu przez Wykonawcę za pośrednictwem poczty elektronicznej na adres: ezd@uml.lodz.pl. 
12. Wykonawca nie może przenieść praw i obowiązków wynikających z umowy na osobę trzecią bez zgody Zamawiającego.
Podstawowe zasady świadczenia usług

1. Wykonawca zobowiązuje się do wykonania usług zaufania z należytą starannością – w sposób profesjonalny i na zasadach określonych w przepisach prawa, w tym regulujących świadczenie usług zaufania. 

2. Podstawą wytworzenia i wydawania kwalifikowanych certyfikatów podpisu elektronicznego jest zgłoszenie przez Zamawiającego danych koniecznych do świadczenia usług zaufania do Wykonawcy. 
3. Zamawiający każdorazowo przekaże dane, o których mowa w ust. 2, w postaci chronionego hasłem pliku excel, Plik ten zostanie przekazany za pośrednictwem poczty elektronicznej na adres e-mail wskazany przez Wykonawcę lub, w szczególnej sytuacji, Zamawiający prześle dane wymagane przez Wykonawcę w formie pisemnej (w tzw. bezpiecznej kopercie) na adres korespondencyjny wskazany przez Wykonawcę.
4. Wykonawca, po przygotowaniu kwalifikowanych certyfikatów podpisu elektronicznego do wydania podpisującym (zgodnie z przekazanym przez Zamawiającego zgłoszeniem certyfikacyjnym), poinformuje o tym fakcie Zamawiającego, tak aby mógł on uruchomić procedurę odbioru certyfikatów. Informacja o przygotowaniu certyfikatów do wydania będzie przekazywana na adres poczty elektronicznej: ezd@uml.lodz.pl.
Warunki gwarancji będą następujące:

1. Wykonawca udziela gwarancji na składniki elementów zamówienia:

1) kwalifikowane certyfikaty podpisu elektronicznego i karty kryptograficzne na okres ważności certyfikatu,

2) czytniki kart kryptograficznych standardowej wielkości z kablem na okres 2 lat od daty zakupu czytnika.
2. Reklamacje będą rozpatrywane w terminie do 5 dni roboczych od daty zgłoszenia, chyba że Strony zgodnie ustalą inny termin.

3. Zamawiający nie ponosi odpowiedzialności za uszkodzenia kart kryptograficznych wynikłe nie z jego winy.

4. Wykonawca oświadcza, iż kwalifikowane urządzenia do składania podpisów elektronicznych  spełniają wymagania określone w obowiązujących przepisach prawa.
5. Wykonawca oświadcza, iż obsługiwane będą formaty podpisu elektronicznego (zgodne z właściwymi normami, standardami i specyfikacjami) wynikające z obowiązujących przepisów prawa.
6. Wykonawca oświadcza, iż dostarczone karty kryptograficzne będą czytane przez standardowej wielkości czytniki kart kryptograficznych typu: OMNIKEY 3121, CardMan 2020, ACS ACR 38 USB, SCR 3310, PC USB-TR (Gemalto), PC Twin Reader (Gemalto), ID Bridge CT30 (Gemalto), ACR39U-U1 oraz ATHENA ASE DRIVE 41, którymi dysponuje Zamawiający.

7. Wykonawca oświadcza, iż dostarczone karty kryptograficzne, czytniki kart kryptograficznych 
standardowej wielkości z kablem i oprogramowanie do składania i weryfikacji kwalifikowanego podpisu elektronicznego, będą kompatybilne z systemami operacyjnymi Microsoft Windows, wspieranymi przez firmę Microsoft.

8. Wykonawca oświadcza, iż dostarczone wraz z kwalifikowanymi certyfikatami podpisu elektronicznego oprogramowanie jest wolne od wad prawnych. 

9. Wykonawca zobowiązuje się udostępniać Zamawiającemu wszelkie powstałe aktualizacje
oprogramowania do składania i weryfikacji kwalifikowanego podpisu elektronicznego, bez odrębnych opłat licencyjnych. 

10. Wykonawca oświadcza, że oprogramowanie do weryfikacji kwalifikowanego podpisu elektronicznego Wykonawcy zapewnia możliwość kompletnej weryfikacji złożonych podpisów elektronicznych niezależnie od faktu, czy przy ich złożeniu użyty został znacznik czasu.

11. Wykonawca oświadcza, że zachowuje wszelkie wymagane mechanizmy poufności danych, w tym: 
w zakresie ochrony danych osobowych przekazywanych przez podpisujących.
Płatności

1. Z tytułu realizacji przedmiotu zamówienia, Zamawiający zapłaci Wykonawcy wynagrodzenie na podstawie złożonych zapotrzebowań (zgłoszeń certyfikacyjnych), zgodne ze szczegółową wyceną elementów zamówienia przez Wykonawcę. Wynagrodzenie stanowić będzie iloczyn wykonanych usług i ceny jednostkowej brutto wskazanej w Wycenie.

2. Za wykonanie przedmiotu zamówienia Wykonawca otrzyma od Zamawiającego wynagrodzenie netto w wysokości ………. PLN plus należny podatek VAT. 

3. Wynagrodzenie płatne będzie w częściach – stosownie do wykonanych usług (tj. zależnie od liczby wytworzonych kwalifikowanych certyfikatów podpisu elektronicznego przekazanych podpisującym na kartach kryptograficznych oraz przekazanych podpisującym zestawów) – na podstawie prawidłowo wystawionych przez Wykonawcę faktur, za każdy miesiąc, w którym Wykonawca zrealizował usługi oraz Protokołów Odbioru podpisanych przez osoby wskazane przez Strony.

4. Faktura będzie wystawiona dla:

Nabywca:

Łódź – Miasto na Prawach Powiatu

Piotrkowska 104

Łódź

90-926 

NIP 7250028902.

Faktura zawierać będzie dane odbiorcy.
Odbiorca faktury:

Wydział Zarządzania Kontaktami z Mieszkańcami

w Urzędzie Miasta Łodzi

Piotrkowska 104

90-926

W przypadku zmiany nazwy komórki organizacyjnej, będącej odbiorcą faktury, Zamawiający poinformuje o tej zmianie Wykonawcę, za pośrednictwem poczty elektronicznej. Zmiana nazwy odbiorcy nie wymaga aneksowania umowy.
5. Zamawiający dokona płatności w ciągu 30 dni od daty otrzymania prawidłowo wystawionej faktury 
i na podstawie obustronnie podpisanego Protokołu Odbioru, na rachunek bankowy Wykonawcy.
6. Wykonawca ma możliwość przesłania drogą elektroniczną ustrukturyzowanej faktury elektronicznej  w rozumieniu ustawy o elektronicznym fakturowaniu.

1) w przypadku, gdy Wykonawca skorzysta z możliwości przesłania ustrukturyzowanej faktury elektronicznej, wówczas zobowiązany jest do skorzystania z Platformy Elektronicznego Fakturowania udostępnionej na stronie internetowej https://efaktura.gov.pl.

2) zasady związane z wystawianiem ustrukturyzowanych faktur elektronicznych
i innych ustrukturyzowanych dokumentów określa ustawa o elektronicznym fakturowaniu oraz akty wykonawcze;
3) w przypadku, gdy Wykonawca korzysta z usług brokera:

a) Infinite IT Solutions, wpisując dane nabywcy:

- w sekcji NIP należy wpisać NIP Miasta: 7250028902, 

- jako typ numeru PEPPOL należy wybrać NIP,

- w polu Numer PEPPOL należy wpisać NIP własny Urzędu: 7252072586. 

b) PEFexpert , wpisując dane nabywcy:
- w sekcji  Identyfikator podatkowy należy wpisać NIP Miasta: 7250028902, 

- jako Rodzaj adresu PEF należy wybrać NIP,

- w polu numer adresu PEF należy wpisać NIP własny Urzędu: 7252072586.

W obu ww. przypadkach sekcja Odbiorca powinna być wypełniona zgodnie 
z miejscem dostawy/odbioru towaru/usługi.

4) wykonawca zobowiązany jest powiadomić Zamawiającego o wystawieniu faktury na Platformie Elektronicznego Fakturowania – na poniższy adres e-mail: ezd@uml.lodz.pl.
7. W przypadku, gdy wskazany przez Wykonawcę rachunek bankowy, na który 
ma nastąpić zapłata wynagrodzenia, nie widnieje w wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT, Zamawiającemu przysługuje prawo wstrzymania zapłaty wynagrodzenia do czasu uzyskania wpisu tego rachunku bankowego lub rachunku powiązanego z rachunkiem wykonawcy do przedmiotowego wykazu lub wskazania nowego rachunku bankowego ujawnionego w ww. wykazie.

8. Okres do czasu uzyskania przez Wykonawcę wpisu rachunku bankowego do przedmiotowego wykazu lub wskazania nowego rachunku bankowego ujawnionego w ww. wykazie nie jest traktowany jako opóźnienie Zamawiającego w zapłacie należnego wynagrodzenia i w takim przypadku nie będą naliczane za ten okres odsetki za opóźnienie w wysokości odsetek ustawowych, jak i uznaje się, że wynagrodzenie nie jest jeszcze należne Wykonawcy w tym okresie.
Kary umowne

1. W przypadku niewykonania lub nienależytego wykonania przedmiotu zamówienia przez Wykonawcę, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 10% całkowitej wartości wynagrodzenia brutto określonego w Wycenie. 

2. Za każdy dzień opóźnienia w wykonaniu usług, do których świadczenia Wykonawca się zobowiązał każdorazowo zapłaci on Zamawiającemu karę umowną w wysokości 40% wartości wynagrodzenia brutto za każdą pozycję określoną w zapotrzebowaniu (zgłoszeniu certyfikacyjnym), co do której doszło do opóźnienia.
3. Nienależytym wykonaniem przedmiotu zamówienia nie jest:

1) niewydanie lub wydanie kwalifikowanego certyfikatu podpisu elektronicznego z błędnymi danymi z winy leżącej po stronie Zamawiającego, w tym danymi niezgodnymi z dokumentem tożsamości podpisującego,

2) wydanie  kwalifikowanego certyfikatu podpisu elektronicznego z błędnymi danymi z winy leżącej po stronie Wykonawcy czy też wydanie wadliwej karty kryptograficznej, w przypadku gdy Wykonawca niezwłocznie wyda nowy certyfikat i niewadliwą kartę kryptograficzną na własny koszt – w terminie 1 dnia roboczego od zgłoszenia wady.
3) wydanie wadliwego czytnika kart kryptograficznych standardowej wielkości z kablem 
w przypadku gdy Wykonawca niezwłocznie wyda niewadliwy czytnik kart kryptograficznych na własny koszt – w terminie 2 dni roboczych od zgłoszenia wady. Zamawiający zwróci w takim przypadku wadliwe urządzenie Wykonawcy.

4. Powyższe postanowienia nie ograniczają uprawnienia Zamawiającego do dochodzenia odszkodowania przenoszącego wysokość zastrzeżonych kar umownych na zasadach ogólnych Kodeksu cywilnego.
Prawo opcji

1. Zamawiający może skorzystać z prawa opcji w przypadku wzrostu:

1) ilości kwalifikowanych certyfikatów podpisu elektronicznego wymagających odnowienia;

2) ilości zestawów do składania kwalifikowanego podpisu wymagających zakupu. 

2. Skorzystanie przez Zamawiającego z zastrzeżonego prawa opcji nie będzie stanowiło zmiany umowy, czy też zawarcia dodatkowej umowy na nowych warunkach ale będzie realizacją umowy zawartej, w zakresie ustalonym przez nią warunków, poprzez złożenie przez Zamawiającego pisemnego oświadczenia woli w przedmiocie skorzystania z prawa opcji w określonym przez niego zakresie.

3. Oświadczenie o skorzystaniu z prawa opcji może zostać złożone w terminie do dnia 30 grudnia 2021 r.

4. Zakres zamówienia opcjonalnego wyniesie do 100% wartości zamówienia podstawowego.

5.W razie skorzystania przez Zamawiającego z zastrzeżonego prawa opcji Wykonawcy przysługuje dodatkowe wynagrodzenie (adekwatnie do złożonego przez Zamawiającego zapotrzebowania). Cena jednostkowa brutto elementów zamówienia objętego prawem opcji jest taka sama, jak cena jednostkowa brutto wskazana przez Wykonawcę w przedstawionej przez niego Wycenie.
