DSR-ZP-11.271.64.2020
Zatgcznik nr 5 do SIWZ

Oswiadczenie podmiotu o zastosowaniu odpowiednignodkow technicznych i organizacyjnych gwarantupcych ochrore
przetwarzanych danych osobowych odpowiednido zagrazen oraz kategorii danych obgtych ochrong, o ktérych mowa w art. 32
0golnego rozporadzenia

Ankieta weryfikacji podmiotu przetwarzaj acego pod latem jego zgodnéci z przepisami RODO

Rozporadzenie Parlamentu Europejskiego i Rady UE 2016#6d8ia 27 kwietnia 2016 r. w sprawie ochrony osafcznych w zwazku z przetwarzaniem
danych i w sprawie swobodnego przeptywu takich dargraz uchylenia dyrektywy 95/46/WE

Art. 28 ust. 1 ogblnego rozporgdzenia

.~Jezeli przetwarzanie ma hiydokonywane w imieniu administratora, korzysta owylcznie z ustug takich podmiotow przetwargeych, ktére zapewnigj
wystarczagce gwarancje wdrgenia odpowiednich srodkow technicznych i organizacyjnych, by przetwame spetnialo wymogi niniejszego
rozporzgdzenia i chronito prawa 0so6b, ktorych dane dotytz

Motyw 81 ogdlnego rozporadzenia

»Aby zapewni przestrzeganie wymogow niniejszego rozgdezenia w przypadku przetwarzania, ktérego w imieaidministratora ma dokoné& podmiot

przetwarzagcy, administrator powinien, powierzgg podmiotowi przetwarzagemu czynn€ci przetwarzania, korzystaz ustug wygcznie podmiotéw
przetwarzagcych, ktdre zapewnigjwystarczagce gwarancje - w szczegolw jezeli chodzi o wiedz fachowg, wiarygodna@é i zasoby - wdrgenia srodkow

technicznych i organizacyjnych odpowiadaych wymogom niniejszego rozpgdzenia, w tym wymogom bezpieggtva przetwarzania”.

Dane podmiotu przetwarzgego

Dotyczy oferty/zaméwienia/umowy

Pytanie Odpowiedzi
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ZAGADNIENIA OGOLNE

Czy podmiot realizujc swop dziatalng¢
1 przeprowqdza procesy przetwarzania danych W 1a1/Nie
innych krajach?

Jesli tak, prosz wskazé gdzie.

Czy w celu realizacji umowy niezbine okae sk
przekazanie danych administratora do innego
2 | kraju UE lub do pastwa trzeciego? Tak/Nie

Jesli tak, prosz wskaz# gdzie.

Czy realizujc przedmiotow umowg podmiot
bedzie korzystat z ustug innych wykonawcow?

Jegeli tak prosz wskaz# te podmioty. Tak/Nie
Dotyczy to rownié sytuacji zwgzanych z hostingiem,
serwisem technicznym.

Czy inni wykonawcy, z ktérych ustug korzysta
podmiot, a przetwarzagy dane administratora
4 | zostali przez niego sprawdzeni padem

bezpieczéstwa danych osobowych? Tak/Nie

Jesli tak, prosz wskaz& sposdb dokonania
sprawdzenia

Czy podmiot realizujc swop dziatalng¢
obstugiwat lub obstuguje podmioty, z ktérymi m
Zawarte umowy powierzenia przetwarzania
danych?

a Tak/Nie

Czy podmiot posiada i stosuje zatwierdzony
kodeks postpowania, o ktébrym mowa w art. 40 | Tak/Nie
lub zatwierdzony mechanizm certyfikacji, o
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ktérym mowa w art. 42.

Jezeli tak prosz wskaz# jego nazw i przez jaki
organ zostat przygy.

W przypadku posiadania certyfikatu, prasa
przestanie kopii dokumentu.

ZASOBY KADROWE

Czy podmiot jest zobowzany na podstawie art.
37 ogolnego rozpogrzenia do wyznaczenia
inspektora ochrony danych?

Tak/Nie

Je&sli podmiot powotat inspektora ochrony danya
prosz wskaza informacg o sposobie kontaktu Z
IOD, w szczegolnéci: numer telefonu, adres
mailowy, adres korespondencyjny.

h,

Czy pracownicy podmiotu bigey udziat w
procesie przetwarzania danych zostali zapozng
przepisami regulgcymi ochror danych
osobowych oraz przeszkolone?

Jezeli tak, prosz wskaz# jakie dokumenty bdgce

w posiadaniu podmiotu potwierdzapowysze
okolicznaici np. listy szkol#, certyfikaty szkoleniowe
itp.

Ni Z

Tak/Nie

10

Czy pracownicy podmiotu upowmieni do
przetwarzania danych osobowych systematycz
pogkbiaja nabyt wiedz poprzez cykliczne
szkolenia?

Jezeli tak prosz wskaz# jakie dokumenty bdgce w
posiadaniu podmiotu potwierdzajpowysze

nie

Tak/Nie

okolicznaici oraz cestotliwasé tych szkold.
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11

Czy pracownicy podmiotu przetwarzeggo,
ktérzy uczestniczw operacjach przetwarzania
danych osobowych zostali zobazéani do
zachowania ich w tajemnicy?

Jezeli tak prosz wskaz# jakie dokumenty bdgce w
posiadaniu podmiotu potwierdzajpowysze
okolicznaici

Tak/Nie

12

Czy pracownicy wykonuapy operacje na danych
osobowych posiadapisemne upowanienia do
przetwarzania danych, w ktorych zostat dloay
w szczegolngci zakres przetwarzanych przez te
osoby danych wraz z poleceniem?

Tak/Nie

13

Czy podmiot prowadzi ewidenrcpsob
upowanionych?

Tak/Nie

14

Czy podmiot wdrayt procedug przyznawania

pracownikom uprawniedo przetwarzania danygh Tak/Nie

osobowych w systemach informatycznych?

15

Czy pracownicy podmiotu bigey udziat w
procesie przetwarzania danych przy
wykorzystaniu systeméw informatycznych zost
przeszkoleni z ich obstugi w sposob
gwarantugcych bezpieczestwo przetwarzanych
tam danych?

Jezeli tak, prosz wskaz# jakie dokumenty bdgce
w posiadaniu podmiotu potwierdzapowysze
okolicznaoici.

=2

Tak/Nie

16

Czy pracownicy zostali zobogdani do
kazdorazowego zgtaszania incydentOw narusze
ochrony danych osobowych?

N34 /Nie
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17

Czy zostata wdrmna procedura/instrukcja
postpowania w sytuacji haruszenia ochrony

?
danych osobowych* Tak/Nie

Jezeli tak, prosz o przekazanie kopii stosownego
dokumentu.

18

Czy pracownicy niszezzlbedne dokumenty
papierowe zawiergge dane osobowe przyyciu | Tak/Nie
niszczarki dokumentéw?

ZABEZPIECZENIE PRZETWARZANYCH DANYCH OSOBOWYCH

19

Czy podmiot wdrayt system zargdzania
bezpieczéstwem informacji na podstawie normy
ISO 270017 Tak/Nie

Jezeli tak prosz przekazé dokument potwierdzagcy
powytsz okolicznaié.

20

Czy podmiot wdrayt odpowiedniesrodki

techniczne i organizacyjne, aby zapeistopie
bezpieczéstwa odpowiadagry ryzyku naruszenia
praw lub wolngci osob fizycznych, w tym:

Tak/Nie

e pseudonimizaeji szyfrowanie danych Tak/Nie
osobowych

» zdolnas¢ do chgtego zapewnienia _
poufndci, integraln@ci, dostpnasci i Tak/Nie
odporndci systemow i ustug przetwarzania

e zdolna¢ do szybkiego przywrdcenia
dostpndsci danych osobowych i degtu do Tak/Nie
nich w razie incydentu fizycznego lub
technicznego

21

Czy podmiot stosuje sido zasad zaggzaniem

. : . . Tak/Ni
bezpieczastwem informaciji zgodnie z ak/Nie
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wymaganiami Krajowych Ram
Interoperacyjnéci?

22

Czy podmiot wdrayt odpowiedniesrodki
fizycznego zabezpieczenia danych osobowych
gwarantujce bezpiecaestwo przetwarzanych
danych?

Tak/Nie

23

Czy serwery podmiotu znajdusgic w
pomieszczeniach, do ktérych dgsima tylko
podmiot. Jeeli w pomieszczeniach serwerowni
znajdup sie rowniez serwery innych podmiotow
prosz wskaza wdrozonesrodki bezpieczéstwa
gwarantujce bezpieczestwo danych
przetwarzanych przez podmiot.

Tak/Nie

24

Czy obszar przetwarzania danych osobowych
zabezpieczony jest przed dgstm 0sob
nieuprawnionych?

Tak/Nie

25

Czy kopie zapasowe/archiwalne, na ktorych
umieszczonegsdane osobowe przechowywarne
w odrebnym pomieszczeniu?

s Tak/Nie

26

Czy podmiot stosuje programy do ochrony
dostpu do sieci komputerowej?

Tak/Nie

27

Czy podmiot stosuje systemy do wykrywania
blokowania atakow do sieci komputerowej?

Tak/Nie

28

Czy systemy informatyczne zapewniagjestrac
dostpu do danych osobowych ze wskazaniem
kto, kiedy dane wprowadzat, przedat, zmieniat,
usuwat?

Tak/Nie
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29

Czy systemy operacyjne i przedarki map
instalowane aktualizacje?

Tak/Nie

30

Czy zainstalowano wygaszacze ekranow
chronione hastem na stacjach roboczych?

Tak/Nie

31

Czy pracownik, czasowo opuszcgaptanowisko
pracy, wylogowuje giz systemu?

Tak/Nie

32

Czy ekrany monitoréw zostaly ustawione w
sposo6b uniemidiwiajgcy wglad przez osoby
nieupowanione

Tak/Nie

33

Czy naniki informacji podhczone do stacji
roboczej sprawdzang sprogramowaniem
antywirusowym

Tak/Nie

34

Czy podmiot prowadzi rejestr kategorii czydoo
przetwarzania, zawiergjy wszystkie informacje
wskazane w art. 30 ust. 2 ogo6lnego
rozporadzenia?

Tak/Nie

35

Czy podmiot przetwarzagy jest w stanie
wykaza przestrzeganie bezpiedstwa danych
osobowych m. in. poprzez wdmnie w jego
organizacji procedur i dokumentacji ochrony
danych osobowych?

Tak/Nie

36

Czy podmiot gwarantuje realizacje praw 0sob,
ktorych dane dotyezzgodnie z obovgzkami
wynikajacymi z rozdziatu 11l og6lnego
rozporadzenia?

Tak/Nie

37

Czy podmiot ustalit procesy przetwarzania dan
osobowych?

Vthak/Nie

38

Czy podmiot dokonat analizy ryzyka procesow
przetwarzania danych osobowych?

Tak/Nie




DSR-ZP-11.271.64.2020

Zatgcznik nr 5 do SIWZ

39

Czy podmiot okresowo przeprowadza kolejne
dziatania szacowania ryzyka?
Jesli tak, prosz wskaz# czstotliwasé?

Tak/Nie

40

Czy szacowanie ryzyka podtkem prywatnéci
zostato udokumentowane (np. czy zostat
opracowany plan pogtowania z ryzykiem)?

Jezeli tak, prosz o przekazanie kopii dokumentacji

Tak/Nie

41

Czy podmiot wykonat ocenskutkow dla ochrony
danych osobowych?

Tak/Nie

42

Czy podmiot dobrat zabezpieczenia zapevdo|
bezpieczéstwo przetwarzania danych osobowyj
w odniesieniu do oceny skutkow ich
przetwarzania dla praw i woléc oséb, ktorych
dane dotycz?

ch

Tak/Nie

43

Czy podmiot prowadzi regularne audyty
dotyczce zasad bezpiears#wa informacji, w
tym danych osobowych, w celu weryfikacji
spetnienia wymogow polityki ochrony danych IU
innej wewrgtrznej procedury, w tym ocena
skutecznéci srodkéw technicznych i
organizacyjnych magych zapewrd
bezpieczéstwo przetwarzania?

Jezeli tak, prosz o wskazanie estotliwasci
prowadzenia audytow.

b

Tak/Nie

44

Czy podmiot podda siaudytowi/kontroli
przetwarzania danych osobowych
przeprowadzonej przez administratora lub

audytora upowanionego przez administratora?

Tak/Nie
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45

Czy w zwhzku z realizag prawa administratora
do audytu/kontroli, administrator zoba@any
jest do zaptaty jakichkolwiek kwot na rzecz
podmiotu (np. wynagrodzenia dla pracownikow
podmiotu za ich udziat w audycie)?

Tak/Nie

46

Czy w przypadku braku ustd@leo do wysokéci
wynagrodzenia dla podmiotu za przeprowadze
audytu lub kontroli, podmiot unitiwi
administratorowi przeprowadzenie takiego
audytu/kontroli?

N

e
Tak/Nie

INCYDENTY

47

Czy podmiot dokumentuje wszelkie naruszenia
ochrony danych osobowych, w tym okolicZoio
naruszenia ochrony danych osobowych, jego
skutki oraz podjte dziatania zaradcze.

Tak/Nie

48

Czy w trakcie przetwarzania danych przez
podmiot dosztaaruszenia ochrony danych
osobowych skutkarego konieczrizia
powiadomienia organu nadzorczego?

Tak/Nie

49

Czy naruszenie ochrony danych osobowych
zostato stwierdzone prawomacdecyzj organu
nadzorczego lub wyrokiemydu?

Tak/Nie

50

Czy w trakcie przetwarzania danych przez
podmiot dosztaaruszenia ochrony danych
osobowych skutkidicego koniecznieia
zawiadomienia 0s0b, ktérych danych dotyczyig

Tak/Nie

RETENCJA DANYCH

51

Czy dane osobowe przetwarzagengtacznie

przez czas niezbiny do realizacji celu

Tak/Nie
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przetwarzania?

52

W jaki sposéb podmiot ustala czy nie glinkres
przechowywania danych osobowych?

Tak/Nie

Oswiadczamze wszystkie podane informacjeamkiecie @ zgodne z prawd.

(miejscowa¢, data, imie i nazwisko osoby uprawnionej do reprezentowania gimiotu)
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