Umowa
powierzenia przetwarzania danych osobowych

zawartaw dniu ..............c.eee r. w Lodzinpedzy:

.... (zwanym dalej Administratorem”)

.......................... (zwanego daglejzetwarzajacym”)

(dalej cznie jako: Strony”)

Majac na uwadzeze:

1. Strony zawarly ................. (zwane dalejUmows Podstawowa”), w zwigzku,

z wykonywaniem ktérej Administrator powierzyt Pragirzapcemu przetwarzanie danych
osobowych;

Celem niniejszej Umowy jest ustalenie warunkéwjakach Przetwarzagpy bedzie wykonywat
operacje przetwarzania Danych Osobowych w imierdmiistratora;

Strony zawierajc Umowe dazag do takiego uregulowania zasad przetwarzania Danyc
Osobowych, aby odpowiadaty one w peini postanowienustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych (Dz. U. 2018 poz. 10@2poradzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie onlr osob fizycznych w zweku z

przetwarzaniem danych osobowych i w sprawie swobegdnprzeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozpgazenie o ochronie danych) (Dz. Urz. UE L 119,
s. 1) — daleRODO oraz innych aktow prawnych regujaych przetwarzanie danych osobowych

Strony postanowity zawrzdJmowe 0 nasgpujacej tresci:

§1

Definicje

Pojgciom wskazanym po#ej, na gruncie niniejszej Umowy nadaje sastpujace znaczenie:

1.

2.

Administrator — oznacza osebzyczmg lub prawn, organ publiczny, jednosikub inny podmiot,
ktory samodzielnie lub wspodlnie z innymi ustalaecetposoby przetwarzania danych osobowycl
Przetwarzajcy — oznacza os@bfizyczrg lub prawn, organ publiczny, jednosiklub inny
podmiot, ktory przetwarza dane osobowe w imienimidstratora;

Podprzetwarzaggy - oznacza to oselfizyczrg lub prawr, organ publiczny, jednosikub inny
podmiot, z ktérego ustug korzysta Wykonawca w celgkonania w imieniu administratora
danych osobowych konkretnych czysaioprzetwarzania,

Umowa — 0znacza umaewp powierzenie przetwarzania danych osobowych parygi Stronami;
Przetwarzanie - oznacza opetalcjb zestaw operacji wykonywanych na danych osolobmiyb
zestawach danych osobowych w sposéb zautomatyzolwhngiezautomatyzowany, takie jak
zbieranie, utrwalanie, organizowanie, pmlzowanie, przechowywanie, adaptowanie luk
modyfikowanie, pobieranie, przeglanie, wykorzystywanie, ujawnianie poprzez przeastan



4.

1.

rozpowszechnianie lub innego rodzaju udpstanie, dopasowywanie lubczenie, ograniczenie,
usuwanie lub niszczenie oraz inne formy przetwaezarrozumieniu RODO.

RODO - oznacza Rozpazenie Parlamentu Europejskiego i Rady (UE) 201%/6dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycamye zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu taki@mydh oraz uchylenia dyrektywy
95/46/WE (ogolne rozpogdzenie o ochronie danych).

§2
Opis Przetwarzania
Na warunkach ok&onych niniejsz Umowg oraz Umowg Podstawow Administrator powierza
Przetwarzajcemu przetwarzanie (w rozumieniu RODO) dalej opysarDanych Osobowych.
Przetwarzanie Danych Osobowyclkdbie wykonywane w okresie obagywania Umowy
Podstawowej.
Charakter i cel przetwarzania wynika Umowy Podstawowe;j.
Przetwarzanie obejmowdedzie nasfpujace rodzaje danych osobowyctbgne’):
1 )

§3
Podpowierzenie

Przetwarzajcy maze powierzy konkretne operacje przetwarzania Danygbo(powierzeni€)

w drodze pisemnej umowy podpowierzenidJifjowa Podpowierzenid) innym podmiotom
przetwarzajcym.  (,Podprzetwarzajacy”), pod warunkiem uprzedniej akceptacji
Podprzetwarzagego przez Administratora lub braku sprzeciwu Adstratora.

Lista Podprzetwarzagych zaakceptowanych przez Administratora standatiacznik nr 1
do Umowy — Lista Zaakceptowanych Podprzetwarzajcych.

Powierzenie przetwarzania Danych Podprzetwacya) spoza Listy Zaakceptowanych
Podprzetwarzggych wymaga uprzedniego, niezodej niz na 7 dni kalendarzowych, zgtoszenia
Administratorowi w celu umdiwienia wyrazenia sprzeciwu. Administrator me z
uzasadnionych przyczyn zgtésudokumentowany sprzeciw wzgem powierzenia Danych
konkretnemu Podprzetwarzagmu. W razie zgtoszenia sprzeciwu Przetwgczanie ma prawa



powierzy¢ Danych Podprzetwarzgjemu obgtemu sprzeciwem, a jeli sprzeciw dotyczy
aktualnego Podprzetwarzaggo, musi niezwlocznie zakezy¢ podpowierzenie temu
Podprzetwarzggemu. Witpliwosci co do zasadroi sprzeciwu i ewentualnych negatywnych
konsekwencji Przetwarzgly zgtosi Administratorowi w czasie urrdaviajagcym zapewnienie
ciggtosci przetwarzania.

Dokonupc podpowierzenia Przetwargzay ma obowizek zobowazaé Podprzetwarzagego
do realizacji wszystkich obowakow Przetwarzapego wynikagcych z niniejszej Umowy
powierzenia, z wytkiem tych, ktére nie majzastosowania ze wzglu na natuy konkretnego
podpowierzenia.

§4
Obowiazki Przetwarzajacego

Przetwarzajcy ma nasfpujace obowszki:

1.

Przetwarzajcy przetwarza Dane zgodnie z udokumentowanymi pol@mi lub instrukcjami
Administratora, wydcznie w celu i zakresie wynikgjym z realizacji Umowy Podstawowe].
Przetwarzajcy cswiadcza,ze nie przekazuje Danych do fséwa trzeciego lub organizaciji
miedzynarodowej (czyli poza Europejski Obszar Gospodar(,EOG”)). Przetwarzacy
oswiadcza réwnig, ze nie korzysta z podwykonawcéw, ktérzy przekaidgne poza EOG.

Jezeli Przetwarzajcy ma zamiar lub obowzek przekazywaDane poza EOG, informuje o tym
Administratora, w celu unmiwienia Administratorowi podjcia decyzji i dziata niezlzdnych
do zapewnienia zgodia przetwarzania z prawem lub zakaenia powierzenia przetwarzania.
Przetwarzajcy uzyskuje od osoOb, ktore zostaly upewmiane do przetwarzania Danych
w wykonaniu Umowy, udokumentowane zobgeania do zachowania tajemnigporadzone
zgodnie z wzorem stanoyaym Zatacznik nr 2 do Umowy powierzenia,ewentualnie upewnia
si¢, ze te osoby podlegajustawowemu obowzkowi zachowania tajemnicy o ktérych mowa w
art. 28 ust. 3 pkt b) RODO. Podpisam&iadczenia Przetwarzaly zobowizany jest przekaza
Administratorowi

Przetwarzajcy zobowjzuje s¢ do zabezpieczenia powierzonych mu danych osobopyplzez
stosowanie odpowiednickrodkow technicznych i organizacyjnych zapewstgich zgodnéd

z RODO, w tym adekwatny stopiebezpieczastwa odpowiadagy ryzyku naruszenia praw
i wolnosci oséb, ktdrych dane dotygz

Przetwarzajcy przestrega warunkow korzystania z ustug innego podmiotu praehapcego
(Podprzetwarzagego).

Przetwarzajcy zobowizuje s¢ poméc Administratorowi w odpowiadaniu radania osoby,
ktorej dane dotycg w zakresie wykonywania praw oklenych w rozdziale 11l RODO Rrawa
jednostki”).

Przetwarzajcy wspoOtpracuje z Administratorem przy wykonywanmizez Administratora
obowigzkow z obszaru ochrony danych osobowych, o ktomyotva w art. 32—-36 RODO (ochrona
danych, zgtaszanie narugzeorganowi nadzorczemu, zawiadamianie 0sOb detkeh
naruszeniem ochrony danych, ocena skutkéw dla aghdanych i uprzednie konsultacje z
organem nadzorczym).

Jezeli Przetwarzajcy powemie watpliwosci co do zgodnéci z prawem wydanych przez
Administratora poleae lub instrukcji, Przetwarzagy natychmiast informuje Administratora



10.

11.

o stwierdzonej wtpliwosci (w sposdb udokumentowany i z uzasadnieniem),rggdrem utraty
mozliwosci dochodzenia roszcagrzeciwko Administratorowi z tego tytutu.

Planupc dokonanie zmian w sposobie przetwarzania Danffchetwarzajcy ma obowizek
zastosowa si¢ do wymogu projektowania prywatm, o ktorym mowa w art. 25 ust. 1 RODO i
ma obowizek z wyprzedzeniem informowaAdministratora o planowanych zmianach w taki
Sposob

i terminach, aby zapewhAdministratorowi reala mazliwos¢ reagowania, jeeli planowane przez
Przetwarzajcego zmiany w opinii  Administratora g uzgodnionemu poziomowi
bezpieczastwa Danych lub zwkszap ryzyko naruszenia praw lub wol§w oséb, wskutek
przetwarzania Danych przez Przetwagzago.

Przetwarzajcy zobowazuje s¢ do ograniczenia dagiu do Danych Osobowych wgznie do
0s0Ob, ktérych dogp do Danych jest niezddny do realizacji Umowy, posiadaych nadane
upowanienia do przetwarzania danych, posiadggh odpowiednie przeszkolenie z zakrest
ochrony danych osobowych oraz prowadzenia r@aél dokumentacji w tym zakresie
wynikajacej z przepisow prawa.

§5
Obowigzki Administratora

. Administrator gwiadcza,ze jest Administratorem danych osobowych otagzjest uprawniony

do ich przetwarzania w zakresie, w jakim powiergytPrzetwarzacemu lub powierzyt je w
ramach dozwolonego podpowierzenia na podstawigbadj umowy.

. Administrator zobowgzany jest wspoétdziataz Przetwarzagym w wykonaniu Umowy, udzieta

Przetwarzajcemu wyj&nien w razie watpliwosci co do legalngci polecé Administratora, jak te
wywigzywat sie terminowo ze swoich szczegotowych obgmkiow.

86
Powiadomienie o Naruszeniach Danych Osobowych

Przetwarzajcy powiadamia Administratora danych oz8gm podejrzeniu naruszenia ochrony
Danych osobowych nie pnoiej niz w 24 godziny od pierwszego zgtoszenia, ulwaa
Administratorowi uczestnictwo w czyngmach wyjd&niajagcych i informuje Administratora
o ustaleniach z chwilich dokonania, w szczegoléw o stwierdzeniu naruszenia.
Powiadomienie o stwierdzeniu naruszenia, powinné frgestane wraz z wszelkiezledng
dokumentagj dotyczica naruszenia, aby umlbwi¢ Administratorowi spetnienie obowzaku
powiadomienia organu nadzoru.

87
Nadzor

. Administrator zgodnie z art. 28 ust. 3 lit. h) aggdjo rozporgdzenia ma prawo kontroli, czyodki

zastosowane przez Przetwagzago przy przetwarzaniu i zabezpieczeniu powiergbrdanych
osobowych spetnigjpostanowienia umowy.



2. Przetwarzajcy umaliwi Administratorowi lub podmiotom przez niego upaznionym,
w miejscach, w ktorych gsprzetwarzane powierzone dane osobowe, dokonywkmrgroli
(audytu, inspekcji) zgodioi przetwarzania powierzonych danych osobowych@ggzujgcymi
przepisami o0 ochronie danych osobowych oraz ugnowawiadomienie o zamiarze
przeprowadzenia kontroli powinno dyrzekazane podmiotowi kontrolowanemu co najmnie
...... dni przed rozpoczxiem kontroli (audytu, inspekcji). W przypadku powcia przez
Administratora wiadomdzi 0 razacym naruszeniu przez Przetwarzggo obowizkéw
wynikajacych z przepiséw o ochronie danych osobowych lubwyn Przetwarzagy umaliwi
Administratorowi lub podmiotom przez niego upawenym dokonanie niezapowiedzianej
kontroli (audytu, inspekcji) w okéonym celu.

3. Kontrolujagcy Administratordub podmiotu przez niego upowr@onego, maj prawo do:

1) wstepu, w godzinach pracy Przetwargaggo, za okazaniem imiennego upeémiania,
do pomieszcze w ktérych przetwarzane powierzone dane osobowe;

2) zadania zigenia pisemnych Ilub wustnych wyjaen przez osoby upowaione
do przetwarzania danych osobowych w zakresie ntegm do ustalenia stanu faktycznego;
3) wgladu do wszelkich dokumentéw i danych pwjch bezpéredni zwhzek
z przedmiotem kontroli oraz spgudzania ich kopii;

4) przeprowadzenia ogilizin uradzer, nasnikdw oraz systemu informatycznego &joego
do przetwarzania danych osobowych.

4. Przetwarzajcy zobowjzuje st zastosowazalecenia dotyere poprawy jakéci zabezpieczenia
danych osobowych oraz ich sposobu przetwarzaniazgmone w wyniku przeprowadzonej
kontroli (audytu, inspekciji).

5. Przetwarzagcy udosgpnia Administratorowi wszelkie informacje niezime do wykazania
spetnienia obowazkdw okrelonych w art. 28 Rozpogrzenia.

6. Podmiot przetwarzagy zobowgzuje s¢ do usungcia uchybi@ stwierdzonych podczas kontroli,
w terminie wskazanym przez Administratora dany@diwzszym ng...... dni.

§8
Odpowiedzialncsé

1. Przetwarzajcy odpowiada za szkody spowodowane swoim dziataniam zwigzku
Z niedopetnieniem obowgzkow, ktére RODO naktada bezpednio na Przetwarzgjego lub gdy
dziatal poza zgodnymi z prawem instrukcjami Admiratora lub wbrew tym instrukcjom.
Przetwarzajcy odpowiada za szkody spowodowane zastosowani@wiaciwych lub nie
zastosowaniem waiwych srodkéw bezpiecaestwa.

2. Jeeli Podprzetwarzagy nie wywhze st ze spoczywacych na nim obowizkow ochrony
danych, pelna odpowiedzialito wobec Administratora za wypetnienie obgmkéw przez
Podprzetwarzggego spoczywa na Przetwarggjm.

§9
Okres przetwarzania

1. Niniejsza umowa zostaje zawarta na czas ofppwrania Umowy Podstawowe.



2. Administrator danych mi@ rozwgza® niniejsza umow ze skutkiem natychmiastowym,
jesli Przetwarzajcy dane:
1) przetwarza dane osobowe w sposob niezgodny z gmow
2) powierzyt przetwarzanie danych osobowych innemungotbwi bez zgody Administratora
danych;
3) nie usunie w wyznaczonym terminie uchybgtwierdzonych podczas kontroli.

3. Z chwilg rozwigzania Umowy Przetwarzgjy nie ma prawa do dalszego przetwarzania powigcton
Danych i jest zobowzany do:

(1) usunkcia Danych,

(2) usunecia wszelkich ich istnigpych kopii lub zwrotu Danych, chyhae Administrator
postanowi inaczej lub prawo Unii Europejskiej lubawo pastwa cztonkowskiego
nakazuy dalej przechowywanie Danych. Zwrot danych odbywa w formacie
umazliwiajgcym
je dalsze przetwarzanie i wykorzystanie w celurjakbstaty powierzone.

(3) Strony uzgodni sposéb usugcia Danych odionym dokumentem w ggu 30 dni
od zawarcia Umowy Powierzenia.

3. Przetwarzajcy dokona usugcia Danych po uptywie 60 dni od zalezenia Umowy, chyba
ze Administrator poleci mu to uczynwczeniej lub Przetwarzagy bedzie miat inm podstavy
prawrg do dokonywania legalnego przetwarzania.

810
Postanowienia Kaicowe

1. Umowa zostata spogdzona w dwoch jednobrzguych egzemplarzach, po jednym dlazdey ze
Stron.

2. Umowa podlega prawu polskiemu oraz RODO.

3. Umowa zaczyna oboyazywat z chwilg podpisania.

/podpis Przetwarzggego/ /podpis Administratora/



Zatacznik nr 1 do Umowy powierzenia — Lista Zaakceptoanych Podprzetwarzapcych.



Zatacznik nr 2 do umowy powierzenia : Oswiadczenie o zachowaniu tajemnicy danych osobowych

OSWIADCZENIE O ZACHOWANIU TAJEMNICY DANYCH OSOBOWYCH

Niniejszym oswiadczam, ze:

1) zapoznatam (-em) sie z przepisami dotyczacymi ochrony danych osobowych, w tym z
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) oraz ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych (j.t Dz. U. 2019 poz. 1781

2) zapoznatam (-em) sie z uregulowaniami dotyczgcymi ochrony danych osobowych obowigzujgcymi

........................................................... oraz sposobu ich zabezpieczenia réwniez po ustaniu zatrudnienia lub
zakonczeniu realizacji powierzonych zadan.

(data i czytelny podpis osoby zobowigzanej)



