Zatacznik nr 1 do OPZ

wymaganie

opis

Oprogramowanie e-Zamoéwienia-UML- Ogélne

Ogodlne.1.

Powiadamianie = uzytkownikéw  (np. mailowe) i  wigczanie
poszczegolnych uzytkownikow w procesy.

Ogdlne.2.

System musi mie¢ mozliwos$¢ ograniczania dostepu do widokow i edycji
pol dla poszczegolnych uzytkownikow (nadawanie uprawnien
uzytkownikom).

Ogodlne.3.

System musi mie¢ opcje auto zapisu danych, w okreslonym czasie
definiowanym w Systemie w trakcie pracy uzytkownika, co zabezpieczy
przed ich utratg w czasie pracy.

Ogdlne.4.

System musi uwzglednia¢ wyszukiwanie proste i zaawansowane.

Ogdlne.5.

System musi zosta¢ wykonany w architekturze 3-warstwowej, w ktorej
klient faczy sie z serwerem aplikacji poprzez przegladarke internetowa,
a procesy zwigzane z przetwarzaniem danych sg realizowane przez
serwer aplikacyjny.

Zamawiajgcy nie uzna, ze System zostat wykonany w architekturze
3-warstwowej, jezeli uzytkownik bedzie tgczy¢ sie z serwerami aplikaciji
z wykorzystaniem rozwigzan terminalowych jako metody dostepu
uzytkownika do serwera aplikacji.

Ogolne.6.

System musi posiadac interfejsy WebService do komunikacji z innymi
systemami jako podstawowy model integracji z innymi systemami.

Ogdlne.7.

Poprzez interfejsy WebService System musi realizowac¢ funkcjonalnosd
aktualizacji wtasnych danych oraz udostepnia¢ dane do innych
systemow.

Ogodlne.8.

Interfejsy WebService muszg zapewnia¢ funkcjonalnos¢ szyfrowania
transmisji danych przy wykorzystaniu certyfikatow X.509.

Ogdlne.9.

Zakres danych wymienianych do i z Systemu poprzez WebService-y
zostanie uzgodniony w Projekcie Rozwigzania.

Ogdlne.10.

Komunikaty o ostrzezeniach, btedach, informacjach W
Oprogramowaniu Aplikacyjnym Standardowym i Oprogramowaniu
Dedykowanym prezentowane muszg by¢ w jezyku polskim.

Ogodlne.11.

System musi zapewni¢ petng spojnosé danych we wszystkich

Modutach.




Ogodlne.12.

Pliki konfiguracyjne Systemu nie mogg by¢ szyfrowane i muszg by¢
dostepne do samodzielnej zmiany przez Zamawiajgcego, W
przeciwnym przypadku Wykonawca musi przekaza¢ uprawnionym
osobom ze strony Zamawiajgcego wszystkie niezbedne do deszyfraciji i
wprowadzania zmian narzedzia (oprogramowanie i petny opis metod
dziatania w Dokumentacji administratora).

Ogdlne.13.

Oprogramowanie Aplikacyjne nie moze przechowywac loginéw i haset
w plikach konfiguracyjnych.

Ogodlne.14.

Oprogramowanie musi posiada¢ funkcjonalnos¢, ktéra zapewni, ze
uzytkownik z uprawnieniami Administratora Systemu bedzie miaf
dostep do stownika logindw i haset wykorzystywanych przez
Oprogramowanie do tgczenia sie z innymi systemami.

Ogdlne.15.

System musi zapewnia¢ jednolity interfejs uzytkownika dla wszystkich
obszaréw funkcjonalnych, a funkcje powtarzajgce sie w réznych
Modutach powinny by¢ dostepne dla uzytkownika pod takg samg
nazwg w menu i pod takim samym klawiszem skrétu, zapewniajac w
maksymalny sposob jednolitosé obstugi.

Ogodlne.16.

System musi zapewni¢ dostep do wszystkich danych Systemu
transakcyjnego w czasie rzeczywistym.

Ogdlne.17.

Porzadek sortowania musi uwzglednia¢ alfabet polski (A, A, B, C, C...
a nie A, B, C ... Z, A, E, C). Porzadek sortowania (w kolejno$ci od
najmniejszej do najwiekszej lub odwrotnie) numerdéw liczb zapisanych
jako tekst musi by¢ identyczna jak w przypadku liczb.

Ogdlne.18.

Musi by¢ zachowana jednolitosé¢ i jednoznacznosc¢ ikon, przyciskow itp.
w catym Systemie.

Ogdlne.19.

Oprogramowanie powinno uniemozliwia¢ jednoczesng edycje danych
przez wiecej niz jednego uzytkownika. W przypadku préby edycji
danych przez kolejnego uzytkownika powinien by¢ wyswietlany
odpowiedni komunikat, w tym moze by¢é wyswietlana informacja o
uzytkowniku, ktory aktualnie dokonuje ich edyc;ji.

Ogdlne.20.

Pola wymaganych danych muszg by¢é oznaczone w sposob wyrazny i
jednolity dla catego Oprogramowania oraz wyraznie oddzielone od pol
opcjonalnych.

Ogdlne.21.

Pola danych nieedytowalnych powinny by¢é oznaczone w sposob
wyrazny i jednolity dla catego Oprogramowania. Informacje w nich
wysSwietlane nie mogg podlegac edycji.




Ogodlne.22.

Oferowane Rozwigzanie musi poprawnie funkcjonowaé na stacjach
roboczych uzytkownikow, ktorzy pracujg w profilu indywidualnym bez
uprawnien administratora stacji roboczej. Zaden z elementow
oferowanego Systemu nie moze wymagaé¢ do swojej poprawnej pracy,
posiadania uprawnien administratora na stacji roboczej uzytkownika.

Ogdlne.23.

System musi mie¢ walidacje poszczegdlnych pdl w formularzach (tych,
ktorych jest mozliwos¢ i zasadnosg).

Ogdlne.24.

System musi zapewni¢ mozliwos¢ parametryzacji tworzonych raportow|
i analiz poprzez zastosowanie filtrébw ograniczajgcych, agregatéw oraz
innych mechanizmow.

Ogdlne.25.

System musi zapewni¢ mozliwo$¢ wykorzystania predefiniowanych
wzorcow raportéw/analiz/zestawien.

Ogdlne.26.

System musi zapewni¢ mozliwo$¢ tworzenia i zapisywania wiasnych
raportow przez uzytkownikow niebedgcych Administratorami Systemu.

Ogodlne.27.

Stowniki w Systemie muszg by¢ wspdlne dla wszystkich modutéw oraz
komponentéw. System musi zapewniaé, ze modyfikacja stownika
nastepuje tylko w jednym miejscu, a synchronizacja do pozostatych
miejsc jest automatyczna, on-line i synchroniczna.

Ogodlne.28.

System musi zabezpiecza¢ dane przed przypadkowym usunieciem —
generowanie ostrzezenia o nieodwracalnym usunieciu danych.

Ogdlne.29.

System musi uniemozliwia¢ usuniecie danych np. stownikowych, jesli
zostaty one juz przypisane do innych danych.

Ogdlne.30.

System musi zapewnia¢ automatyczne sprawdzanie poprawnosci
wprowadzanych do Systemu danych typu NIP, PESEL, REGON razem
ze sprawdzaniem sumy kontrolnej. Sprawdzanie poprawno$ci numeru
NIP dot. wszystkich krajow Unii Europejskiej. System musi byc¢
niewrazliwy na roézne sposoby zapisu numerow NIP (np. Zz
separatorami lub bez).

Ogodlne.31.

System musi uwzgledniaé skroty klawiszowe funkcjonujgce
w Srodowisku Windows.

Ogdlne.32.

System musi zapewni¢ mozliwos¢ eksportu wszystkich widokdéw
ekranowanych i wygenerowanych raportdw do nastepujgcych
formatéw: .txt, .xIsx, .docx, .pdf, .xml, .rtf oraz .csv.

Ogodlne.33.

System musi zapewnia¢ dostep uzytkownikowi do wbudowanej
pomocy kontekstowej dostepnej z kazdego ekranu w Systemie. Pomod|
kontekstowa musi by¢é w jezyku polskim i zawiera¢ wszystkie
informacje potrzebne przeszkolonemu uzytkownikowi w celu poprawne;j
pracy w Systemie.




Ogodlne.34.

Cata komunikacja pomiedzy klientem a serwerem musi by¢ szyfrowana
za pomocg certyfikatéw SSL.

Ogodlne.35.

Modyfikacje wierszy danych w Systemie nie mogg blokowad
niezaleznych odczytow, odczyt wierszy nie moze ich blokowa¢ do
celow modyfikacji. Spéjnos¢ odczytu musi gwarantowaé uzyskanie
rezultatéw zapytan odzwierciedlajgcych stan danych z chwili jego
rozpoczecia, niezaleznie od modyfikacji przegladanego zbioru danych.

Ogdlne.36.

System musi zapewni¢ mozliwos¢ dodania wielu zatgcznikow do
iednego obiektu z mozliwoscig przypisywania ich do okreslonego pola
opisu oraz ich wersjonowania o ile zachodzi taka potrzeba.

Ogdlne.37.

System musi zapewnia¢ funkcjonalno$¢ wklejania (ze schowka
systemowego) tresci do pol formularzy oraz kopiowania (do schowka
systemowego) z pol na formularzu.

Ogodlne.38.

Mozliwos¢ wprowadzania czcionek w innych niz tacinski alfabetach -
musi istnie¢ tatwy dostep do znakdéw specjalnych w kazdym miejscu,
gdzie wprowadzany jest jakikolwiek tekst.

Ogdlne.39.

Historia wprowadzanych zmian powinna by¢ zapisywana i mozliwa do
zobaczenia przez uprawnionych uzytkownikow.

Ogoblne.40.

System musi zapewni¢ poprawng integracie z Systemem e-
Zamowienia (udostepnionego przez Urzgad Zamoéwien Publicznych)
zarowno pod wzgledem technicznym oraz zakresu udostepnianych
danych.

Ogodlne.41.

System umozliwi bezpieczne potgczenie zdalnych uzytkownikéw z
uzyciem protokotu SSL (TLS 1 i wyzsza).

Ogoblne.42.

System musi zapewni¢ audyt systemowy - udokumentowanie historii
czynnosci zwigzanych z zasobami i dostepow do zasobdéw — audyt
systemowy musi odbywac¢ sie automatycznie. System musi zapewnic
raporty o zmianach dokonywanych na danych osobowych wraz z
informacja, kiedy i kto jej dokonat.

Ogobine.43.

System musi zapewni¢ generowanie raportu, o danych osobowych
zgromadzonych dla danego kontrahenta.

Ogoblne.44.

Serwery aplikacyjne muszg zapewniaé ochrone co najmniej
przed atakami:

a. wstrzykiwanie polecen Systemowych;

b. ataki semantyczne na adres URL,;

c. ataki zwigzane z tadowaniem plikow;

d

. ataki typu cross-site scripting;
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. wstrzykiwanie sesji;

ataki typu CSREF;

podrabianie zatwierdzania formularza;
sfatszowanie zgdania HTTP;

ujawnienie uwierzytelnien dostepu;
wstrzykiwanie kodu SQL;

ujawnienie danych przechowywanych w bazie;
kradziez COOKIES;

przechwytywanie sesji;

zafiksowanie sesji;

trawersowanie katalogow;

Ogobine.45.

System oferowany przez Wykonawce musi zapewniac:

a. poufnos¢ - ochrona przed ujawnieniem
nieuprawnionemu odbiorcy;

b. integralno§¢ — ochrona przed nieuprawniong
modyfikacjg lub znieksztatceniem;

c. dostepnosc¢ — dostep do zasobdw informacyjnych;

d. rozliczalno§¢ — okreslenie i weryfikowanie
odpowiedzialnosci za wykorzystanie Systemu
informacyjnego;

e. autentycznos¢ — weryfikacja tozsamosci podmiotow
i prawdziwosci zasobow;

f. niezawodno$¢ - gwarancja  oczekiwanego

zachowania Systemu i otrzymywanych wynikow;

Wymagania funkcjonalne

1. Sporzadzenie planu zamdwien publicznych i planu postepowan oraz dokonywanie
ich zmian zgodnie z regulacjami wewnetrznymi Zamawiajgcego w tym mozliwos¢
zastosowania — art. 30 ust. 4 ustawy Prawo zaméwien publicznych (Dz. U. 2019
r., poz. 2019 ze zm.) zwanej dalej ,ustawg Pzp”;

2. Mozliwosc¢ kierowania wnioskow o przygotowanie i wszczecie postepowania do

procedowania;




3. Obstuge postepowan w trybach zgodnie z ustawg Pzp oraz ustawg o umowie
konces;ji na roboty budowlane lub ustugi;

4. Obstuge postepowan w trybach zgodnie z regulacjami wewnetrznymi
Zamawiajgcego;

Sprawozdawczos¢ zamowien publicznych;
Archiwizacje =~ dokumentacji  {j. przechowywanie  dokumentow, kopii
bezpieczenstwa z mozliwoscig jej pdzniejszej migracji.

7. Uwzglednienie regulacji wewnetrznych Zamawiajgcego w zwigzku z art. 2 ust.1
pkt 1 wustawy Pzp (przyszto$ciowo roéwniez procedure na wzor licytacji
elektronicznej);

8. Ustawg Pzp w trybach: przetarg nieograniczony, przetarg ograniczony, negocjacje
z ogtoszeniem, negocjacje bez ogtoszenia, zamdwienie z wolnej reki, dialog
konkurencyjny, partnerstwo innowacyjne, tryb podstawowy z wyborem oferty: bez
przeprowadzenia negocjacji, z mozliwoscig negocjowania tresci oferty,
z negocjacjami tresci oferty z wykorzystaniem: umowy ramowej, dynamicznego
systemu zakupdw, konkursu, aukcji elektronicznej odpowiednio dla danego trybu
udzielania zamoéwien, wstepne konsultacje rynkowe oraz zamowienia na ustugi
spoteczne i inne szczegolne ustugi w trybach przewidzianych ustawg o umowie
konces;ji na roboty budowlane lub ustugi;

9. Aktami wykonawczymi do ustawy Pzp oraz ustawy o umowie koncesji na roboty
budowlane lub ustugi;

10.Zamieszczania na platformie dokumentow o nieograniczonym rozmiarze (plikow)
m.in. Opis Przedmiotu Zamdéwienia, Opis przedmiotu umowy koncesji oraz Wzor

umowy celem oszacowania wartosci zamowienia;

11.Zamieszczania na  platformie = dokumentdow wraz z  zatgcznikami
0 nieograniczonym rozmiarze (plikdw) dla zamowien zgodnie z regulacjami

wewnetrznymi Zamawiajgcego w zwigzku z art. 2 ust.1 pkt 1 ustawy Pzp;

12.Przekazania przez Zamawiajgcego ogtoszen wymaganych ustawg Pzp Urzedowi
Publikacji Unii Europejskiej oraz ustawg o umowie koncesji na roboty budowlane

lub ustugi;

13. Publikacji ogtoszen wymaganych ustawg Pzp w Biuletynie Zamowien Publicznych




oraz ustawg o umowie koncesji na roboty budowlane lub ustugi;

14.Zamieszczania na platformie dokumentéw o nieograniczonym rozmiarze (plikow)

m.in. ogtoszen, SWZ, zatgcznikbw do SWZ odpowiedzi na pytania zadane przez

Wykonawcow, zmiany SWZ, zmiany zatgcznikow do SWZ, kopii odwotania (srodki

ochrony prawnej), ogtoszeniem o koncesji, wstepne ogtoszenie informacyjne,

zaproszenie do ubiegania sie o0 zawarcie umowy Kkoncesji, zaproszenie do

sktadania ofert, opis przedmiotu umowy konces;ji;

15.Zamieszczania na platformie dokumentow o nieograniczonym rozmiarze (plikow)

m.in. dotyczacych postepowan na ustugi spoteczne i inne szczegolne ustugi;

16.Zamieszczania na platformie dokumentow o nieograniczonym rozmiarze (plikow)

m.in. informacji o zamiarze przeprowadzenia wstepnych konsultacji rynkowych

oraz ich przedmiotu;

17.Komunikacji miedzy Zamawiajgcym a Wykonawcg zgodnie z ustawg Pzp i

Instrukcjg Kancelaryjng w zakresie m. in.:

wyjasnienia tresci dokumentéw dotyczgcych oszacowania wartosci

zamowienia (koncesiji),

wyjasnienia tresci dokumentéw dla zamdwien zgodnie z regulacjami

wewnetrznymi Zamawiajgcego w zwigzku z art. 2 ust.1 pkt 1 ustawy Pzp;

wyjasnienia tresci SWZ, zmiany SWZ, zatgcznikbw do SWZ i ogtoszen,
przekazywania odwotan (srodki ochrony prawnej), opisu przedmiotu umowy

koncesiji,

wyjasnienia tresci dokumentow koncesji, SWZ/Ogtoszenia, zmiana tresci
SWZ/Ogtoszenia, zatgcznikow do SWZ/Ogtoszenia w postepowaniach na

ustugi spoteczne i inne szczegdlne ustugi,

wezwania Wykonawcy przez Zamawiajgcego do ziozenia dokumentow,

ztozenia wyjasnien, uzupetnienia dokumentéw,

ztozenia przez Wykonawce dokumentéw, wyjasnien, podpisanych
kwaliflkowanym podpisem elektronicznym weryfikowalnym przy pomocy
waznego kwalifikowanego certyfikatu za pomocg oprogramowania/n do




sktadania i weryfikacji kwalifikowanych podpiséw elektronicznych, podpiséw

zaufanych lub podpiséw osobistych;

18.Ztozenia przez Wykonawce oferty/wniosku wraz z dokumentami opatrzonymi
kwalifilkowanym podpisem elektronicznym weryfikowalnym przy pomocy waznego
kwalifilkowanego certyfikatu za pomocg oprogramowania/i do sktadania i
weryfikacji kwalifikowanych podpiséw elektronicznych, podpisow zaufanych lub

podpisdw osobistych;

19.Zmiany lub wycofania oferty/wniosku przez Wykonawce do terminu sktadania
ofert/wnioskdw  opatrzonej/go  kwalifilkowanym  podpisem elektronicznym
weryfikowalnym przy pomocy waznego kwalifikowanego certyfikatu za pomoca
oprogramowania/n do sktadania i weryfikacji kwalifikowanych podpisow
elektronicznych, podpiséw zaufanych lub podpisow osobistych;

20.Ztozenia w odrebnym pliku dokumentéw stanowigcych tajemnice przedsiebiorstwa
opatrzonych kwalifikowanym podpisem elektronicznym weryfikowalnym przy
pomocy waznego kwalifikowanego certyfikatu za pomocg oprogramowania/n do
sktadania i weryfikacji kwalifikowanych podpiséw elektronicznych, podpiséw

zaufanych lub podpiséw osobistych;

21.Szyfrowania  ofert/wnioskbw w  celu  zagwarantowania  integralnosci
i nienaruszalnosci do wyznaczonego czasu ich otwarcia (data i godzina otwarcia

ofert/wnioskéw);

22.Otwarcia ofert/wnioskébw w wyznaczonym czasie (data i godzina otwarcia
ofert/wnioskéw) przez pracownika zamawiajgcego bez wykorzystania dodatkowej

weryfikacji (np. w postaci kodéw);

23.Weryfikowania czy oferty/wnioski wraz z dokumentami ztozonymi przez
Wykonawcow zostaty podpisane kwalifikowanym podpisem elektronicznym
weryfikowalnym przy pomocy waznego kwalifikowanego certyfikatu za pomocag
oprogramowania/n do sktadania i weryfikacji kwalifikowanych podpisow

elektronicznych, podpiséw zaufanych lub podpiséw osobistych;

24 Zamieszczania informacji z otwarcia ofert przy wykorzystaniu danych

wprowadzonych przez Wykonawcow do oferowanego systemu wspierajgcego




procedure udzielania zaméwien publicznych;

25. Weryfikowania czy ztozone/uzupetnione przez Wykonawcédw dokumenty zostaty
podpisane kwalifikowanym podpisem elektronicznym weryfikowalnym przy
pomocy waznego kwalifikowanego certyfikatu za pomocg oprogramowania/n do
sktadania i weryfikacji kwalifikowanych podpiséw elektronicznych, podpisow

zaufanych lub podpiséw osobistych;

26.Zamieszczania wynikow postepowania (wybor najkorzystniejsze;
oferty/uniewaznienie postepowania);

27.Przekazania Wykonawcom wyniku postepowania (wybér najkorzystniejszej oferty,
uniewaznienie postepowania, wykluczenie Wykonawcéw 2z postepowania,
odrzucenie ofert, powodach odrzucenia oferty lub wniosku o dopuszczenie do
udzialu w postepowaniu o zawarcie umowy koncesji oraz o przystugujgcych
wykonawcy srodkach odwotawczych, uniewaznieniu postepowania o zawarcie
umowy koncesji, ponownym wszczeciu postepowania o zawarcie umowy

koncesiji);

28.Zatwierdzania dokumentacji zwigzanej z procedurg o udzielenie zamodwienia
publicznego i koncesji na roboty budowlane lub ustugi przez kierownika
Zamawiajgcego lub osoby upowaznionej);

29. Zamieszczania i przesytania plikow z rozszerzeniami w szczegolnosci: .txt, .rtf,
.pdf, .odt, .doc, .xls, .ppt dla plikéw tekstowych, .jpg, .tif, .png, .mpg, .avi, .mp3,
.wav dla plikow graficznych, .zip. oraz .rar dla kompres;ji.

30.Zgodnie z § 6 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 30 pazdziernika 2006 r. w sprawie szczegotowego sposobu postepowania z
dokumentami elektronicznymi (Dz. U. Nr 206, poz. 1518 ze zm.) postepowanie z
dokumentami ewidencjonowanymi i metadanymi prowadzi sie przy uzyciu

systemu teleinformatycznego, ktory:

a) zapewnia integralnos¢ tresci dokumentéw i metadanych polegajacg na
zabezpieczeniu przed wprowadzaniem zmian, 2z wyjgtkiem zmian

wprowadzanych w ramach ustalonych i udokumentowanych procedur;

b) zabezpiecza przed wprowadzaniem zmian w dokumentach spraw




g9)

h)

i)

zatatwionych;

zabezpiecza przed usunieciem dokumentéw z systemu, z wyjagtkiem
udokumentowanych czynnosci dokonywanych w ramach ustalonych procedur

usuwania dokumentow:

dla ktérych uptynat okres przechowywania ustalony w wykazie akt,
e mylnie zapisanych,
e mogacych stanowic¢ zagrozenie dla prawidtowego funkcjonowania systemu,

e ktdrych usuniecie wymagane jest na podstawie przepisu prawa,
prawomocnego orzeczenia sadu lub ostatecznej decyzji organu

administracji;
zapewnia staty i skuteczny dostep do dokumentdéw oraz ich wyszukiwanie;
umozliwia odczytanie metadanych dla kazdego dokumentu;

identyfikuje uzytkownikow i dokumentuje dokonywane przez nich zmiany w

dokumentach i metadanych;

zapewnia kontrole dostepu poszczegolnych uzytkownikdw do dokumentéw i

metadanych,;

umozliwia odczytanie bez znieksztatcen tresci dokumentéw wytworzonych

przez podmiot, w ktérym dziata system;

zachowuje dokumenty i metadane w strukturze okreslonej w przepisach

wydanych na podstawie art. 5 ust. 2a ustawy z dnia 14 lipca 1983 r. o

narodowym zasobie archiwalnym i archiwach (t.j Dz.U.2020.164), tacznie z

mozliwoscig prezentacji tej struktury;
zapewnia odtworzenie przebiegu zatatwiania i rozstrzygania spraw;

wspomaga czynnosci zwigzane z klasyfikowaniem i kwalifikowaniem oraz

grupowaniem dokumentéw w akta spraw na podstawie wykazu akt;

wspomaga i dokumentuje proces brakowania dokumentow stanowigcych

dokumentacje niearchiwalng, w tym:




e wyodrebnia automatycznie dokumenty przeznaczone do brakowania,

e przygotowuje automatycznie spis dokumentacji niearchiwalnej, o ktorym

mowa w § 11 ust. 1 pkt 2 Rozporzgdzenia Ministra Spraw Wewnetrznych i

Administracji w sprawie szczegétowego sposobu postepowania z

dokumentami elektronicznymi;

m) wspomaga czynnos$ci zwigzane z przygotowaniem dokumentéw stanowigcych
materiaty archiwalne i ich metadanych do przekazania do archiwum

panstwowego, w tym:
e wyodrebnia automatycznie dokumenty przeznaczone do przekazania,

e przygotowuje automatycznie spis zdawczo-odbiorczy, o ktorym mowa w §
17 ust. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w
sprawie szczegotowego sposobu postepowania z  dokumentami

elektronicznymi, w postaci dokumentu elektronicznego,
e eksportuje dokumenty i ich metadane,

e oznacza dokumenty przekazane do archiwum panstwowego w sposob

umozliwiajgcy ich odrdznienie od dokumentéw nieprzekazanych;

n) umozliwia przesytanie dokumentow do innych systemoéw teleinformatycznych,

w szczegolnosci przez:

e eksport dokumentéw i ich metadanych lub wskazan na te metadane oraz
danych dokumentujgcych dokonane zmiany, o ktérych mowa w § 6 pkt 6
Rozporzagdzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
szczegotowego sposobu postepowania z dokumentami elektronicznymi, z

zachowaniem powigzan pomiedzy tymi dokumentami i metadanymi,
e zapisywanie wyeksportowanych metadanych w formacie XML.

31.Bezpieczenstwo w zakresie ochrony ofert/wnioskow przed dostepem o0so6b

niepozgdanych;
32. Weryfikacje daty i godziny ztozenia oferty/wniosku;

33. Weryfikacje daty i godziny ztozenia dokumentow na wezwanie Zamawiajgcego;




34.Weryfikacje daty i godziny uzupetnienia dokumentow na wezwanie

Zamawiajgcego;
35. Weryfikacje daty i godziny ztozenia wyjasnien na wezwanie Zamawiajgcego;

36.Personalizacje do potrzeb Zamawiajgcego poprzez umieszczenie logo

Zamawiajgcego, przygotowanie interfejsu graficznego Zamawiajgcego;

37.Personalizacje do potrzeb Zamawiajgcego poprzez umieszczenie logotypow
projektu/programu finansowanego ze srodkéw Unii Europejskiej lub z innych
srodkdéw niz pochodzgce z budzetu Unii Europejskiej, przygotowanie interfejsu

graficznego;
38. Mozliwos¢ powotywania komisji przetargowej, zmiany,odwotywania;

39.Wykorzystywanie elektronicznej platformy zamowien publicznych, w tym
mozliwos¢ korzystania z komercyjnej platformy aukcji elektronicznej formie, jakg

przewiduje ustawa Pzp;
40. Stosowanie profilu nabywcy;

41.Elektroniczne przetwarzanie i przechowywanie dokumentéw i danych zgodnie z
Rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 30
pazdziernika 2006 r. w sprawie szczegétowego sposobu postepowania z
dokumentami elektronicznymi (Dz. U. Nr 206, poz. 1518 ze zm.);

42.Monitorowanie, kontrole i sprawozdawczosé: przeglad i wyszukiwanie informacji
dotyczacych konkretnych postepowan o udzielenie zamdwienia publicznego i
koncesji na roboty budowlane lub ustugi oraz udostepnienie funkcjonalnosci
pozwalajgcych na przetwarzanie danych dotyczgcych wszystkich zamowien
publicznych i koncesji na roboty budowlane lub ustugi w celach statystycznych,
analitycznych oraz kontrolnych (np. wpisujgc nazwe postepowania, nr referencyjny
postepowania, tryb, wartosci o ktorych mowa w art. 359 ustawy Pzp, CPV);

43.Kontrole realizacji zamowien publicznych i koncesji na roboty budowlane lub

ustugi;

44, Archiwizacje = dokumentacji ;. przechowywanie = dokumentow, kopie

bezpieczenstwa z mozliwoscig jej pdzniejszej migracji;




45. Wykorzystywanie katalogéw elektronicznych;

46.Wspomaganie przygotowania i prowadzenia oraz dokumentowania zamdéwien i
koncesji od momentu wszczecia postepowania, poprzez ztozenie ofert, ocene,
dokumentacje przeprowadzonego postepowania, konczgc na odnotowaniu

postepu realizacji zamdéwienia,

47.posiadanie wbudowanego Wspdlnego Stownika Zaméwien (CPV) — mozliwosc
powigzania numeru z prowadzonym postepowaniem. Lista kodow CPV winna byc¢
rozwijana jak na stronie Urzedu Zamowien Publicznych np. posiada¢ widok

drzewiasty,

48.usprawnienie kontroli przedmiotowej i finansowej na roznych poziomach

uprawnien,
49. zapewnienie ochrony dostepu do danych,
50.tworzenie archiwum dokumentow,
51.umozliwienie ewidencji prowadzonych postepowan,

52.umozliwienie automatycznego tworzenia dokumentéw na podstawie informacji z
bazy danych (pisma uzytkownika, protokoty) i wzoréw dokumentéw witgczonych do
systemu oraz definiowanie wtasnych wzoréw wynikajgcych z indywidualnych

wymagan/potrzeb Zamawiajgcego,

53. przeprowadzenie oceny ztozonych ofert — funkcje automatycznego przeliczania

punktacji,

54.sygnalizowanie o uptywajgcych terminach - sygnalizacja pewnych mozliwych do
uchwycenia niezgodnosci wynikajgcych z wewnetrznych regulacji Zamawiajgcego
(np. terminowe sktadanie wnioskéw o wszczecie postepowania wynikajgce z daty

zawartej w Planie Udzielania Zamowien),

55.przeszukiwanie zamoéwien, Wykonawcéw (baza Wykonawcow), ofert i

dokumentow wedtug réznych kryteridw,

56.tworzenie  roznego rodzaju  statystyk oraz zestawien, raportdw @z

przeprowadzonych postepowan na podstawie wprowadzonych do systemu




danych.

Generator.1

Modut musi umozliwiaC generowanie i zarzadzanie dokumentami tj.:
umowy, aneksy do uméw, protokoty, ruchu wewnetrznego, raportow,
zestawien i innych wydrukéw z Systemu.

Generator.2

Modut musi posiada¢ mozliwos¢ generowania dokumentéw na
podstawie wczesniej zdefiniowanych szablondw.

Generator.3

Modut musi mie¢ mozliwos¢ listowania, wyswietlania, filtrowania i
sortowania dokumentéw po: numerze, typie, dacie, twércy i innych
polach - szczegdty pél zostang ustalone przez Zamawiajgcego.

Generator.4

Jezeli uzytkownik posiada takie uprawnienia to musi mie¢ mozliwos$c,
dodawania, edycji, usuwania dokumentow.

Generator.5

Uzytkownik po wejsciu w dany dokument musi mie¢ mozliwosc
wygenerowania raportu powigzanych z danym dokumentem obiektow.

Generator.6

Dokumenty w ruchu wewnetrznym mogg by¢ przypisywane do
uzytkownika tj. tworca dokumentu moze przypisaC inng osobe Ww
systemie do ktérej dokument powinien dotrzec.

Generator.7

Dokumenty muszg posiadac historie swojej modyfikacji.

Generator.8

Modut musi mie¢ mozliwos¢ stworzenia nowego szablonu dokumentu
przez uzytkownika.

Generator.9

Modut musi mie¢ dostosowane wzory dokumentéw i wyciggow do
istniejgcych u Zamawiajgcego typdéw ewidencjonowania oraz
mozliwos¢ tworzenia nowych dokumentéw w  zakresie
ewidencjonowania lub wprowadzania korekt do juz istniejgcych
dokumentow.

Modut Stownikow

Stowniki.1

Modut musi umozliwia¢ tworzenie stownikow (ptaskich i
hierarchicznych), dodawania ttumaczeh do stownikéw, scalania hasef
stownikowych, dodawania nowego hasta stownikowego lub edycja juz
dodanego.

Stowniki.3

Modut musi mie¢ mozliwos¢ dokonywania zmian w stownikach 2z
poziomu robienia rekordu (bez koniecznosci zamykania okna rekordu i
chodzenia do stownika).

Stowniki.4

Modut musi we wszystkich miejscach, gdzie uzywane sg terminy
skrocone uzytkownik dokonujgc wyboru terminu skroconego musi
idzie¢ petny termin np. za pomocg pop-up’u.




Stowniki.5

Do wszelkiego rodzaju danych stownikowych muszg zostaé
przygotowane narzedzia/funkcje umozliwiajgce wykonywanie edycji, a
takze porzgdkowanie haset, scalanie, hierarchizacja, edycja dodawania
i modyfikowanie terminéw, ich wyszukiwanie, usuwanie itd.

Stowniki.6

Modut musi mie¢ mozliwos¢ zarzgdzania stownictwem kontrolowanym i
uzycia standardowych tezauruséw i stownikéw, zaréwno w drodze
kopiowania/pobierania tezauruséw zewnetrznych (pozyskanych Z
innych Zzrodet), jak i integracji on-line (mozliwe integracje do
uszczegoétowienia z Zamawiajgcym).

Stowniki.8

Stowniki w module muszg by¢ wspodlne dla pozostatych modutéw oraz
komponentow. Modut musi zapewnia¢, ze modyfikacja stownika
nastepuje tylko w jednym miejscu, a synchronizacja do pozostatych
miejsc jest automatyczna, on-line i synchroniczna.

Stowniki.9

Uprawnienia do edycji i podglagdu stownikow powinny wynikaé
z przyznanej roli.

Stowniki.10

Modut musi weryfikowa¢ poprawnos¢ wprowadzanych danych pod
katem ich kompletnosci i spéjnosci oraz zgodnosci ze zdefiniowanymi
stownikami, wspomagac¢ uzytkownika poprzez oferowanie list wyboru i
wyszukiwania kontekstowego przy wprowadzaniu danych.

Modut RBAC Zarzadzani

e uzytkownikami

RBAC.1

Modut bedzie wykorzystywany do dodawania nowego uzytkownika,
aktualizacji profilu uzytkownika, nadania uprawnien dziatowych,
zablokowania uzytkownika, usuniecia uzytkownika. Minimalna ilo$¢ pol
uzytkownika to imie i nazwisko, nazwa uzytkownika, e-mail, dziat, data
rejestracji oraz jego rola i status w systemie. Zarzgdzanie rolami
odbywaé bedzie sie poprzez definiowanie roli (zakres uprawnien) lub
edycji juz wczesniej dodanej. Modut bedzie posiadat mozliwosé
kopiowania roli, czyli utworzenia nowej na bazie istniejgcej oraz
mozliwo$¢ usuniecia roli wraz z odpieciem i alertami w przypadku, gdy
role sg uzywane w systemie uzytkownikéw i dziet (z akceptacjq
usuniecia ich i poinformowania o skutkach).

RBAC.2

Modut nie moze posiada¢ ograniczenia co do liczby uzytkownikow
ani co do liczby uzytkownikow zalogowanych w tym samym
czasie.

RBAC.3

Warunkiem korzystania z systemu jest utworzenie konta w
systemie przez administratora systemu.

RBAC.4

System uzytkownikdw powinien posiada¢ metody logowania i

podwajnej autentykaciji.




RBAC.5

Modut musi posiada¢ mozliwos¢ blokowania uzytkownikow przez
konto uzytkownika o okreslonych prawach (dezaktywowania konta
bez mozliwosci jego usuniecia).

RBAC.6

Administrator ma mie¢ mozliwos¢ wyswietlania nieaktywnych i
dezaktywowanych uzytkownikow, uzytkownik taki powinien byc¢
oznaczony.

RBAC.7

Administrator musi mie¢ mozliwos¢ edycji konta uzytkownika,
wprowadzenia nowego hasta, zresetowania hasta uzytkownika itp.
nie moze mie¢ jednak wglgdu do hasta uzytkownika.

RBAC.8

Hasta uzytkownikéw w Systemie nie mogg by¢ zapisywane plain
tekstem — muszg by¢ szyfrowane np. metodg Scrypt, bcrypt,
argon2 lub innym nowoczesnym sposobem szyfrowania.
Zamawiajacy nie dopuszcza szyfrowania haset algorytmem MD5.

RBAC.9

Uprawnienia i profile uzytkownikéw - funkcjonalnosé umozliwiajgca
przydzielanie praw i przydzieleniu rol uzytkownikom. Typy kont,
role oraz prawa zostang okreslone podczas tworzenia systemu z
Zamawiajgcym.

RBAC.10

Modut musi umozliwia¢ wydajne wyszukiwanie uzytkownikéw w
systemie. Powinna istnie¢ lista uzytkownikdw dostepna
uzytkownikom z rolg Administratora.

RBAC.11

Modut musi wymuszaé zmiane hasta po utworzeniu konta przez
Administratora.

RBAC.12

Modut musi umozliwiaé przypisanie uzytkownika do grup
uzytkownikéw np. dziatu.

RBAC.13

Modut musi umozliwia¢é nadawanie uprawnien i przydzielanie rol
kazdemu uzytkownikowi.

RBAC.14

Modut musi posiada¢ funkcjonalno$s¢ hurtowego nadawania
uprawnien.

RBAC.15

Modut musi umozliwiaé tworzenie dowolnej liczby rdl dla jednego
uzytkownika.

RBAC.16

Modut musi umozliwia¢ edycje profilu uzytkownika — ustawienie
hasta, opisu, preferowanego widoku listy i szablonu obiektu.

RBAC.17

Dostep uzytkownikéw do poszczegoélnych funkcji Systemu musi by¢

regulowany przez Administratora z odpowiednimi uprawnieniami
wykorzystaniem ROl.

Z

RBAC.18

Role powinny by¢é zdefiniowane w zaleznosci od czynnosci

wykonywanych przez uzytkownikow Systemu.




RBAC.19

System musi umozliwi¢ catkowite lub czesciowe ograniczenie dostepu
do wybranych danych poszczegéinym uzytkownikom badz grupom
uzytkownikow.

RBAC.20

W momencie Startu Produkcyjnego, System musi mie¢ zdefiniowane
Role uprawnien, okreslajgce dostep do Modutdéw Systemu dla
uzytkownikow.

RBAC.21

System zarzadzania uprawnieniami uzytkownikow (Rolami) musi
umozliwia¢ m.in.: kopiowanie definicji ROél, grupowe nadawanie
uprawnien do Roli (np. po wyborze Roli wskazuje sie uzytkownikow
majgcych mie¢ do niej uprawnienie), modyfikowanie Rdl itp.

RBAC.22

Autentykacja i autoryzacja uzytkownikdw w Systemie bedzie
realizowana poprzez modut RBAC.

RBAC.23

Kazdy uzytkownik w Systemie musi mie¢ niepowtarzalny identyfikator]
w systemie (Login).

RBAC.24

Kazdy uzytkownik musi mie¢ zdefiniowane hasto w systemie.

RBAC.25

System musi zapewnia¢ dla kazdego hasta mozliwos¢ zdefiniowania
stopnia ztozonosci hasta co najmniej w zakresie:

. minimalnej dtugosci hasta

. Poziom zilozonosci hasta - umozliwia okreslenie stopnia
skomplikowania hasta poprzez zaznaczenie pél wyboru:

wymagaj liter - hasto musi zawiera¢ przynajmniej jedng litere od A do|
Z,

wymagaj cyfr - hasto musi zawieraé przynajmniej jedng cyfre od 0 do 9,

wymagaj znakow specjalnych - hasto musi zawieraé przynajmniej jeden
znak spoza grupy znakéw alfanumerycznych np. "#", "$", "%",

e wymagaj wielkich i matych liter - hasto musi zawierac
przynajmniej jedng litere wielkg oraz mata.

RBAC.26

Uzytkownik Systemu musi mie¢ mozliwos¢ samodzielnej zmiany hasta
w dowolnym momencie po podaniu dotychczas ustawionego hasta.

RBAC.27

Uprawnienia do usuwania/kasowania rekordéow obiektow w module
winny by¢ reglamentowane. Podobnie nadawania im statusu obiektéw
niepodlegajgcych podliczeniu.

RBAC.28

W module musi by¢ mozliwo$¢ zablokowania logowania sie do
Systemu wszystkich lub wybranych uzytkownikéw (np. w trakcie
prowadzonych prac konserwacyjnych).




RBAC.29

W module musi by¢ mozliwos¢ wylogowania wszystkich lub)
wskazanych uzytkownikéw pracujgcych aktualnie w Systemie.

Modut Konfiguracji systemowych

Konfiguracja.1

Modut ma umozliwi¢ definiowanie przez Administratora okresu czasu
jaki system musi wymuszaé na uzytkowniku zmiane hasta.

Konfiguracja.2

IAdministrator musi mie¢ mozliwos¢ tworzenia szablonéw widokow
dostepnych w catym systemie.

Konfiguracja.3

Modut musi umozliwia¢ konfiguracja:
1. Czestotliwosci zmiany hasta
2. Ustawienia trudnosci hasta
3. Danych instytucji
4. Adresow e-mail powiadamiania o zdarzeniach i logach

Konfiguracja.4

IAdministrator musi mie¢ mozliwos¢ wglagdu do modutéw logow (historii
logowan uzytkownikow, zdarzen w systemie).

Konfiguracja.5

Inne wymagania dot. mozliwosci Administratora systemu zostang

doprecyzowane wraz z Zamawiajgcym.

Modut LOGI

Logi.1

W kontekscie uzytkownikéw: funkcje zapisu zdarzeh typu data i czas
zatozenia konta, logowania do systemu (w tym login uzytkownika),
przeglgdania zasobow, modyfikacji danych i udostepniania. Kazdy
uzytkownik powinien mie¢ mozliwos¢ uzyskania raportu dotyczgcego
wiasnej aktywnosci.

Logi.2

\W module wszystkie operacje (a w szczegdlnosci operacje zmiany
konfiguracji, zmiany modelu uprawnieh oraz zmiany uprawnien) muszg
by¢ audytowane i zapisywane w logach, mozliwych do odczytania
poprzez Standardowe Oprogramowanie Aplikacyjne na poziomie co
najmniej kto, kiedy i co.

Logi.3

Modut musi zapewnia¢ monitorowanie aktywnosci uzytkownikéw w
Systemie.

Logi.4

Modut musi wyswietlac liste aktualnie zalogowanych uzytkownikow.

Logi.5

Modut musi umozliwia¢ wyswietlenie listy nieudanych prob logowania
do Systemu.

Logi.6

Modut musi zapewnia¢ mozliwos¢ raportowania aktualnie
przydzielonych uprawnien.

Logi.7

Modut musi umozliwia¢ wyswietlenie listy nieudanych préb logowania
do Systemu.




Logi.8

Modut musi zapewnia¢ mozliwos¢ raportowania aktualnie
przydzielonych uprawnien.

Wymagania dla funkcjonalnosci kopii zapasowych

Zaoferowane rozwigzania w zakresie wykonywania kopii zapasowych musi
zapewniC tworzenie kopii zapasowej danych oraz wszystkich elementéw
aplikacji w czasie normalnej pracy Systemu.

Zaoferowane rozwigzania w zakresie wykonywania kopii zapasowych musi
zapewni¢ kopie obiektéw bezposrednio w bazie danych, np. tabel oraz
otwartych plikéw, plikéw systemowych, itp.

Zaoferowane rozwigzania w zakresie wykonywania kopii zapasowych musi
zapewni¢ wykonywania kopii zapasowych w trybie kopii petnej oraz kopii
przyrostowej lub réznicowe;.

System kopii zapasowej musi zapewni¢ zapis danych w Kkopii na
dedykowane urzgdzenie, ktérg to w ramach catego Systemu dostarczyj
\Wykonawca.

Zaoferowane rozwigzania w zakresie wykonywania kopii zapasowych musi
zapewni¢ mechanizm deduplikacji danych.

Zaoferowane rozwigzania w zakresie wykonywania kopii zapasowych musi
zapewni¢ skuteczne mechanizmy odtwarzania danych z wykonanych kopii
zapasowych.

Wykonawca musi wykona¢ petng dokumentacje tworzenia Kopii
zapasowych oraz przywracania danych w przypadku awarii systemu.
Dokumentacje nalezy dotgczy¢ do dokumentacji catego Systemu.




