Zalecenia złożenia oferty za pośrednictwem ePUAP

Krok 1 – Wypełnienie dokumentów
Pierwszym krokiem jest wypełnienie elektroniczne dokumentów wymaganych przez Zamawiającego – określonych w SWZ.
Jeśli część dokumentów zawartych w ofercie stanowi tajemnicę przedsiębiorstwa Wykonawca powinien przygotować je odrębnie od pozostałych dokumentów w dwojaki sposób:
· przygotowując pierwszą wersję pliku zawierającą informacje, które nie zostały zastrzeżone oraz przygotowując drugą, pełną wersję pliku zawierającą wszystkie informacje – zastrzeżone oraz pozostałe, albo
· przygotowując pierwszą wersję pliku zawierającą informacje, które nie zostały zastrzeżone oraz przygotowując plik tylko z informacjami zastrzeżonymi,
W ten sposób Zamawiający będzie mógł łatwo udostępnić ofertę bez ujawniania zastrzeżonych informacji stanowiących tajemnicę przedsiębiorstwa.

 Krok 2. – Podpisanie dokumentów
Kolejny krok to podpisanie wszystkich dokumentów składanych Zamawiającemu. 
Kwalifikowany podpis elektroniczny wymaga użycia specjalnej karty kryptograficznej (wkładanej do czytnika lub karty micro zazwyczaj na stałe włożonej do czytnika) zawierającej dane konieczne do złożenia podpisu oraz oprogramowania dostarczanego przez wydawcę podpisu.
Sama procedura podpisu przebiega zazwyczaj podobnie. Wybierasz jeden lub więcej plików (możesz od razu podpisać za jednym zamachem wszystkie pliki do złożenia w przetargu), klikasz na przycisk uruchamiający procedurę podpisu i wreszcie podajesz PIN, który ustanowiłeś dla swojego podpisu.
Na koniec powinieneś otrzymać komunikat czy rzeczywiście procedura podpisu zakończyła się powodzeniem. Możesz też samodzielnie zweryfikować podpisane pliki czy rzeczywiście zostały podpisane.
Jak wygląda podpisany plik?
Zazwyczaj podpis elektroniczny pojawia się jako dodatkowy plik w folderze, w którym widnieje podpisywany dokument. Pamiętaj, że sam dokument bez pliku podpisu nie zostanie odczytany jako podpisany przez Ciebie. Potrzebujesz i pliku z dokumentem, i pliku z podpisem do tego dokumentu.
W przypadku formatu PDF podpis zazwyczaj jest zapisywany w samym pliku. Oznacza to, że nie pojawi Ci się dodatkowy plik z podpisem, lecz jest on dodany już do samego pliku PDF. Taki podpis jest też widoczny standardowo przy każdym otworzeniu takiego pliku.

Krok 3. – Stworzenie pliku ZIP
Podpisane wszystkie wymagane przez Zamawiającego pliki należy spakować do jednego pliku archiwum ZIP.
Najprostsze narzędzie do tworzenia pliku ZIP zawiera sam Windows. 
Oto jak je wykorzystać:
- Zaznacz wszystkie plik składane zamawiającemu – wszystkie składane pliki dokumentów oraz pliki podpisu to tych dokumentów.
- Kliknij na jeden z tych zaznaczonych plików prawym przyciskiem myszy – otworzy Ci się menu z wyborem poleceń.
- Wybierz „Wyślij do”, a następnie „Folder skompresowany (zip)” – pojawi się nowy plik w formacie ZIP zawierający wszystkie zaznaczone przez Ciebie pliki (polecenia Windows 8, w innych wersjach tego systemu figurują one pod zbliżonymi nazwami).
- Zmień nazwę swojego pliku ZIP na jakąś czytelną dla Ciebie np. „podpisana oferta na ………………. (nazwa postępowania nadana przez Zamawiającego)”.
Na etapie przesyłania oferty będziesz miał możliwość załączenia tylko jednego pliku – stąd konieczność stworzenia pliku ZIP – o rozmiarze do 150 MB.
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Krok 4. – Szyfrowanie pliku ZIP
Stworzony plik ZIP należy zaszyfrować. Po złożeniu oferty system ePUAP od razu przekaże Twoją ofertę Zamawiającemu. Bez szyfrowania mógłby on zaznajomić się z jej treścią przed terminem składania ofert.
Do zaszyfrowania oferty Wykonawca musi wybrać na stronie miniPortalu  w górnym menu opcję „Postępowania” , następnie na liście wszystkich postępowań wybrać to postępowanie do którego Wykonawca chce złożyć ofertę i wejść w jego szczegóły.
Na dole strony pod datą składania ofert, dostępny jest przycisk umożliwiający zaszyfrowanie oferty.  Jego kliknięcie otworzy okno umożliwiające wybranie pliku, który chcemy zaszyfrować. Wybrać można cały folder, bądź kilka poszczególnych plików. Szyfrując cały folder, musi on być skompresowany do archiwum. Zaleca się wybranie kilku plików przez okno wyboru, aby zaszyfrować je do jednego pliku (jeśli w archiwum znajduje się zaszyfrowany wcześniej plik, Zamawiający może nie mieć możliwości jego odszyfrowania).
Należy pamiętać , by wewnątrz zaszyfrowanego folderu nie znajdowały się wcześniej zaszyfrowane pliki.
Po kliknięciu „Zaszyfruj i pobierz zaszyfrowany plik” zostanie on zapisany na komputerze użytkownika. Tak przygotowany plik należy przesłać przez formularz do złożenia, zmiany, wycofania oferty lub wniosku.

Krok 5. – Składanie oferty przy wykorzystaniu formularza ePUAP
Wejdź na stronę https://obywatel.gov.pl/nforms/ezamowienia i wybierz „Formularz do złożenia, zmiany, wycofania oferty lub wniosku”. Wypełnienie formularza i przesłanie go wraz z ofertą będzie wymagało konta na ePUAP. Nie musi to być konto podmiotu składającego ofertę, ale trzeba być przygotowanym, że zamawiający mógł przewidzieć dalsze prowadzenie korespondencji w postępowaniu przy pomocy platformy ePUAP, więc konto to musi być dla Ciebie dostępne.
Na platformie ePUAP musisz wykonać następujące czynności:
- Podać dane identyfikacyjne postępowania – numer ogłoszenia znajdziesz na ogłoszeniu o zamówieniu, ale również na stronie postępowania na Miniportalu.
- Uzupełnić dane formularza, czyli swoje dane oraz nazwę skrzynki ePUAP Zamawiającego.
- W kolejnym kroku formularza należy dodać jako załącznik swoją przygotowaną ofertę . Nie musisz wpisywać swoich uwag.
- Ostatni krok formularza to podgląd wniosku. Sprawdź wszystkie informacje, a następnie wyślij wniosek. Możesz skorzystać z opcji „wyślij bez podpisu”. Podpisana jest sama oferta, nie musisz po raz kolejny potwierdzać woli jej złożenia.
Powinieneś zostać przekierowany do strony z potwierdzeniem złożenia oferty. Widnieje na niej identyfikator potwierdzenia złożenia oferty. Skopiuj sobie ten numer. Bez niego nie uda Ci się zmienić lub wycofać oferty w przypadku takiej potrzeby.


