Zajcznik nr 1 c
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zz uwzglednieniem zmian wprowadzonych przez Zamawiajgcego
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System bankowdci elektronicznej.

Przedmiotem zamoOwienia jest dostawa, wdroe, przeszkolenie oraz instalacja

oprogramowania dotygzego Systemu oraz Kasy Automatycznej do obstugkdansci

elektronicznej, a w szczegoku:

1) Wwdrozenie m.in.:

a) dopasowanie oprogramowania do wyniagamawiagcego,

b) dostarczenie dokumentacji,

2) Szkolenie personelu Zamawjeggo z obstugi Systemu.

3) Swiadczenie ustug gwarancyjnych w zakresie przedmgamowienia.

4) Swiadczenia asysty powdieniowe;.

5) Instalacja urzdzenia Kasy Automatycznej, Terminali ptatniczych wkazanych

lokalizacjach Zamawiagego.

1. Definicje, akronimy, skréty

Administrator
Lokalny

Osoba/osoby odpowiedzialne za utrzymanie zdwinoperacyjnej Systemu

jednostkach organizacyjnych Miasta zaréwno jedramdtlorganizacyjnych UML

(UML) oraz w jednostkach miejskich (JM) / Jednésterganizacyjnych
posiadajce stosowne certyfikaty bezpieézéva do przetwarzania danych
administrowania systemem teleinformatycznym.

<

Alert

Ustuga stiaca do wymiany informacji na temat zdarzenia/ ineydew
systemie IT dotycgrego bezpieczstwa, awarii lub  problemoéy
technicznych

<

Dostepnosé

Nalezy rozumie€ wiasciwos¢ okreslajacs, ze zasdb Systemu jest wtiavy
do wykorzystania nazadanie, w zalgonym czasie, przez podmi
uprawniony do pracy w Systemie

E-czeki/ autowyptata

Oznacza polecenie bezwarunkowej wyptaty élkmeej sumy z rachunk
wystawcy czeku.

Jednostki
organizacyjne

Komorki organizacyjne Ukrlu Miasta todzi oraz nadzorowane przez Mig
£6dz jednostki budetowe, zaktad bugtowy, ktérych wykaz stanowi zat. nr 1
Przedmiotu Zamowienia.

sto
o

Kasa Automatyczna

Urzadzenie samoobstugowe untiviajagce dokonywanie ptatdoi na

rzecz Klienta poprzez mbwos¢ wyboru rodzaju optaty na wdzeniu za

pomog ekranu dotykowego, klawiatury lub poprzez wykotayse kodu




QR, kreskowego jednowymiarowego/ dwuwymiarowego. 2D

Rachunek VAT

nalezy przez to rozumigrachunek okrdony w art. 62a ustawy z dnia 29 sierp
1997 r. Prawo Bankowe, T.J. Dz. U. z 2020 r. 4&86, 2320, 2419

Responsive (RWD)

Technika projektowania stron www, tak aby jej waghbraz uktad dostosowyws:
si¢ automatycznie do rozmiaréw okna agizenia, na ktérym jest wwietlany.

System

Nalezy rozumie system informatyczny wspierajy proces obstugi bankowa
elektronicznej miasta todzi.

Terminal ptatniczy
POS

Urzadzenie stacjonarne lub przéne umaliwiajace dokonywanie transakcji
ptatniczych bezgotéwkowych.

MPP Mechanizm podzielonej ptatéa stosowany do transakcji dokonywanych
przelewem w ztotych polskich na rzecz innych poitkétn VAT.
Uzytkownik Oznacza pracownika mggego uprawnienia do korzystania z systemu.

System powinien zapewhi bezawaryjn obstug jednostek organizacyjnych Miasta.

Wykonawca zapewni Zamawigiemu od dnia 01.01.2022 r. pgag elektronicznym systemie

bankowdci elektronicznej spetniagym ponisze wymagania:

2. Wymagania ogolne

2.1. System musi umdiwiac¢ biezacy dostp do informacji o aktualnym stanie salda na

kazdym z obstugiwanych rachunkéw.

2.2.System musi umadiwia¢ uzyskanie informacji o nazwie witasnej rachunkuwjzaju

rachunku, wiécicielu rachunku, walucie w jakiej wykonywane sansakcje przez

Internet.

2.3.System musi umadiwi¢ tatwe wyszukiwanie operacji po wygach w zakresie

wskazania:

 Rachunku/ Rachunkow,

* Rachunkow z ptatniei masowych/Kas Automatycznych,

* Przedzialu czasowego,

* Nadawcy/ Odbiorcy,
e Tytutu ptatngci,

*  Kwoty,

* Rodzaju operacji (przelew do Wdu Skarbowego, ZUS, przelew zagraniczny,

przelew wewgtrzny).

2.4.System musi umaiwia¢ wydruk zbiorczy i wydruk pojedynczych operacji nra

umazliwia¢ zapisywanie pobranych potwierdzenia w formacie RI¥ wybranych



operacji z uwzgldnieniem przedzialu czasowego, nadawcy, tytutunptai oraz
kwoty.

Pkt. 2.4 otrzymuje nowe brzmienie:

System musi umidiwia¢ wydruk zbiorczy i wydruk pojedynczych operacji bra
umazliwia¢ zapisywanie pobranych potwierdzenia w formacie R wybranych
operacji z uwzgldnieniem przedzialu czasowego, nadawcy, tytutunptat oraz
kwoty. Godzina transakcji powinna byvidoczna na potwierdzeniach operacji bankowych.

2.5. System musi umidiwiac tworzenie paczek przelewow z glarzyszh.

2.6.System musi umdiwia¢ dokonanie importu przelewow z systemoéw finansowo-
ksicgowych Miasta +6d, pojedynczo oraz bez ograniézeco do ilgci
importowanych przelewow z pliku wraz z utworzenielowolnej ilgci paczek z
dowolnej ilcsci przelewdw.

Pkt. 2.6 otrzymuje nowe brzmienie:

System musi umidiwia¢ dokonanie importu przelewow z systemow finansowo-
ksicgowych Miasta +6d, pojedynczo oraz bez ograniézeco do ilGci
importowanych przelewow z pliku wraz z utworzenidowolnej ilcci paczek, przy

czym paczka zawiera maksymalnie 5 000 zece

2.7.System musi umdiwia¢ przeniesienie przelewow zrealizowanych z dnia
poprzedniego do archiwum. W archiwum powinny znajao sic wszystkie
zakaczone zlecenia, starszeziiezace operacije.

Pkt. 2.7 otrzymuje nowe brzmienie:

System musi mie mazliwos¢ filtrowania danych w zakresie zrealizowanych
przelewow (historia zle@g , biezacych przelewow.

2.8. System musi umdiwiac tworzenie i zaktadanie lokat wraz z Awoscia:
* Przeghdania listy lokat,
* Akceptowania i zrywania,
*  Wykonywania wydruku z lokat,

2.9.System musi umidiwia¢ biezagcy dostp do informacji o dokonanych wptatach
i obcigzeniach na rachunkach bankowych w dniu dokonanmne&ecji.

2.10. System musi posiadamonitoring pobra e-czekdw poprzez odpowiednie
statusy w systemie wraz z informagwrotrg w jakiej placéwce i kiedy zostat dany

czek zrealizowany.



Pkt. 2.10 otrzymuje nowe brzmienie:

System musi posiadanonitoring pobra e- czekow poprzez odpowiednie statusy w
systemie wraz z informagjzwrotrg w ktorym dniu e- czek zostat zrealizowany. W
przypadku konieczrioi uzyskania dodatkowych informacji o placéwce vkigp
zostat zrealizowany e-czek Wykonawca zok@any ledzie do udzielenia informaciji
Zamawiagcemu na podstawie wniosku po wgaejszych uzgodnieniach formy
pomiedzy Wykonawg a Zamawigcym.

2.11. System musi umidiwia¢ tworzenie oddzielnej bazy kontrahentow dla osob
korzystagcych z funkcjonalnéci e-czekow.

2.12. System musi umdiwia¢ stworzenie raportu dla zrealizowanych/
niezrealizowanych e-czekéw z podziatem na placovekimin ich realizacji. System
musi umaliwia¢ przeghdanie historii zrealizowanych/niezrealizowanychzel®dw
przynajmniej do 3 lat wstecz.

Pkt. 2.12 otrzymuje nowe brzmienie:

System powinien uniiwia¢ stworzenie raportu dla  zrealizowanych/
niezrealizowanych e-czekow, przggpnie historii zrealizowanych/niezrealizowanych

e-czekow przynajmniej do 3 lat wstecz.

2.13. System musi umdiwiaé przechowywanie sum depozytowych tj. wadiéw,
kaucji, zabezpiecze depozytbw BRZ wraz z nmibwoscig naliczaniem odsetek na
dowolny dzié wyptaty w postaci oddzielnych kont.

2.14. System musi umidiwia¢ dokonywanie wydruku wyggow/ platndci
masowych wraz z nmitiwosciag jego zapisu do standardu XML, PDF, CSV, Elixir,
MT940, Liniowy, ktory jest tasamy z wycigiem papierowym.

Pkt. 2.14 otrzymuje nowe brzmienie.

System musi umdiwia¢ dokonywanie wydruku wyggow/ ptatnéci masowych w
PDF i eksport wyagu w formacie XML, PDF, MT940. Dopuszcza gastosowanie
odrebnych funkcjonalnéci wydruku PDF oraz eksport wygu w formacie XML,
PDF, MT940. Wydruk wyeigow / ptatndci masowych musi mémozliwosé¢ jego
zapisu w standardzie XML, PDF, CSV, Elixir, MT94idjowy.

2.15. System musi umdiwia¢ dokonywanie eksportu wygéw/ ptatngci
masowych (do systemow Finansowo+4¢gwych Zamawiajcego), z meliwoscia
jego zapisu do standardu XML, PDF, CSV, Elixir, MM Liniowym.



2.16. System musi umdiwia¢ zapisywanie wlasnych szablonéw dla dowolnego
Uzytkownika w zakresie przelewéw zwyktych, ZUS, US.

2.17. System musi umdiwiac¢ tworzenie zlece statych.

2.18. System musi umdiwia¢ monitoring i stan kart ptatniczych przezytkownika
i Administratora Lokalnego.

2.19. System musi umdiwia¢ podghd operacji wykonywanych za pompdkart
ptatniczych przez Bytkownika i Administratora Lokalnego.

2.20. System musi umidiwia¢ dostp do informacji o biggcych wptatach, oraz
obcigzeniach na rachunkach kgowanych w dniu dokonania transakcji przez
Uzytkownika i Administratora Lokalnego.

2.21. System musi umdiwia¢ tworzenie przelewow krajowych oraz zagranicznych.

2.22. System musi umidiwia¢ modyfikacje, przegldanie i usuwanie przelewow
przed wystaniem ich do ostatecznego odbiorcy.

2.23. System musi umdiwia¢ podghd informacji o wykonanych wszystkich
operacjach oraz saldach na rachunkach zamgeigg.

2.24. System musi umidiwia¢ dokonywanie zmiany hasta, zmiany PIN'u do karty
oraz odblokowywanie &jtkownika z poziomu Administratora Lokalnego.

Pkt. 2.24 otrzymuje nowe brzmienie:

W przypadku konieczrigi odblokowania hasta i/ lub zmiany kodu PINzytkownik
zobowhpzany jest do kontaktu telefonicznego ze specjalisisparcia systemu
bankowdci internetowe;.

2.25. System musi umiiwia¢ przeghdanie petnej historii rachunku nawet w
momencie kiedy rachunek zostat pamkngty przez jednostkMiasta, przynajmniej
przez okres jednego roku.

Pkt. 2.25 otrzymuje nowe brzmienie:

System musi umdiwia¢ przeghdanie petnej historii rachunku nawet w momencie
kiedy rachunek zostat juzamknéty przez jednostk Miasta, przynajmniej przez

okres jednego roku, na podstawie wniosku Zamagegjo.

2.26. System musi dokonywa automatycznej blokady kontazytkownika w
przypadku kilkukrotnego (co najmniej 3 krotnego)dpnia ztych danych podczas
logowania oraz automatycznego wylogowanigtkiownika z systemu w przypadku
stwierdzenia braku aktywdoi uzytkownika w systemie w okénym czasie

ustalonym przez Administratora Lokalnego.



Pkt. 2.26 otrzymuje nowe brzmienie:

System musi dokonywaautomatycznej blokady kontazydkownika w przypadku
kilkukrotnego (co najmniej 3 krotnego) podania klydanych podczas logowania
oraz automatycznego wylogowaniazytkownika z systemu w przypadku
stwierdzenia braku aktywso uzytkownika w systemie przez okres 20 minut.

2.27. System musi hagdanie Zamawiajcego umaliwi ¢ wygenerowanie JPK_WB
wg schematu Ministerstwa Finanséw dla wszystkictstugiwanych rachunkow
bankowych i pobrania w formacie XML. System musitomatycznie (przed
przekazaniem przelewu do realizacji) weryfikéwachunek kontrahenta na rzecz,
ktérego dokonywany jest przelew, czy rachunekdujejsé w Wykazie Podatnikéw
VAT (Biata Lista) na dzié dokonania ptatriei. Weryfikacja rachunku powinna
zosta& potwierdzona komunikatem ,.brak rachunku na WykaRbdatnikow VAT”
wyswietlanym w przypadku braku rachunku na Wykaziest&y musi umdiwi ¢
zapisanie i wydruk powgzego komunikatu z informacjo dacie dokonania
weryfikacji. Brak rachunku kontrahenta na Wykaziee mae ,zablokowg”
realizacji ptatnéci. System musi uniiwi¢ na wniosek Zamawiagego otwarcie
rachunkédw VAT do wszystkich rachunkow bankowych amnych  przez
Zamawiajcego. System musi umlovi¢  korzystanie z Mechanizmu Podzielonej
Ptatngci. W celu dokonania przez Zamawieggo rozliczenia podatku VAT Bank
umazliwi Zamawiagcemu obcizanie i uznawanie rachunkéw VAT prowadzonych
dla rachunkéw rozliczeniowych jednostek organizaggh Miasta bdacego
podatnikiem VAT w ramach tzw. ,przekazania wtasriego

Pkt. 2.27 otrzymuje nowe brzmienie:

System musi naagdanie Zamawiacego umaliwi ¢ wygenerowanie JPK_WB wg
schematu Ministerstwa Finansow dla wszystkich apstanych rachunkéw
bankowych i pobrania w formacie XML. W przypadkwaku takiej funkcjonalnei
w systemie dopuszczone jest aby Wykonawca dostaraprogramowanie
wspierajce system bankowoi elektronicznej umidiwiajagce automatyczne
przeksztatcenie wyeksportowanych z systemu bankodwmternetowej plikdw
wyciaggdéw bankowych do formatu XML zgodnego ze schevit obowhzujaca dla
Jednolitego Pliku Kontrolnego WB

System musi automatycznie (przed przekazaniemelgwz do realizacji) weryfikowa

rachunek kontrahenta na rzecz, ktérego dokonywestygrzelew, czy rachunek znajduje si

w Wykazie Podatnikbw VAT (Biata Lista) na daiedokonania ptatriwi. Weryfikacja



rachunku powinna zosta potwierdzona komunikatem ,.brak rachunku na Wykazi
Podatnikow VAT” wywietlanym w przypadku braku rachunku na Wykaziest&y musi
umazliwi ¢ zapisanie i wydruk powgzego komunikatu z informacp dacie dokonania
weryfikacji. Brak rachunku kontrahenta na Wykazie mae ,zablokow&” realizaciji
ptatncci. System musi uniiwi ¢ na wniosek Zamawiagego otwarcie rachunkéw VAT do
wszystkich rachunkéw bankowych wskazanych przemma&@miapcego. System musi
umazliwi ¢ korzystanie z Mechanizmu Podzielonej PtathoW celu dokonania przez
Zamawiagcego rozliczenia podatku VAT Bank umliovi Zamawiagcemu obcizanie i
uznawanie rachunkéw VAT prowadzonych dla rachunkéoeliczeniowych jednostek
organizacyjnych Miastacdacego podatnikiem VAT w ramach tzw. ,przekazaniasmzgo”.
2.28. Zgodnie z definigg Administratora Lokalnego system musi uiiwiac
administrowanie Jednostkami organizacyjnymi wskgmanw wykazie w zat. nr 1,
jak rowniez w przypadku nowo powstgjych jednostek miejskich.
2.29. Administrator Lokalny UML oraz Administrato™M] nadaje uprawnienia
uzytkownikom Systemu w podlegtych jednostkach .
2.30. Administrator Lokalny UML musi mie mazliwos¢ nadania uprawnie do
podghdu do rachunkéw jednostek miejskich, bez dodatkéwzezwolé ze strony

jednostek miejskich.

3. Wymagania techniczne



3.1. System musi zapewhpoprawne funkcjonowanie aplikacji $vodowisku opartym o
system operacyjny MS Windows (Win7/Win8/Win10)
Pkt. 3.1 otrzymuje nowe brzmienie:

System musi zapewhpoprawne funkcjonowanie aplikacji vodowisku opartym o
system operacyjny MS Windows (Win7/Win8/Win10).

3.2. Strony WWW musz zost& wykonane zgodnie z funkcjonakul responsive web
design.

Pkt. 3.2 otrzymuje nowe brzmienie:

Strony WWW musz zost& wykonane zgodnie z funkcjonakuoi responsive web
design. Jako alternatywne rozganie dopuszczagsmazliwosé udostepnienia przez
Wykonawe dedykowanej aplikacji bankowej dla klientow w tdpwyglad bedzie
przystosowany do uruchomienia nagagzeniach typu Tablet, Smartfon.
3.3.System musi zapewhipoprawne dziatanie aplikacji na przsaprkach aktualnie
wspieranych przez producentéw na dzmeblikacji OPZ.
3.4.System oraz jego nowe wersje mubg¢ dostarczane w j. polskim.
3.5.System przy pierwszym poprawnym logowaniu musi wgnatl zmiare hasta
Uzytkownika, sktadajcego st z co najmniej 10 znakdéw w tym:
* jednej matej litery,
* jednej cyfry.

Pkt. 3.5 otrzymuje nowe brzmienie:

System przy pierwszym poprawnym logowaniu musi wsnat zmiare hasta
Uzytkownika, sktadajcego s¢ z co najmniej 10 znakéw w tym:
* jednej matej litery,
* jednej cyfry.
W przypadku uycia rozwpzania w postaci tokena mobilnego Zamawagj
dopuszcza zmiarhasta przy logowaniu w sposéb dynamiczny.
3.6.System musi posiadamozliwo$¢ utworzenie konta/kont Administratora Lokalnego
dla wskazanych oséb ze strony Zamagdego, w zakresie unmbiwiajgcym:
» Konfiguracg parametrow aplikacji (ustawiania doghryych formatow importéw
przelewow, Elixir, Liniowy, Telekonto, itp),
» Konfiguracji uprawnié@ dla poszczegolnych zytkownikbw w ramach danej
jednostki/ Jednostkach organizacyjnych zgodnietzczaikiem nr 1 (nadawania i
odbierania uprawniedo rachunkdéw w zakresie: ohzania, ptatnéci masowych,



przelewow zwyktych i zagranicznych, zlécstatych, kart ptatniczych, lokat, e-
czekow, raportow podgtiu z logéw zlece, itp.),

e Konfiguracji filtrbw logowan (mozliwos¢é ustawienia zabezpieaze dla
wskazanych adresow IP, godzin logdwdni, itp.)

* Wykonywania raportéw: z uprawrie posiadanych przez zytkownikow,
autoryzacji zlece ptatniczych w raz z ich czasem wykonania,

e Zmiany nazwy rachunku (mbwos¢ wpisania min. 70 znakéw),

* Zmiany i odblokowywania hasetaytkownika.

Pkt. 3.6 otrzymuje nowe brzmienie:

System musi posiadamazliwos¢ utworzenie konta/kont Administratora Lokalnego

dla wskazanych oséb ze strony Zamagdego, w zakresie unmbiwiajacym:

» Konfiguracg parametrow aplikacji (ustawiania dogiryych formatéw importéw
przelewow, Elixir, Liniowy, Telekonto, itp),

» Konfiguracji uprawnié@ dla poszczegolnych zytkownikbw w ramach danej
jednostki/ Jednostkach organizacyjnych zgodnietzczaikiem nr 1 (nadawania i
odbierania uprawniedo rachunkéw w zakresie: obzania, ptatnéci masowych,
przelewdw zwyktych i zagranicznych, zlécetatych, kart ptatniczych, lokat, e-
czekow, raportow podgtiu z logow zlecg, itp.),

» Konfiguracji filtrow logowan (mazliwos¢é ustawienia zabezpieaze dla
wskazanych adresow IP, godzin logdwdni, itp.)

 Wykonywania raportéw: z uprawrie posiadanych przez zytkownikéw,
autoryzaciji zlecé ptatniczych wraz z ich czasem wykonania,

* Zmiany nazwy rachunku (mbwos¢ wpisania min. 70 znakow),

3.7.System musi umdiwia¢ ustawienie Alertow bezpiecastwa na wypadek
wykonywania operacji przezaytkownikow poza okrdonymi godziny prac UML, w
postaci krotkich wiadomimi tekstowych przesytanych na wskazany numer telefo
Administratora Lokalnego i poczty elektronicznej.

Pkt. 3.7 otrzymuje nowe brzmienie:

System musi umdiwia¢ Administratorowi Lokalnemu ustawienie ogranitzenp.
niedopuszczania logowania w dni wolne od pracy omggenerowania raportu

aktywndaci uzytkownikow.
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3.8.System musi umidiwi ¢ samodzielne wygenerowanie raportow z podziatem na
jednostki UML/ Wytkownikéw o posiadanych przez nich uprawnieniach.

3.9.System musi posiadafunkcjonalnd¢ umazliwiajaca ograniczenie ruchu tylko do
sieci UML i do konkretnego adresu IP.

3.10. System musi umiiwia¢ wyswietlanie petnych nazw jednostek, co najmniej
140 znakow (np.: UML Departament Finansow PublicnyWydziat Finansowy
Oddziat Podatku od Nieruchogw od Os6b Fizycznych, Rolnego idreego).

Pkt. 3.10 otrzymuje nowe brzmienie:

System musi umidiwia¢ wyswietlanie petnych nazw jednostek, co najmniej 140
znakow (np.: UML Departament Finanséw Publicznycyd#at Finansowy Oddziat
Podatku od Nieruchondoi od Oso6b Fizycznych, Rolnego i dreego). Zamawiagy
moze zgodzt si¢ na inne/ alternatywne rozyzanie przy zatzeniu, &z UML bedzie
posiadat konto/a super "USERA" (zapewséd wghd do wszystkich jednostek
Miasta) w ktorym po zalogowaniuesbedzie widoczna lista jednostek jednoznacznie
identyfikujgca dam jednostka. Rozwrzanie to musi przewidywa mozliwosé
wystapienia w jednym Wydziale/ jednostce "X" oddzialépddjednostek o tmej

nazwie.

3.11. System musi umidiwia¢ wybor metody autoryzacji dla wszystkich

Uzytkownikow/ dla poszczegolnychaytkownikow.

3.12. System musi umidiwia¢ dokonanie autoryzacji przelewu przezeed) niz
jedm osolg akceptujca.
3.13. System musi umdiwia¢ dokonanie wyboru metody autoryzacji przelewow

przez Zamawiagcego za pomagcnarzdzi takich jak:
» karta mikroprocesorowa,
e Token mobilny.

3.14. System musi posiadamazliwos¢ importu plikow z systeméw finansowo—
ksiegowych posiadanych przez Zamaw@ggo z uwzgldnieniem tworzenia sumy
kontrolnej z plikbw uniemdiwiajacej podwdjne zaimportowanie tych samych
ptatnaci.

3.15. System musi umdiwia¢ wymiarg danych w formacie zapewnigym petna
integracg systemu bakowosci elektronicznej z posiadanymi przez Miasto £6d
systemami finansowo-kgjowymi.

Pkt. 3.15 otrzymuje nowe brzmienie:
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System musi umidiwia¢ wymiare danych w formacie zapewrniygym petr
integracg systemu bankowégi elektronicznej z posiadanymi przez Miasto £6d
systemami finansowo-kgjowymi. W zaleénosci od systemu F-K mdiwe do
wykorzystania przy imporcie przelewows s standardy Elixir, Telekonto, XML,
Liniowy, VideoTele. Eksport wyggow maze st odbywa& w standardzie Elixir,
XML, CSV, Liniowo, MT940, PDF

3.16. System musi umdiwia¢ podghd logow  Wytkownikow  przez
Administratorow Lokalnych oraz inne osoby wskazapezez Administratora
Lokalnego w zakresie:
* Wykonywanych operacji (akceptacji zlécaraz z podaniem daty i godziny),
» Btednych logowa (zablokowania konta, zablokowania karty w przypadk

autoryzacji § metod, czasu trwania sesji),

Pkt. 3.16 otrzymuje nowe brzmienie:

System musi umdiwia¢ podghd logow Wytkownikdbw przez Administratoréw
Lokalnych oraz inne osoby wskazane przez AdmiristaalLokalnego w zakresie:
* Wykonywanych operacji (akceptacji zlécaraz z podaniem daty i godziny),
3.17. System musi wW§wietlac informacje o nowych funkcjonal§odach wraz
z podaniem aktualnej wersji zainstalowanego oprogrgania.
3.18. System musi obstugivea pliki wymiany (CSV, XML, Elixir, Telekonto,
Sorbnet) wystawiane z aplikacji posiadanych przemm@wiajcego w zakresie
wszystkich znakow diakrytycznych. W przypadku ograen System zapewni

konwersg na akceptowaln notacg, o wyniku zmian powiadomi zbiorczym
komunikatem.

Pkt. 3.18 otrzymuje nowe brzmienie:

System musi obstugivégpliki wymiany (CSV, XML, Elixir, Telekonto) wystaiane z
aplikacji posiadanych przez Zamawieggo w zakresie wszystkich znakéw
diakrytycznych. W przypadku ogranidze System zapewni konweesj na

akceptowaln notacg, o wyniku zmian powiadomi zbiorczym komunikatem.

3.19. System musi umdiwia¢ eksport wycigdbw w okr&lonym formacie CSV,
XML, PDF, XLS, Liniowo.

3.20. System musi umdiwia¢ wykonywanie wydruku z dogbnych raportéw na
drukarki laserowe, atramentowe, igtowe.

Pkt. 3.20 otrzymuje nowe brzmienie:
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System musi umidiwia¢ wykonywanie wydruku z dogbnych raportow na drukarki
laserowe, atramentowe.

3.21. System musi umdiwia¢ generowanie plikdw kontrolnych dla wygow
bankowych zgodnie z wytycznymi Ministerstwa Finamsév $ciste okrglonej
strukturze w postaci schematu Jednolitego Pliku tkdmego (JPK) celem
przekazywania organom kontroli skarbowe;j.

3.22. System musi umdiwia¢ dokonywanie transakcji ptatniczych przy pomocy
mechanizméw podzielonej ptatswd (MPP), tzw. ,Split payment”.

3.23. System musi umidiwia¢ weryfikacje podatnika VAT zgodnie z wykazem
podatnikow VAT (Biata lista).

3.24. Dokumentacja do Systemu musilgostpna w j. polskim

3.25. System musi posiadatrore wykonary w technice Responsive (RWD) tak aby
dziatata ona poprawnie na gdzeniach mobilnych takich jak Tablet czy Smartfon.

System musi by Dosepny przez 24 godziny na dgb7 dni w tygodniu ze wskaikiem

dostpnasci 99,0%.

Pkt. 3.25 otrzymuje nowe brzmienie:

System musi zapewhi poprawné¢ dziatania aplikacji na ugzlzeniach
mobilnych takich jak Tablet czy Smartfon. Systemsmiy¢ dostpny przez 24
godziny na deb 7 dni w tygodniu ze wskaikiem dosgpnasci 99,0%.
Zamawiajcy bedzie z widciwym wyprzedzeniem informowany przez

Wykonawe o weekendowych przerwach technologicznych.

4. Wymagania w zakresie bezpiec#stwa systemu

4.1.Dostp do portalu ustug bankowa elektronicznej powinien nagowa za pomog
sesji nawiazane] przy pomocy przeglarki internetowej bez konieczéw
instalowania dodatkowego oprogramowania lub wtyczek

Pkt. 4.1 otrzymuje nowe brzmienie:
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Dostp do portalu ustug bankowa elektronicznej powinien nagowa za pomog
sesji nawazanej przy pomocy przeglarki internetowej. Jest rowrkiemozliwosé
instalacji na stacjach roboczychzytkownikéw kaicowych oprogramowania
wymaganego do obstugi podpisu elektronicznego & Javmponent kryptograficzny,
sterowniki kart i czytniki kryptograficzne).

4.2.Portal ustugi bankowdzi elektronicznej musi kiy dostpny z wykorzystaniem
kanatéw szyfrowanych poprzezycie protokotu minimum TLS 1.2. Dlugé klucza
musi by nie mniejsza rii 128 bitow.

4.3. Certyfikat dla serwera ustug banko$eo elektronicznej musi kywystawiony przez
zaufane centra certyfikaciji.

4.4.System ustug bankowoi elektronicznej musi rejestrowautomatycznie wszystkie
czynnaci Uzytkownika w czasie sesji internetowej (np. prébgdwania, odczyt
historii rachunku, sktadanie zlecéd.) oraz inne informacje - takie jak certyfikaty
adres IP.

4.5.System musi umdiwi¢ odtworzenie petnej historii wykonywanych operacji
Uzytkownika w dowolnym przedziale czasowym.

4.6.System ustug bankowoi elektronicznej musi zapewrtianazliwosé definiowania
limitow transakcji.

4.7.Po zalogowaniu Bytkownik musi mi€ dostpng informacg o ostatnim poprawnym
logowaniu oraz nieudanym logowaniu do systemu

4.8.System musi zapewriataki schemat autoryzacji zlage aby kade zlecenie
wymagato zaakceptowania przez dwie lubaej osob.

4.9. System musi mie mazliwo$¢ ustanowienia limitéw kwotowych dla poszczeg6lnych
jednostek organizacyjnych, a f&kograniczenia dogiu do wybranych rachunkéw
dla poszczegdélnych zytkownikow.

Pkt. 4.9 otrzymuje nowe brzmienie:

System musi mie mazliwos¢ ustanowienia limitow kwotowych dla pojedynczej
transakcji z danego rachunku jednostki organizegjyja take ograniczenia dagiu

do wybranych rachunkow dla poszczegolnydytkownikow.

4.10. Bank ponosi odpowiedzial§é za zrealizowanie transakcji nieautoryzowanych
przez Zamawiacego, z powodu wggia do systemu 0s6b nieuprawnionych
4.11. Bank musi zapewni rozwigzanie zasipczej obstugi bankowej w systemie

bankowdci elektronicznej w sytuacji awarii.
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Pkt. 4.11 otrzymuje nowe brzmienie:

Bank musi zapewni rozwigzanie zasfpczej obstugi bankowej w systemie
bankowdci elektronicznej w sytuacji awarii, poprzez #wos¢ sktadania zleae
papierowych.

4.12. System musi posiadafunkcje ,bezpieczne wylogowanie” dozycia przez
Uzytkownika po zakaczeniu czynnéci zwigzanych z obstug rachunku lub
powodupca automatyczne wylogowanie po okienym czasie braku aktywsa.
Przedzial czasowy braku aktywéwd Uzytkownika definiowany bdzie przez
Administratora Lokalnego.

Pkt. 4.12 otrzymuje nowe brzmienie:

System musi posiada funkcjg ,bezpieczne wylogowanie” do zycia przez
Uzytkownika po zakaczeniu czynnéci zwigzanych z obstug rachunku lub
powodujca automatyczne wylogowanie po braku aktywnéci przez okres 20
minut.

4.13. Administratorem uprawniejest Zamawiajcy, ktéry ma maliwos¢ nadawania
uprawnie, przeghdania logindw, informacji o zablokowanychrykownikach.

4.14. System musi zapewhiautomatyczag blokad: konta Wytkownika po trzech
probach dospu z btdnie podanym hastem.

4.15. System musi posiadanowoczesne rozwzania antyfraudowe, umbwiajace

wykrywania i przeciwdziatania fraudom w bankaweioonline.

5. Wymagania dotyczce szkol@é

5.1.W ramach wdraanego systemu Wykonawca zobegrdny ledzie do przeszkolenia
minimum 500 oso6b, w tym:

* Administratorow Systemu.
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e Uzytkownikébw Systemu — w siedzibie Wykonawcy zobgxeinego zapewdi
odpowiednie pomieszczenia lokalowe na terenie miasdzi oraz wyposanie
sprztowe. W przypadku braku mtiwosci zorganizowania szkatew lokalu na
terenie miasta todzi, Zamawsgy wyraza zgo@ na wykonanie szkofew postaci
zdalnej po wcz@iejszym udosipnieniusrodowiska testowego.

5.2. Wielkos¢ grupy szkoleniowej nie nie przekrocz§ 15 osob.

5.3.Wykonawca zapewni przeprowadzenie szkolprzy zachowaniu odpowiedniej
wielkos¢ grupy, z podziatem na olglene bloki tematyczne.

5.4.Wykonawca wraz Zamawigym opracuj plany szkolé zawieragce zakres
tematyczny, liczbi sktad uczestnikow szkaleco najmniej 5 dni przed planowanym
szkoleniem, chybae Strony uzgodgiinny termin.

5.5.Wykonawca zobowizany jest do przeprowadzenia szkolew terminach
wynikajacych z zaakceptowanego przez Zamayae§o Harmonogramu.

5.6. Szkolenia bda przeprowadzane wzyku polskim.

5.7.Wykonawca dostarczy w formie papierowej lub elekicznej (na neniku CD/DVD
w formie gotowej do wydruku) weryku polskim odpowiednie materiaty i pomoce
szkoleniowe w liczbie odpowiadgiej co najmniej liczbie oséb afbych szkoleniami.

5.8.Zamawiajcy zastrzega,ze ilos¢ osOb wymagagych przeszkolenia w ramach
wdrozenia systemu ni@ ulec zwgkszeniu.

5.9.Szkolenia z zakresu obstugi systemu powinny kgplanowane w takiej ifoi
godzin, aby pozwolity na opanowanie zasad jego fhawej obstugi.

5.10. W ramach wdraanego systemu Wykonawca zobgméany jest do
zorganizowania oraz pokrycia wszelkich kosztow $ak&onferencji dla dwdch
Administratoréw Lokalnych (z Wydziatu InformatykiNik) w zakresie:

e Szkolenie dla Administratoréw Systemow InformatypamASI, Grupa format (1-
dzien). W zakresie bezpiecastwa informatycznego i wymogow prawa. Szkolenie
musi zosté zorganizowane nie paiej niz w ciggu roku od podpisania umowy na
swiadczenie ustug bankowych. W przypadku brakuwzlmmsci zorganizowania
szkoler w trybie stacjonarnym, Zamawigly wyraza zgo@ na wykonanie szkofe
w postaci zdalne;.

e Szkolenie w zakresie ,Zabezpieczenia danych firmycyberbezpieczestwo,
Altkom Akademia” (2-dni). Szkolenie musi zo&taorganizowane nie paiej niz

W cCiggu roku od podpisania umowy n@wiadczenie ustug bankowych. W
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przypadku braku madiwosci zorganizowania szkatew trybie stacjonarnym,
Zamawiagcy wyraza zgo@ na wykonanie szkofew postaci zdalnej.
Bezpieczéastwa bankowsci elektronicznej (aktualnych zagmh, trendow, metod
przeciwdziatania). Udziat w szkoleniu lub konfergrmcwskazanej tematyce musi
zost& zapewniony przez Wykonawao najmniej raz w roku przez caly okres
trwania umowy. W przypadku braku miovosci zorganizowania szkate w
siedzibie u Wykonawcy lub innym miejscu, Zamawtg] wyraza zgo@d na
wykonanie szkolew postaci zdalne;.

Pkt. 5 otrzymuje nowe brzmienie:

5.1 W ramach wdranego systemu Wykonawca zobgrany kdzie do
przeszkolenia Administratoréow Systemu orazytkownikow systemu bankowego
w kazdej jednostce organizacyjne] miasta.. Zamayghajdopuszcza szkolenie
online pod warunkiem petnego wsparcia ze strony aligkvcy.

5.2 Wykonawca zapewni program cyklicznych $akanline dla aytkownikow
systemu bezadnych ogranicze w zakresie liczby uczestnikdw oraz blokéw
tematycznych, zarébwno w okresie widbnia systemu jak réwniew okresie
obowijzywania umowy.

5.3 Wykonawca dostarczy materiaty szkolenioweformie elektronicznej w
sposob uzgodniony z Zamavgiggm

54 W ramach wdfanego systemu Wykonawca zobgrany jest do
zorganizowania oraz pokrycia wszelkich kosz&®kola/konferencji dla dwoéch
Administratoréw Lokalnych (z Wydziatu Inforny&i UML) w zakresie:
Bezpieczéstwa bankowsci elektronicznej (aktualnych zagm, trendéw, metod
przeciwdziatania). Udziat w szkoleniu lub konfergrcwskazanej tematyce musi
zost& zapewniony przez Wykonawao najmniej raz w roku przez caty okres
trwania umowy. W przypadku braku wgliovosci zorganizowania szkate w
siedzibie u Wykonawcy lub innym miejscu, Zamawig] wyraza zgo@ na
wykonanie szkolew postaci zdalne;.

Zamawiagcy dopuszcza przeprowadzenie szkolenia z zakresu
cyberbezpieczsstwa przez wykwalifikowanych specjalistow bankowywekdtug

programu szkoke obowgzujagcego u Wykonawcy.
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6. Wymagania pozostate

6.1. Wykonawca zobowzuje st wyznaczy bezpdredniego opiekuna wraz z jego

6.2.

6.3.

6.4.

zastpcg ktorzy zapewny stata wspétprac z Zamawiajcym w zakresie wsparcia
technicznego ds. bankowm elektronicznej poprzez kontakt osobisty, telédany
lub za pdrednictwem poczty elektronicznej. ¥da zmiana doradcy, abz
wprowadzenie dodatkowej osoby do wspétpraedzZie wymagata wczaiejszego
poinformowania o tym fakcie Zamawiapgo. JednocZrie Zamawiajcy zastrzega
sobie prawazadania zmiany doradcy w przypadku, gdy ten njdzoe spetniat jego
oczekiwa.

Wykonawca nayczenie Administratora Lokalnego zobawuje s¢ do sporadzania

i przekazania dodatkowych raportow ktére nie dostpne z poziomu systemu
bankowdci elektronicznej. Wskazane raporty maigzc odpowiednio zabezpieczone
i zaszyfrowane kluczem publicznym Administratorakaimego i przekazane na
ptycie DVD lub innym zabezpieczonym $roku.

Pkt. 6.2 otrzymuje nowe brzmienie:

Wykonawca zobowzuje st do sporzdzania i przekazywania dodatkowych
raportow ktore nie g dostpne z poziomu systemu bankaiep elektronicznej w
Sposob uzgodniony porazy Zamawiajicym a Wykonawg.

Wykonawca nayczenie Administratora Lokalnego zobawuje s¢ do sporadzania

i przekazania dodatkowych raportow dotymzch Kas Automatycznych ktére nig s
dostpne z poziomu systemu bankaieD elektronicznej. Wskazane raporty maisz
by¢ odpowiednio zabezpieczone i zaszyfrowane kluczabliggnym Administratora
Lokalnego i przekazane zagpednictwem poczty elektronicznej.

Pkt. 6.3 otrzymuje nowe brzmienie:

Wykonawca zobowzuje s¢ do sporzdzania i przekazywania dodatkowych
raportow ktore nie g dostpne z poziomu systemu bankaiep elektronicznej w
sposOb uzgodniony portzy Zamawiaicym a Wykonawg.

W przypadku kiedy do obstugi systemu bankéevoelektronicznej Wykonawcy
niezlezdne kedzie postugiwanie siakcesoriami typu: karta, czytnik, token lub inne,
Wykonawca dostarczy stosowne akcesoria bezptatnido$ei okreslonej przez
Zamawiajcego dla wszystkich jednostek efyich zamowieniem nie pgaiej niz w
terminie 3 dni roboczych.
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6.5.Wykonawca zapewni tak bez dodatkowych optat nowe akcesoria, w przypadku
wygasniecia wanaosci lub  awarii  uradzenia dla wskazanych podmiotow
Zamawiagcego obgtych zamowieniem nie @gdiej niz w terminie 3 dni roboczych.

6.6.W przypadku zgubienia, zniszczenia lub kradygie@kcesoriow wymienionych w
punkcie 6.3, Wykonawca zobayziany jest do wydania bez dodatkowych optat jego
nowe egzemplarze oraz dokonania niezwtocznegozeastra ich.

6.7.W przypadku wysfpienia awarii, zmiany wersji oprogramowania lub yian
istotnych spraw zwzanych z Systemem, Wykonawca zobgmany jest do
poinformowania Zamawiagego poprzez Alert SMS (w trybie rzeczywistym) oraz
przestanie szczegoétowych informacji o zaistnialydarzeniu na wskazany adres/
adresy poczty elektronicznej Administratora Lokgine

6.8.Wykonawca zapewni nmtiwos¢ skorzystania zrodowiska testowego Banku dla
bankowdci elektronicznej na etapie przedwgeniowym.

Pkt. 6.8 otrzymuje nowe brzmienie:

Wykonawca zapewni nitiwos$é skorzystania zérodowiska testowego Banku dla
bankowdci elektronicznej na etapie przedwdeniowym o ile Wykonawca dolzie

dysponowat takinsrodowiskiem.

6.9.Wykonawca zapewni automatyeznidentyfikacg ptatnika i rodzaju pfatrici
polegajca na udostepnieniu przez Bank odpowiednigjdgiayfr (nie mniej nk 12) w
ramach rachunku bankowego.

6.10. Wykonawca zapewni obstgglednostek organizacyjnych w postaci wsparcia i
wykonywania wszystkich czynd&o konfiguracyjnych zaréwno dla aktualnie
funkcjonupcych Miejskich Jednostek Organizacyjnych jak i amveynikapcych ze

zmian organizacyjnych.

7. Kasy Automatyczne
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Wykonawca zainstaluje i uruchomi Kasy Automatycwamaz z oprogramowaniem za pomoc
ktérych kpdzie mana dokonywd ptatndgci na rachunki podstawowe (wskazane przez
Zamawiagcego) oraz indywidualne rachunki bankowe m.in. tatty podatku od
nieruchomeci, srodkow transportu, optat skarbowych, optaty z tytunandatéw, za
wieczyste uytkowanie gruntéw, wydanie prawa jazdy i rejesirgopjazdow, optat za
gospodarowanie odpadami komunalnymi, #adéci egzekucyjnych, nakmosci

windykacyjnych. Wymagania co do funkcjonadnburzadzenia zostaty umieszczone pog)i

7.1.Kasa Automatyczna zapewni realizowanie wptat stedwaych (w walucie polskie))
poprzez wybor odpowiedniej opcji na ekranie dotykow przy wyciu Klawiatury
lub  poprzez wykorzystanie kodu QR, kreskowego jedmoiarowego/
dwuwymiarowego 2D .

7.2.Kasa przyjmowéa bedzie monety oraz banknoty w walucie krajowej z @pcj
wydawania reszty.

7.3.Wptaty dokonywane za prednictwem Kasy Automatycznejetly ksiegowane na
wskazane przez Zamawiaggo rachunki bankowe w dniu bagym w trybie on-line.

7.4.Kasa musi umdiwia¢ dokonywanie transakcji na rachunki indywidualne.

7.5.Kasa musi umdiwia¢ dokonywanie ptatriwi za pomog kart ptatniczych oraz kart
zblizeniowych.

7.6.Kasa musi umdiwia¢ wydrukowanie potwierdzenia wptaty na papierze ddr
trwatos¢ nadruku wynosi min 5 lat.

7.7.Kasa musi mi€ mazliwo$¢ wykonania raportu zbiorczego z przeprowadzonych
transakcji za dany dzie Raport powinien by dostpny w pliku do pobrania
bezpdrednio z bankow&ei elektronicznej.

7.8.Kontrola, konfiguracja i aktualizacja oprogramovwanirzdzenia ma odbywasi¢
zdalnie przez Wykonawgc

7.9.Wykonawca zapewni serwis i obstutgchniczg.

7.10. Koszty dostosowania Kas Automatycznych do oprogr@amia stosowanego

w Jednostkach organizacyjnych ponosi Bank.
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8. Terminale ptatnicze POS

8.1.Wykonawca zainstaluje i uruchomi Terminale ptateid20S wraz z niezddnym
oprogramowaniem za pompcktérych kpdzie mana dokonywé pfatncci (na
rachunki wskazane przez Zmawieg¢go) m.in. z tytutu podatku od nieruchaitio
srodkéw transportu, optat skarbowych, optaty z tytuhandatow, za wieczyste
uzytkowanie gruntéw, wydanie prawa jazdy i rejestrappjazdow, optat za
gospodarowanie odpadami komunalnymi, madéci egzekucyjnych, nammosci
windykacyjnych i innych ptatni@i realizowanych przez Miasto téd

8.2.Wykonawca zobowzuje s¢ swiadczy na rzecz Zamawiggego ustugi zwjzane z
realizacy i rozliczeniami transakcji optacanych kartami ptazymi wydawanych w
ramach mdzynarodowych systeméw pfatniczych (wszystkie kavty ramach
systemu Visa lub MasterCard).

8.3.Zamawiajcy dopuszcza stosowanie terminali prZenych kydz stacjonarnych,
umazliwiajagcych dokonywanie pfatsoi nie tylko kartami wskazanymi w punkcie
8.2 jak réwnie kartami zblieniowymi, ustug BLIK oraz przy pomocy umdzeh
mobilnych takich jak telefony lub smartchwatche.

8.4.Wykonawca zobowizuje s¢ do obstugi technicznej, rozliczania transakcji
bezgotéwkowych, obstugi proceséw autoryzacyjnychzogenerowania danych w
postaci wycigu z transakcji. Raport powinien dylostpny w pliku do pobrania
bezpdrednio z bankow&ei elektronicznej.

8.5. Termin instalacji terminali Zamawiggy ustali najpaniej do dnia 14 stycznia 2021 r.

8.6. Wykonawca zobowizuje st zapewnt bezpieczn ustug zwigzarg z dokonywaniem
i rozliczaniem transakcji dokonywanych kartami ptezymi.

8.7.Wykonawca zobowizuje st takze do petnej obstugi procesu reklamacji transakcji i
przegcia odpowiedzialngci za nieprawidtowéci, ktore nie powstalty z winy
Zamawiajcego.

8.8.W przypadku awarii zestawu Wykonawca zobgmeny jest do niezwiocznej
wymiany/naprawy zestawu nie fej niz w ciggu 24 godzin liczonych od chwili
zgtoszenia.

8.9.Zestawy terminali oferowanych przez Wykonawdedg wspotpracowé z
narzdziami  funkcjonugcymi u  Zamawigcego. Wykonawca przeka
Zamawiagcemu zestawy unitiwiajagce realizagj polgczen zaréwno poprzez sie
Ethernet, jak i przez ste5SM.
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8.10. Prowizje i optaty od transakcji ptatniczych i zwane z korzystaniem z
terminali ptatniczych &da ponoszone przez Bank.

8.11. Koszty dostosowania terminali do oprogramowania s@@nego w
Jednostkach organizacyjnych ponosi Bank.

8.12. W przypadku dokonywania ptatém za pomog kart ptatniczych poprzez
terminale POS obstugiwane przez pracownikOw Zamaeggo, na wyaggu musi
znale¢ sie informacja o dacie obgienia rachunku karty ptatniczej i lokalizacji
punktu, w ktorym nagpita ptatna¢.

8.13. Integracja mygdzy terminalami a wszystkimi systemami Finansowo-
Ksiegowymi Zamawiajcego odbywa si przy wyciu protokotu TCP/IP. W chwili
obecnej systemy F-K Zamawdapgo wspoOtpracyjz terminalami kart ptatniczych
Verifone Vx520 i Desk3200. Wykonawca zobgwany kdzie do dostarczenia
terminali umaliwiajacych wspétprag z posiadanymi przez Zamawjeggo
systemami, przy jednoczesnym uwgalieniu posiadanych jfu rozwigzan

technologicznych przez Jednostki organizacyjne.

22



