Zatgcznik nr 2 do UMOWY NT...viieiiiiiiii e e,

Umowa
powierzenia przetwarzania danych osobowych

zawarta w dniu .................. r. w Lodzi, pomiedzy:

.... (zwanym dalej ,,Administratorem”)

......................... (zwanego dalej ,,Przetwarzajacym”)

(dalej tacznie jako: ,,Strony™)

Majac na uwadze, ze:

1.

Strony zawarly umowe z dnia ........... 1) S (zwane dalej ,,Umowg
Podstawowa”), w zwigzku, z wykonywaniem ktérej Administrator powierzyt
Przetwarzajacemu przetwarzanie danych osobowych;

Celem niniejszej Umowy jest ustalenie warunkow, na jakich Przetwarzajacy bedzie
wykonywat operacje przetwarzania Danych Osobowych w imieniu Administratora;

Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaly one w pelni postanowieniom ustawy z dnia 10 maja 2018
r. 0 ochronie danych osobowych (j.t Dz. U. 2019 poz. 1781), rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony o0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119, s. 1) — dalej RODO oraz innych aktéw prawnych
regulujacych przetwarzanie danych osobowych

Strony postanowily zawrze¢ Umowe o nastepujacej tresci:

§1

Definicje

Poje¢ciom wskazanym ponizej, na gruncie niniejszej] Umowy nadaje si¢ nastepujace znaczenie:

1.

Administrator — oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania
danych osobowych

Przetwarzajacy — oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;
Podprzetwarzajacy - oznacza to osob¢ fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, z ktorego ustug korzysta Wykonawca w celu wykonania w imieniu
administratora danych osobowych konkretnych czynnosci przetwarzania;



1.

Umowa — oznacza umow¢ o powierzenie przetwarzania danych osobowych pomiedzy
Stronami;

Przetwarzanie - oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczenie, usuwanie lub niszczenie oraz
inne formy przetwarzania w rozumieniu RODO.

RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).

§2

Opis Przetwarzania

. Na warunkach okreslonych niniejsza Umowg oraz Umowa Podstawowa Administrator

powierza Przetwarzajacemu przetwarzanie (w rozumieniu RODO) dalej opisanych
Danych Osobowych.
Przetwarzanie Danych Osobowych bedzie wykonywane w okresie obowigzywania
Umowy Podstawowe;.

Charakter 1 cel przetwarzania wynikaja z Umowy Podstawowe;.

Powierzeniem objete sg operacje niezbedne do prowadzenia prac o charakterze
utrzymaniowym (asysta techniczna) dla urzadzen sieciowych CISCO uzytkowanych w
Urzgdzie Miasta Lodzi wraz z prawem do aktualizacji oprogramowania systemowego
urzadzen, wykonywanych na podstawie Umowy Podstawowe;j

Przetwarzanie obejmowac bedzie nastepujace rodzaje danych osobowych (,,Dane”):
Dane osobowe proste i szczegolne kategorie danych przetwarzane przez UML.

Przetwarzanie Danych bedzie dotyczy¢ nastepujacych kategorii 0sob:

1. pracownicy Administratora i podmiotow wspotpracujgcych z Administratorem,

kontrahenci (odbiorcy i dostawcy)
wnioskodawcy

strony postgpowania
pelnomocnicy i reprezentujacy powyzej wymienione osoby
odbiorcy korespondenc;ji elektronicznej

SN kW

§3

Podpowierzenie

Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych
(., podpowierzenie”) w drodze pisemnej umowy podpowierzenia (,,Umowa
Podpowierzenia”) innym podmiotom przetwarzajacym. (,,Podprzetwarzajacy”),



pod warunkiem uprzedniej akceptacji Podprzetwarzajacego przez Administratora lub
braku sprzeciwu Administratora.

Lista Podprzetwarzajacych zaakceptowanych przez Administratora stanowi Zalacznik nr
1 do Umowy — Lista Zaakceptowanych Podprzetwarzajacych.

Powierzenie przetwarzania Danych Podprzetwarzajacym spoza Listy Zaakceptowanych
Podprzetwarzajacych wymaga uprzedniego, nie pdzniej niz na 7 dni kalendarzowych,
zgtoszenia Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator
moze z uzasadnionych przyczyn zglosi¢ udokumentowany sprzeciw wzgledem
powierzenia Danych konkretnemu Podprzetwarzajacemu. W razie zgloszenia sprzeciwu
Przetwarzajacy nie ma prawa powierzy¢ Danych Podprzetwarzajagcemu objetemu
sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Podprzetwarzajacego, musi
niezwlocznie zakonczy¢ podpowierzenie temu Podprzetwarzajagcemu. Watpliwosci co do
zasadnosci sprzeciwu i1 ewentualnych negatywnych konsekwencji Przetwarzajacy zglosi
Administratorowi w czasie umozliwiajacym zapewnienie cigglosci przetwarzania.
Dokonujac podpowierzenia  Przetwarzajagcy  ma obowiazek zobowigzad
Podprzetwarzajacego

do realizacji wszystkich obowigzkoéw Przetwarzajacego wynikajacych z niniejszej
Umowy powierzenia, z wyjatkiem tych, ktére nie maja zastosowania ze wzgledu na
naturg konkretnego podpowierzenia.

§4

Obowiazki Przetwarzajacego

Przetwarzajacy ma nast¢pujace obowiazki:

1.

Przetwarzajacy przetwarza Dane zgodnie z udokumentowanymi poleceniami lub
instrukcjami Administratora, wylacznie w celu 1 zakresie wynikajagcym z realizacji
Umowy Podstawowej.

Przetwarzajacy o$wiadcza, ze nie przekazuje Danych do panstwa trzeciego lub
organizacji migdzynarodowej (czyli poza Europejski Obszar Gospodarczy (,,EOG”)).
Przetwarzajacy oswiadcza rowniez, ze nie korzysta z podwykonawcow, ktorzy przekazuja
Dane poza EOG.

Jezeli Przetwarzajacy ma zamiar lub obowiagzek przekazywac¢ Dane poza EOG, informuje
o tym Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan
niezb¢dnych do zapewnienia zgodno$ci przetwarzania z prawem lub zakonczenia
powierzenia przetwarzania.

Przetwarzajacy uzyskuje od osob, ktore zostaly upowaznione do przetwarzania Danych
w wykonaniu Umowy, udokumentowane zobowigzania do zachowania tajemnicy,
ewentualnie upewnia si¢, ze te osoby podlegaja ustawowemu obowigzkowi zachowania
tajemnicy o ktérych mowa w art. 28 ust. 3 pkt b) RODO.

Przetwarzajacy zobowiazuje si¢ do zabezpieczenia powierzonych mu danych osobowych
poprzez stosowanie odpowiednich $rodkéw technicznych 1 organizacyjnych
zapewniajacych zgodno$¢ z RODO, w tym adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw i wolnosci osob, ktoérych dane dotycza.



10.

11.

Przetwarzajacy przestrzega warunkéw korzystania z ustug innego podmiotu
przetwarzajacego (Podprzetwarzajacego).

Przetwarzajacy zobowigzuje si¢ pomoc Administratorowi w odpowiadaniu na zadania
osoby, ktérej dane dotycza, w zakresie wykonywania praw okre§lonych w rozdziale 111
RODO (,,Prawa jednostki”).

Przetwarzajacy wspotpracuje z Administratorem przy wykonywaniu przez Administratora
obowigzkow z obszaru ochrony danych osobowych, o ktérych mowa w art. 32—36 RODO
(ochrona danych, zglaszanie naruszen organowi nadzorczemu, zawiadamianie osob
dotknietych naruszeniem ochrony danych, ocena skutkéw dla ochrony danych i uprzednie
konsultacje z organem nadzorczym).

Jezeli Przetwarzajacy powezmie watpliwosci co do zgodnos$ci z prawem wydanych przez
Administratora polecen lub instrukcji, Przetwarzajacy natychmiast informuje
Administratora o stwierdzonej watpliwosci (w sposob udokumentowany 1 z
uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko
Administratorowi z tego tytutu.

Planujac dokonanie zmian w sposobie przetwarzania Danych, Przetwarzajagcy ma
obowigzek zastosowac si¢ do wymogu projektowania prywatnosci, o ktorym mowa w art.
25 ust. 1 RODO i ma obowigzek z wyprzedzeniem informowaé¢ Administratora o
planowanych zmianach w taki sposob i terminach, aby zapewni¢ Administratorowi realng
mozliwo$¢ reagowania, jezeli planowane przez Przetwarzajacego zmiany w opinii
Administratora groza uzgodnionemu poziomowi bezpieczenstwa Danych lub zwigkszaja
ryzyko naruszenia praw lub wolnosci osob, wskutek przetwarzania Danych przez
Przetwarzajacego.

Przetwarzajacy zobowigzuje si¢ do ograniczenia dostgpu do Danych Osobowych
wylacznie do osob, ktorych dostgp do Danych jest niezbedny do realizacji Umowy,
posiadajacych nadane upowaznienia do przetwarzania danych, posiadajacych
odpowiednie przeszkolenie z zakresu ochrony danych osobowych oraz prowadzenia
niezbednej dokumentacji w tym zakresie wynikajacej z przepiséw prawa.

§5

Obowiazki Administratora

. Administrator o$wiadcza, ze jest Administratorem danych osobowych oraz, ze jest

uprawniony
do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajagcemu lub powierzyt je
w ramach dozwolonego podpowierzenia na podstawie odrebnej umowy.

. Administrator zobowigzany jest wspotdziata¢ z Przetwarzajacym w wykonaniu Umowy,

udziela¢ Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywa¢ si¢ terminowo ze swoich szczegotowych
obowigzkow.



§6

Powiadomienie o Naruszeniach Danych Osobowych

Przetwarzajacy powiadamia Administratora danych o kazdym podejrzeniu naruszenia
ochrony Danych osobowych nie p6zniej niz w 24 godziny od pierwszego zgloszenia,
umozliwia Administratorowi uczestnictwo w czynno$ciach wyjasniajacych i informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczego6lnosci o stwierdzeniu
naruszenia.

Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelka
niezbedng dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi
spelnienie obowigzku powiadomienia organu nadzoru.

§7

Nadzoér

Administrator zgodnie z art. 28 ust. 3 lit. h) og6lnego rozporzadzenia ma prawo kontroli,
czy $rodki zastosowane przez Przetwarzajacego przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniaja postanowienia umowy.

Przetwarzajacy umozliwi Administratorowi lub podmiotom przez niego upowaznionym,
w miejscach, w ktorych sa przetwarzane powierzone dane osobowe, dokonywanie
kontroli (audytu, inspekcji) zgodnosci przetwarzania powierzonych danych osobowych z
obowigzujacymi przepisami o ochronie danych osobowych oraz umowa. Zawiadomienie
o zamiarze przeprowadzenia kontroli powinno by¢ przekazane podmiotowi
kontrolowanemu co najmniej 10 dni przed rozpoczgciem kontroli (audytu, inspekcji). W
przypadku powzigcia przez Administratora wiadomo$ci o razagcym naruszeniu przez
Przetwarzajacego obowiazkéw wynikajacych z przepiséw o ochronie danych osobowych
lub umowy, Przetwarzajacy umozliwi Administratorowi lub podmiotom przez niego
upowaznionym dokonanie niezapowiedzianej kontroli (audytu, inspekcji) w okreslonym
celu.

Kontrolujgcy Administratora lub podmiotu przez niego upowaznionego, majg prawo do:
1) wstepu, w godzinach pracy Przetwarzajacego, za okazaniem imiennego

upowaznienia, do pomieszczen, w ktorych przetwarzane sa powierzone dane osobowe;
2) zadania zlozenia pisemnych lub ustnych wyjasnien przez osoby upowaznione
do przetwarzania danych osobowych w zakresie niezbednym do ustalenia stanu
faktycznego;

3) wgladu do wszelkich dokumentow i1 danych majacych bezposredni zwigzek
z przedmiotem kontroli oraz sporzadzania ich kopii;
4) przeprowadzenia ogledzin urzadzen, nos$nikOw oraz systemu informatycznego

stuzacego do przetwarzania danych osobowych.

Przetwarzajacy zobowigzuje si¢ zastosowal zalecenia dotyczace poprawy jakosSci
zabezpieczenia danych osobowych oraz ich sposobu przetwarzania sporzadzone
w wyniku przeprowadzonej kontroli (audytu, inspekcji).

Przetwarzajacy udostgpnia  Administratorowi  wszelkie informacje niezbedne
do wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.



6. Podmiot przetwarzajacy zobowigzuje si¢ do usunig¢cia uchybien stwierdzonych podczas
kontroli, w terminie wskazanym przez Administratora danych nie dtuzszym niz 8 dni.

§8

Odpowiedzialnos¢

1. Przetwarzajacy odpowiada za szkody spowodowane swoim dzialaniem w zwigzku
z niedopeinieniem obowigzkow, ktore RODO naktada bezposrednio na Przetwarzajacego
lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom. Przetwarzajagcy odpowiada za szkody spowodowane zastosowaniem
niewtasciwych lub nie zastosowaniem wlasciwych srodkéw bezpieczenstwa.

2. Jezeli Podprzetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkéw
ochrony danych, pelna odpowiedzialno§¢ wobec Administratora za wypelnienie
obowigzkow przez Podprzetwarzajacego spoczywa na Przetwarzajacym.

§9

OKkres przetwarzania

. Niniejsza umowa zostaje zawarta na czas obowigzywania Umowy Podstawowe;j.
Administrator danych moze rozwigza¢ niniejsza umow¢ ze skutkiem natychmiastowym,
jesli Przetwarzajacy dane:
1) przetwarza dane osobowe w sposob niezgodny z umowa;
2) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;
3) nie usunie w wyznaczonym terminie uchybien stwierdzonych podczas kontroli.

Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania
powierzonych Danych i jest zobowigzany do:

(1) wusunigcia posiadanych Danych w sposéb trwaly bez mozliwosci ponownego
odczytu,

(2) wusunigcia wszelkich ich istniejacych kopii, chyba ze Administrator postanowi
inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazuja
dalej przechowywanie Danych. Przetwarzajacy ztozy po rozwigzaniu Umowy,
niezaleznie od sposobu i trybu jej rozwigzania (w zaleznos$ci od tego, co nastgpito
wczesniej), pisemne o$wiadczenie o nie przechowywaniu powierzonych na
podstawie Umowy Danych.

Przetwarzajacy dokona usunigcia Danych po uptywie 60 dni od zakonczenia Umowy, chyba
ze Administrator poleci mu to uczyni¢ wczesniej lub Przetwarzajacy bedzie mial inng
podstawg prawng do dokonywania legalnego przetwarzania.

§10
Postanowienia Koncowe

. Umowa zostala sporzadzona w dwodch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.



2. Umowa podlega prawu polskiemu oraz RODO.
3. Umowa zaczyna obowiazywac¢ z chwilg podpisania.

Zatacznik nr 1 do Umowy — Lista Zaakceptowanych Podprzetwarzajacych.

/podpis Przetwarzajacego/ /podpis Administratora/



Zatacznik nr 1 do Umowy - Lista Zaakceptowanych Podprzetwarzajacych.






