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Lp. Nazwa elementu, parametru Opis minimalnych wymagan llos¢

lub cechy

1. | Przetacznik rdzeniowy, 19", Porty przetgcznika: minimum 24x 1/10GBase-X SFP+ oraz minimum | 2 szt.
2x 40GBase-X QSFP

Port konsolowy: RJ45 (RS-232)

1/10GE Port zarzadzania: RJ45 (10/100/1000Base-T RJ45)

Port USB: minimum 1 port

Szybkos$¢ przetaczania: minimum 640Gb/s

Przepustowos¢: minimum 480Mp/s (dla pakietéw 64Kb)

Bufor pakietow: minimum 1,5MB

Ramki Jumbo: minimum 12k

Tablica adresow MAC: minimum 32k

Adresy MAC — Multicast: minimum 4k

Tablica ACL: minimum 2,7k wej. oraz 1k wyj.

Tablica VLAN: minimum 4000

Taktowanie procesora: minimum 1,25GHz

Pamiec Flash: minimum 128MB

Pamie¢ RAM: minimum 512MB

Zasilanie: zabudowany zasilacz 230V AC + Redundantne zasilanie
48V DC

Pobdr mocy: maksymalnie 70W

Zabezpieczenie przeciwprzepieciowe: minimum 6kV

Wysokos¢ 1U

Certyfikaty bezpieczenstwa: CE, RoHS

Algorytm pracy: Store and Forward

Obstuga VLAN: Voice VLAN, Port based VLAN, MAC based VLAN,
Protocol based VLAN, Private VLAN, VLAN Translation, GVRP, IEEE
802.1Q, Normal QinQ, Flexible QinQ

DHCP: IPv4/IPv6 DHCP Client,|Pv4/IPv6 DHCP Relay, Option 82,
IPv4/1Pv6 DHCP Snooping,IPv4/IPv6 DHCP Server

Drzewo rozpinajgce: IEEE802.1D (STP), IEEE802.1W (RSTP),
IEEE802.1S (MSTP), Multi-Process MSTP, Root Guard, BPDU guard,
BPDU forwarding, Loopback Detection, Fast Link

Protekcja ringowa: ITU-T G.8032 — recovery time max. 50ms
Agregacja linkow: IEEE 802.3ad (LACP), 128 groups per device / 8
ports per group, load balance

Bezpieczenstwo: Storm Control based on packets, Port Security,
MAC Limit based on VLAN and Port, Anti-ARP-Spoofing , Anti-ARP-
Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP Cheat,
Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x, Authentication,
Authorization, Accounting, Radius IPv4/IPv6, TACACS+, MAB, Port
and MAC based authentication, Accounting based on time length
and traffic, Guest VLAN and auto VLAN,

Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave,
MVR, MLD v1/v2 Snooping, IPv4/IPv6 DCSCM,

QoS: 8 queques per port, Bandwidth Control, Flow Control: HOL,
IEEE802.3x, Flow Redirect, Classification based on ACL, COS, TOS,
DiffServ, DSCP, port number; Traffic Policing, PRI Mark/Remark,
IEEE 802.1p, Queuing Method: Strict Priority, Weighted Deficit
Round Robin, Strict priority in Weighted Deficit Round Robin; DNS
Client, DNS Relay

Lista Kontroli Dostepu: IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP
ACL, User-Defined ACL, Time Range ACL, port number TCP/UDP
ACL, VLAN ACL, REDIRECT and Accouting based ACL, Statistics
based on ACL, Standard and Expanded ACL based on IP Protocol

1U, 24 porty optyczne
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and IP Precedence, Vlan Tag/Untag, Rules can be configured to
port and VLAN

Diagnostyka: sFlow, Traffic Analysis, RSPAN, Ping, Trace Route,
Dying GASP, DDM

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6),
SSH (IPv4/IPv6), SNMP v1/v2c/v3, SNMP Trap, Public & Private MIB
interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP (IPv4/IPv6),
Dual IMG, Multiple Configuration Files, Port Mirror, CPU Mirror,
IEEE 802.3ah/802.1ag OAM, ULDP (like UDLD), LLDP/LLDP MED.,
VSF (4 devices in one stack) — hardware stacking

Oprogramowanie oraz wsparcie techniczne: oprogramowanie
przetacznika (firmware) dostepne bez ograniczen czasowych, przez
caty okres cyklu zycia urzgdzenia, poprzez Internet, wsparcie
techniczne dystrybutora bez koniecznosci wykupu dodatkowych

ustug.
2. | Przefacznik dystrybucyjny, Porty przetgcznika: minimum 48x 10/100/1000Base-T oraz 12 szt.
" minimum 4 porty 10GE SFP+; Porty SFP+ 10GE obstugujgce
19", 1U, 4 porty 10GE SFP+, moduty 1GE SFP;
48 portow Ethernet Stackowanie: mozliwos¢ potaczenia minimum 4 przetgcznikow w

stos za pomocg portow SFP+ bez dedykowanego okablowania
Port konsolowy: RJ45 (RS-232)

Port zarzgdzania: RJ45 (10/100Base-T RJ45)

Port USB: minimum 1 port co najmniej w standardzie 2.0
Szybko$¢ przetaczania: minimum 176 Gb/s

Przepustowos¢: minimum 131 Mp/s (dla pakietow 64Kb)

Bufor pakietow: minimum 1,5MB

Ramki Jumbo: minimum 10k

Tablica adreséw MAC: minimum 16k

Adresy MAC — Multicast: minimum 1k

Tablica ACL: minimum 256

Tablica VLAN: minimum 4000

Tablica routingu: minimum 512 dla IPv4, w tym IPv6. Dopuszcza sie
rozwigzania wspotdzielgce tablice routingu dla IPv4 oraz IPv6 w
maksymalnej proporcji 4:1.

Tablica ARP: minimum 512

Taktowanie procesora: minimum 800MHz

Pamiec Flash: minimum 128MB

Pamie¢ RAM: minimum 256MB

Obstuga PoE: minimum IEEE 802.3 af/at

Budzet mocy PoE: minimum 740W

Wilgotnos¢ wzgledna: zakres minimum 10% - 90% (bez
kondensacji)

Zasilanie: zabudowany zasilacz - 230V AC

Redundantne zasilanie: zabudowany zasilacz — 52-57V DC

Pob6r mocy: maksymalnie 897W

Zabezpieczenie przeciwprzepieciowe: minimum 4kV

Certyfikaty bezpieczenstwa: CE, RoHS

Algorytm pracy: Store and Forward

Obstuga VLAN: Voice VLAN, Port based VLAN, MAC based VLAN,
Protocol based VLAN, Private VLAN, GVRP, IEEE 802.1Q, Normal
QinQ, Flexible QinQ

DHCP: IPv4/1Pv6 DHCP Client,|Pv4/IPv6 DHCP Relay, Option 82,
IPv4/1Pv6 DHCP Snooping,IPv4/IPv6 DHCP Server

Protokoty drzewa rozpinajgcego: IEEE802.1D (STP), IEEE802.1W
(RSTP), IEEE802.1S (MSTP), Multi-Process MSTP, Root Guard, BPDU
guard, BPDU forwarding,

Protekcja ringowa: ITU-T G.8032 — recovery time < 50ms, Loopback

1000BaseT
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Detection, Fast Link

Protokoty routingu: Static Routing, RIPv1/v2, RIPng, OSPFv2/v3,
BGP4, BGP4+, OSPF multiple process, LPM Routing, Policy-based
Routing (PBR) IPv4/IPv6, VRRP, IPv6 VRRPv3, URPF IPv4/IPv6,
ECMP, BFD, Static Multicast Route, Multicast Receive Control,
lllegal Multicast Source Detect

Agregacja linkow: IEEE 802.3ad (LACP), 64 groups per device / 8
ports per group, load balance

Bezpieczenstwo: Storm Control based on packets, Port Security,
MAC Limit based on VLAN and Port, Anti-ARP-Spoofing , Anti-ARP-
Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP Cheat,
Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x, Authentication,
Authorization, Accounting, Radius IPv4/IPv6, TACACS+, MAB, Port
and MAC based authentication, Accounting based on time length
and traffic, Guest VLAN and auto VLAN,

Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave,
MVR, MLD v1/v2 Snooping, IPv4/IPv6 DCSCM, IGMP authentication
QoS: 8 queques per port, Bandwidth Control, Flow Control: HOL,
IEEE802.3x, Flow Redirect, Classification based on ACL, COS, TOS,
DiffServ, DSCP, port number; Traffic Policing, PRI Mark/Remark,
IEEE 802.1p, Queuing Method: Strict Priority, Weighted Deficit
Round Robin, Strict priority in Weighted Deficit Round Robin; DNS
Client, DNS Relay

Lista Kontroli Dostepu: IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP
ACL, User-Defined ACL, Time Range ACL, port number TCP/UDP
ACL, VLAN ACL, REDIRECT and Statistics based on ACL, Vlan
Tag/Untag, Rules can be configured to port and VLAN

Diagnostyka: sFlow, Traffic Analysis, VCT, Ping, Trace Route,
Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6),
SSH (IPv4/IPv6), SNMP v1/v2c/v3, SNMP Trap, Public & Private MIB
interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP (IPv4/IPv6),
Dual IMG, Multiple Configuration Files, Port Mirror, IEEE 802.3ah
OAM, ULDP (like UDLD), LLDP/LLDP MED., VSF (min. 4 devices in
one stack) — hardware stacking

Oprogramowanie oraz wsparcie techniczne: oprogramowanie
przetacznika (firmware) dostepne bez ograniczen czasowych, przez
caty okres cyklu zycia urzgdzenia, poprzez Internet, wsparcie
techniczne dystrybutora bez koniecznosci wykupu dodatkowych
ustug

3. | Punkt dostepowy WiFi, Urzadzenie sieciowe, punkt dostepowy dwuradiowy, w zamknietej | 16 szt.
architekturze przeznaczone do montazu na Scianie, suficie
podwieszanym lub suficie trwatym (z pomocg dodatkowych
akcesoriow);

Urzadzenie musi by¢ w 100% kompatybilne z Zaoferowanym przez
Wykonawce kontrolerem sieci bezprzewodowej;

Minimum 1 port 10/100/1000Base-T;

Minimum 1 port USB 2.0;

Ztacze zasilacza: 12V DC;

Zasilanie: Power over Ethernet IEEE 802.3af; zewnetrzny adapter
(zasilanie:100-240V AC, napiecie wyjsciowe 12V DC)

Pobdr mocy: nie wiekszy niz 15W

Mozliwos$¢ pracy w trybie z kontrolerem (FIT), jak rowniez w trybie
samodzielnym (FAT);

Sumaryczna predko$¢ przesytania danych nie mniejsza niz 1,167
Gb/s

Praca na czestotliwosSciach 2.4 GHz oraz 5 GHz;

Komunikacja bezprzewodowa 2x2:2 MIMO

802.11a/b/g/n/ac, PoE
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Anteny: wbudowane anteny 2.4 GHz zysk minimum 4dBi,
wbudowane anteny 5GHz zysk minimum 5dBi;

Moc nadawcza (moc wyjsciowa na ztgczu antenowym): dla 2,4GHz
minimum 23dBm, dla 5GHz minimum 23dBm

Regulacja mocy: z krokiem maksimum 1dBm

Wymagane tryby i czestotliwosci pracy radia:

- IEEE 802.11 a/n: 5.150 GHz do 5.850 GHz,

- IEEE 802.11 b/g/n: 2.4 GHz do 2.483 GHz,

- [EEE 802.11 ac: 5.150 GHz do 5.250 GHz, 5.250 GHz do 5.350 GHz,
5.725 GHz do 5.850 GHz;

Wymagane obstugiwane technologie modulacji:

- IEEE 802.11b: BPSK, QPSK, CCK,

- IEEE 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM,

- IEEE 802.11ac, BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

Stopien ochrony urzadzenia: IP41;

Obstuga wirtualnych punktéw dostepowych (BSSID): minimum 32
jednoczesnie;

llo$¢ obstugiwanych strumieni przestrzennych: 2

Obstuga tgcznosci bezprzewodowej: DCA (dynamiczne
dostosowanie kanatéw), TPC (kontrola mocy nadawania),
wykrywanie martwych obszaréw, ukrywanie SSID, RTS/CTS,
skanowanie $rodowiska radiowego, limitowanie liczby
uzytkownikdéw, eliminacja terminali ze zbyt stabym sygnatem,
wymuszanie roamingu terminali o stabym sygnale, inteligentna
kontrola terminali w oparciu o rGwnomierne roztozenie czasu
transmisji, Okresowe wtgczanie i wytgczanie SSID;

Funkcje bezpieczenistwa: szyfrowanie 64/128 WEP, TKIP, CCMP;
IEEE 802.11i; WAPI, autentykacja po adresie MAC; autentykacja
LDAP; autentykacja PEAP; WIDS/WIPS; Ochrona widma w czasie
rzeczywistym; zabezpieczenie przed atakami typu DoS;
bezpieczenstwo przekierowywania: filtrowanie ramek, biata lista,
statyczna czarna lista i dynamiczna czarna lista; izolowanie stacji
bezprzedowodych, SAVI, Izolacja uzytkownika; obstuga list kontroli
dostepu; Kontrola dostepu do wolnych zasobdw; kontrola dostepu
terminali bezprzewodowych; ACL; bezprzerwowa praca urzgdzenia
w przypadku utraty potaczenia z kontrolerem; mozliwos¢
automatycznego wytaczania ustug w przypadku przekroczenia
zaktadanego czasu dostepnosci ustugi; B8

Funkcje sieciowe: statyczny adres IP, klient DHCP, obstuga pakietow
IPv6, IGMP Snooping, roaming pomiedzy AP, roaming pomiedzy AC,
WDS; kontrola dostepu do punktéw dostepowych;

Obstuga funkcji QoS (jakosci ustugi): IEEE 802.11e (WMM),
mapowanie réznych sieci VLAN oraz SSID do réznych polityk QoS,
mapowanie réznych strumieni danych (na podstawie réznych pdl
pakietéw) do roznych polityk QoS, load balancing w oparciu o
liczbe uzytkownikéw/ilo$¢ ruchu/zakres czestotliwosci, limit
przepustowosci mozliwy do zdefiniowania dla
AP/SSID/terminali/strumieni danych, tryb oszczedzania energii,
automatyczne odzyskiwanie komunikacji z AC, inteligentne
identyfikowanie terminali; urzagdzenie musi umozliwia¢ poczatkowa
inicjalizacje na pasmie 5GHz dla urzadzen odbiorczych pracujacych
w pasmie 2,4GHz oraz 5GHz;

Zarzadzanie: zarzadzanie centralne poprzez kontroler sieci
bezprzewodowej (AC), lokalny log, syslog, eksport pliku log, Dual-
image backup (podwdjny OS), sprzetowy watchdog;
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4. | Kontroler WiFi, 19", 1U + Minimum 2 porty 1/10GBase-X SFP+ 1 szt.
Minimum 2 porty COMBO (RJ45 lub SFP)

Minimum 24 porty 10/100/1000Base-T

Minimum 1 port szeregowy konsoli (interfejs RJ-45);

Minimum 1 port do zarzadzania USB 2.0

Przycisk stuzgcy do restartu i zerowania urzadzenia;

Mozliwos$¢ jednoczesnej obstugi minimum 256 punktéw
dostepowych;

Mozliwos$¢ jednoczesnej obstugi minimum 10000 uzytkownikéw
bezprzewodowych w sieci;

Obstuga jednoczesnie min. 4000 wirtualnych sieci VLAN zgodnych z
IEEE 802.1Q;

Pojemnosc tablicy ARP: minimum 4000 wpisow;

Obstuga funkcji L2: IEEE 802.1p (COS), IEEE 802.1x (Port Control),
IEEE 802.1Q, IEEE802.3x; IEEE802.3ad; IGMP Snooping, MLD
Snooping, GVRP, PVLAN; Port Mirror; QinQ

Obstuga funkcji L3: routing statyczny, RIPv1/v2, OSF, BGP; VRRP,
IGMP v1/v/2/v3, PIM-SM, PIM-DM, PIM-SSM; ARP, ARP Proxy
Obstuga funkcji sieci bezprzewodowych: IEEE 802.11, IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11d, IEEE
802.11h, IEEE 802.11i, IEEE 802.11e, IEEE 802.11k

Obstuga protokotu CAPWAP: wsparcie dla tunelu CAPWAP miedzy
AC (kontroler sieci bezprzewodowej) i AP (punkt dostepowy),
automatyczne wykrywanie dostepnego AC, automatyczne
pobieranie konfiguracji AP z AC; automatyczna aktualizacja
oprogramowania AP z AC,

Obstuga protokotow IPv6 dla potrzeb przysztosciowego
wykorzystania sieci: IPv4/v6 dual-stack, manual tunnel, ISATAP,
6to4 tunnel, IPv4 over IPv6 tunnel, DHCPv6, DNSv6, ICMPvV6,
ACLv6, TCP/UDP for IPv6, SOCKET for IPv6, SNMP v6, Ping
/Traceroute v6, RADIUS, Telnet/SSH v6, FTP/TFTP v6, NTP v6, IPv6
MIB support for SNMP, VRRP for IPv6, IPv6 QoS, static routing,
OSPFv3, IPv6 SAVI

Wspétpraca z jednostkg wysokiej dostepnosci: N+1 backup, N+N
backup;

Zarzadzanie funkcjami radiowymi punktéw dostepowych:
ustawianie kodu kraju, reczne/automatyczne ustawianie mocy
nadawania, reczne/automatyczne ustawianie kanatu
bezprzewodowego, automatyczne ustawianie predkosci transmisji,
skanowanie przestrzeni radiowej, ukrywanie SSID, Wykrywanie i
unikanie zaktdcen RF, ustawianie szerokosci kanatu
bezprzewodowego (20MHz, 40 MHz, 80 MHz), zapewnienie
réwnych szczelin czasowych dla uzytkownikéw pracujacych w
réznych standardach bezprzewodowych, limitowanie
uzytkownikéw dla SSID oraz dla punktu dostepowego, airtime
protection w hybrydowym dostepie do terminali 11bgi 11n,
automatyczne starzenie sie uzytkownikow bez ruchu, zakaz
dostepu klientéw o stabych sygnatach, remote probe analysis,
wyswietlanie i zarzgdzanie wszystkimi punktami dostepu za
pomoca jednego urzgdzenia fizycznego wielkosci 1U

Funkcje bezpieczenstwa: klucz WEP 64/128, dynamiczny WEP, TKIP,
CCMP, bezpieczna autentykacja uzytkownikéw zgodna z IEEE
802.11i (mozliwosé zastosowania dwdch trybow: Enterprise i
Personal), szyfrowanie i autentykacja WAPI, autentykacja LDAP,
autentykacja po adresie MAC, autentykacja przez portal,
wbudowany portal, zewnetrzny portal, mozliwos¢ personalizacji
portalu logowania, autentykacja uzytkownikéw PEAP, okresowe

wdrozenie systemu
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wtgczanie i wytgczanie radia / SSID izolacja uzytkownikow
bezprzewodowych, filtrowanie ramek, biata lista, statyczna czarna
lista i dynamiczna czarna lista, klient RADIUS, Kontrola dostepu do
réznych pakietow danych w tym po adresach MAC, IPv4 i IPv6,
bezpieczna kontrola dostepu do AP, taka jak uwierzytelnianie MAC,
uwierzytelnianie hastem lub uwierzytelnianie certyfikatu
cyfrowego miedzy AP i AC, zapasowy serwer uwierzytelniajacy,
Wireless SAVI, zabezpieczenie przed atakami typu flood,
zabezpieczenie przed spoofingiem, wbudowany mechanizm WIDS
oraz WIPS;

Funkcje podtaczania punktéw dostepowych: obstuga minimum
trybéw zabezpieczonego (autentykacja AP po adresie MAC lub
przez cyfrowy certyfikat) i niezabezpieczonego (AC przyjmuje
wszystkie AP, ktére sie do niego zgtosza);

Obstuga roamingu: roaming pomiedzy AP obstugiwanymi przez
jeden AC,

Obstuga funkcji QoS (jakosci ustugi): IEEE 802.11e (WMM),
minimum 4 poziomy priorytetdw kolejek danych, mapowanie
réznych sieci VLAN oraz SSID do réznych polityk QoS, mapowanie
réznych strumieni danych (na podstawie réznych pol pakietéw) do
roznych polityk QoS, load balancing w oparciu o liczbe
uzytkownikow/ilo$¢ ruchu/zakres czestotliwosci, limit
przepustowosci mozliwy do zdefiniowania dla
AP/SSID/terminali/strumieni danych, tryb oszczedzania energii,
automatyczne odzyskiwanie komunikacji AP, inteligentne
identyfikowanie terminali, funkcja Automatic emergency
mechanism of APs (w przypadku braku komunikacji z
ktérymkolwiek z AC, AP pracuja jako niezalezne urzadzenia wcigz
obstugujac obecnych i nowych uzytkownikéw), Mechanizm
Multicast-to-unicast

Funkcje zarzadzania: zarzadzanie przez www, konsola, SNMP
vl/v2c/v3, lokalny log, syslog, eksport pliku log, telnet, SSH,
Wykrywanie uszkodzen, Statystyki, Dual-image backup (podwdjny
0S), sprzetowy watchdog, mechanizm uprawnien uzytkownikow w
oparciu o SSID,

Zasilanie: Zasilacz 230V AC, maksymalny pobdér mocy 25W;

5. | Wktadki optyczne | Modut $wiattowodowy 28 szt.
Przesyt sygnatu: $wiattowdd jednomodowy - SM (9/125)

Typ modutu: SFP+

Rodzaj ztgcza: 2x LC (duplex)

Predkosc¢ transmisji: min. 11 Gbps

Dtugosc fali (TX/RX): min. 1310nm

Odlegtosé transmisji: min.10km

Hot-Pluggable

Cyfrowa diagnostyka (Digital Diagnostic Monitoring - DDM)
Zgodny ze specyfikacjg SFF-8431

Wykonaweca zobowigzany bedzie do wdrozenia i konfiguracji
sprzetu aktywnego w miejscu dostawy.

6. | Wktadki optyczne Il Transceiver 2 szt.
Typ transceivera SFP: Swiattowdd
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Szybkos$¢ przesytania danych: min. 40000 Mbit/s
Typ interfejsu: SFP+

Wsparcie dla Single-mode fiber

Ztacze Swiattowodowe: LC

Standard karty sieciowej SFP: LR

Dystans transferu: min. 10km

Dtugos¢ fali: min. 1310

Standardy komunikacyjne: IEEE 802.3ba
Cyfrowe Monitorowanie Diagnostyczne (DDM)

Wykonawca zobowigzany bedzie do wdrozenia i konfiguracji
sprzetu aktywnego w miejscu dostawy.




