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Zatacznik nr 1 do SWZ

Opis przedmiotu zamoéwienia

Oznaczenia kodu CPV — Wspdlnego Stownika Zamowie n
Gtowny kod CPV:
72611000-6 - ustugi w zakresie wsparcia technicznego.

1. Przedmiot zaméwienia

Przedmiotem zamowienia jest swiadczenie ustug wsparcia technicznego (asysta

techniczna) dla systemu todzkiego Centrum Kontaktu z Mieszkancami (LCKzM)

zwanego dalej Systemem oraz dostosowanie Systemu do potrzeb Zamawiajgcego

poprzez:

1.1 wykonanie prac o charakterze utrzymaniowym (asysta techniczna) zgodnie
Z par. 4 Umowy;

1.2 udzielenie licencji i zezwolenia na wykonywanie praw zaleznych utworéw
wytworzonych przez Wykonawce w trakcie realizacji Umowy, zgodnie par. 5
Umowy;,

1.3 sporzgdzenie Dokumentacji, zgodnie z opisem zawartym w pkt 9 oraz
dostarczenie Dokumentacji i Kodéw Zrédiowych Systemu bedacych
wynikiem realizacji Umowy, zgodnie z zasadami okreslonymi w Umowie
w Zatgczniku Nr 4 Zasady odbioru produktow;

1.4 udzielenia gwarancji na poprawne funkcjonowanie = Rozwigzania
i dostarczonych Produktéw zgodnie par. 4 Umowy

1.5 wykonanie, w ramach prawa opcji, do 530 Osobogodzin prac dodatkowych,
zgodnie z zasadami okres$lonymi w par. 9 Umowy;
2. Wymagania Prawne

Moduty systemu udostepnione publicznie muszg spetnia¢ wytyczne W3C wzgledem
eDostepnosci (http://www.w3.0rg/TR/WCAG21/), co oznacza, ze System musi
spetnia¢ wszystkie punkty kontrolne WCAG o priorytecie 1 co najmniej na poziomie
zgodnosci AA.

3. Biezaca architektura Srodowiska Zamawiaj acego
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Powyzszy schemat przedstawia logiczng architekture rozwigzania. Serwery zostaty
zaprezentowane zgodnie z podzialem na role i petnione funkcje. Architektura
rozwigzania zostata ujeta z punktu widzenia publikacji ustug Swiadczonych w sieci

Brama Glosowa Centrala Te(ehn]czna

LAN do uzytkownikow zewnetrznych.

Tabela 1 - Zestawienie posiadanych przez Zamawiaj
serwerdw, stacji roboczych

gcego, wirtualnych

Nazwa
serwera Opis System oper acyjny
Microsoft Windows Server 2012 R2
CKMWEBPRX01 Web Application Proxy Std
Microsoft Windows Server 2012 R2
CKMWEBPRX02 Web Application Proxy Std
CKMPORTALO1L Microsoft Windows Server 2012 R2
Serwer ustug portalowych Std
SFB02 Microsoft Windows Server 2012 R2
Edge Server -Microsoft Skype for Business Servdi520 | Std
Microsoft Windows Server 2012 R2
CKMCRMO1 Microsoft Dynamics CRM Server 2016 Std
Microsoft Windows Server 2012 R2
CKMCCO1 Contact Center Std
CKMFAXO01 Asterisk ,laxmodem ,Hylafax ,Postfix Debian
Microsoft Windows Server 2012 R2
= CKMSHPO1 Microsoft Sharepoint Server 2016 Std
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Front End Server - Microsoft Skype for Business/8er

Microsoft Windows Server 2012 R2

SFBOL 2015 Std
EXCHO1 Microsoft Exchange Server 2016 I\S/Itlgrosoﬂ Windows Server 2012 R2
Microsoft Windows Server 2012 R2
CKMSQLOT Microsoft SQL Server 2016 Std
Microsoft Windows Server 2012 R2
OWEBAPPS01 Office Web Apps Std
CKM-test01 Stacja robocza do testow Microsoft Windows 10 Pro
CKM-test02 Stacja robocza do testow Microsoft Windows 10 Pro
CKM-test03 Stacja robocza do testow Microsoft Windows 10 Pro
CKM-test04 Stacja robocza do testow Microsoft Windows 10 Pro
4. Opis systemow
4.1. CKMWEBPRX01
WebPrx01 jest odwréconym serwerem posredniczgcym dla puli serwerow
Skype for Business 2015 i ASI Contact Center. Wystawia on ustugi na
zewnatrz poza LAN Urzedu Miasta todzi.
4.2. CKMWEBPRX02
WebPrx02 jest odwroconym serwerem posredniczgcym dla ustug
portalowych. Wystawia on z serwera shpOl.miasto.lodz.pl w bezpieczny
sposob ustug na zewnatrz po za LAN Urzedu Miasta todzi.
4.3. CKMPORTALO1
CKMPortal01 jest serwerem dla ustug portalowych. Jest on umiejscowiony
w strefie zdemilitaryzowanej, aby ewentualnie atakujgcy nie mogt
bezposrednio wejs¢ do sieci LAN. Wystawia on ustugi na zewnagtrz poza
LAN Urzedu Miasta todzi.
4.4, Microsoft Skype for Business Server 2015
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Rozwigzanie zostalo zintegrowane z istniejgcg w Organizacji domeng

Microsoft Active Directory o nazwie miasto.lodz.pl.

W sktad systemu wchodzg nastepujgce serwery:

* pojedynczy serwer Skype For Business 2015 (dalej SFB) Enterprise
Edition Front End zainstalowany z kolokowang rolg Mediation

Server;

* jeden serwer SQL 2016 Standard Edition obstugujacy:

* bazy monitorowania;

» system raportowy ustugi monitorowania;

* CMS (Central Management Store) — ZasOb zawierajagcy catg
konfiguracje wszystkich serweréw wchodzgcych w skfad

puli SFB
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* pojedynczy serwer Skype For Business 2015 Edge pracujgce
w sieciach DMZ: wewnetrznej DMZ-INT i zewnetrznej DMZ-EXT;

* pojedynczy serwer Microsoft IS ARR pracujgcy w sieci DMZ
obstugujacy publikacje zasobow SFB do Internetu na potrzeby
zdalnego dostepu oraz federaciji.

Wykaz serwerdw tworzgcych rozwigzanie

o

1 sfb01 Front End Server
2 sfb02 Edge Server
3 ckmcc01 Contact Center
[IS Application
N eLmEop POl Request Routing
5 ckmsqlO1 Serwer SQL
CKMCRMO01

W skiad systemu wchodzi pojedynczy serwer Microsoft Dynamics CRM
Server 2016

CKMCCO01

Architektura w Contact Panel zostata oparta na mikro serwisach.
Wszystkie mikro serwisy w systemie komunikujg sie miedzy sobg dzigki
szynie danych (RabbitMQ). Kazdy z tych mikro serwisbw ma w sobie
warstwe potgczeniowg zaimplementowang przy uzyciu biblioteki
MassTransit.

CKMFAXO1

Serwer faksOw zostat uruchomiony w oparciu o aplikacje Hylafax.
Ustugami towarzyszgcymi sa:

. Postfix — przesytanie poczty
. IAXModem — ustuga modemu faks

. Asterisk — obstuga potgczen telefonicznych, integracja pomiedzy
modemem a  siecig PSTN

CKMSHPO1

Rozwigzanie zostato zintegrowane z istniejgcg domeng Microsoft Active
Directory.

W skitad systemu wchodzg i farma z pojedynczg instancjg Microsoft
Sharepoint Server 2016
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4.9. EXCHO1

W skiad systemu wchodzi pojedynczy serwer Microsoft Exchange Server
2016

4.10. CKMSQLO1

W sktad systemu wchodzi pojedynczy serwer Microsoft SQL Server 2016
Standard

4.11. OWEBAPPSO01
W skiad systemu wchodzi pojedynczy serwer Office Web Apps.
5. Asysta techniczna

Wykonawca, w okresie obowigzywania Umowy, zobowigzany jest do Swiadczenia
ustug o charakterze utrzymaniowym w zakresie okreslonym w Umowie § 4
Gwarancja i asysta techniczna.

6. Licencje i zezwolenia

Wykonawca w ramach wynagrodzenia, udzieli Zamawiajgcemu, obowigzujgcej na
terytorium Rzeczypospolitej Polskiej, niewytgcznej licencji na korzystanie z Kodow
Zrédiowych Systemu i Dokumentacii, zgodnie z zasadami okreslonymi w Umowie
w 8 5 Licencje.

7 Gwarancja

Na poprawne funkcjonowanie Systemu oraz zrealizowanych Modyfikacji
Wykonawca udzieli Zamawiajgcemu gwarancji, zgodnie z zasadami okreslonymi
w Umowie w 8 4 Gwarancja i asysta techniczna.

8 Prace dodatkowe

8.1 Zamawiajgcy w ramach zamowienia moze zleci¢ Wykonawcy za dodatkowg
optatg wykonanie prac dodatkowych w ramach prawa opcji w wymiarze do
530 Osobogodzin.

8.2 Zasady dotyczace zlecania i realizacji prac dodatkowych zostaty okreslone
w Umowie w 8 9 Prace dodatkowe

9 Dokumentacja
9.1 Zamawiajgcy przekaze Wykonawcy do aktualizacji Dokumentacje:
= Uzytkownika
= Administratora
= Powykonawczg
= Techniczng

Dokumentacja przekazana Wykonawcy do aktualizacji przygotowana zostata
wg schematu konstrukcyjnego jak ponizej - punkty 9.2 do 9.5. Kazda wykonana
przez Wykonawce na skutek realizacji niniejszej umowy zmiana kodu i/lub
konfiguracji systemu skutkowac¢ bedzie aktualizacjg przekazanej dokumentacji

. z zachowaniem wymogow schematu konstrukcyjnego tej dokumentacii.
" " u Strona5z9
Urzad Miasta todzi . -
Departament Strategii i Rozwoju
Wydziat Zaméwie n Publicznych ul. ks. 1.Skorupki 21 tel .:+48 42 638 48 88 www.uml.lodz.pl
90-532 t6dz e-mail: zamowienia@uml.lodz.pl



URZAD MIASTA £ODZI DSR-ZP-11.271.6.2022

9.2 Dokumentacja powykonawcza

Wykonawca jest zobowigzany do aktualizacji dokumentacji podwykonawczej,
ktéra musi zawiera¢ minimum:

9.2.1. Nagtowek opisujgcy czego dotyczy dokument (nazwa projektu, nr.
umowy).

9.2.2. Wersja dokumentu, data opracowania, autor, historia zmian, nazwa
pliku dokumentacji w wers;ji elektronicznej , podmiot upowazniony do
dysponowania dokumentem .

9.2.3. Spis tresci

9.2.4. Wstep

9.2.5.  Celi zakres projektu.
9.2.6. Odbiorcy dokumentu .

9.2.7. Zalecane minimalne wymagania sprzetowe dla poprawnej pracy
calego sSrodowiska z wyszczegdlnieniem kluczowych elementow
systemu.

9.2.8.  Architektura z ogolnym, oraz szczegdtowym schematem graficznym
srodowiska z podaniem (nazw serwerdow, adreséw I[P, nr. portéw,
komunikacyjnych uruchomionych ustug, oprogramowania, oraz
uzytych licencji i wymagan systemu). Opis musi dotyczy¢ systemu
faktycznego srodowiska Zamawiajgcego.

9.2.9. Diagram proceséw i kierunku przeptywu danych w systemie.

9.2.10. Opis uzytkownikbw i rol w systemie, oraz mechanizméw
uwierzytelniania tgcznie z konfiguracja rol i uprawnien uzytkownikow
(wykaz haset w biezgcym lub oddzielnym dokumencie) .

9.2.11. Zestawienie zbiorbw danych osobowych przechowywanych
w systemie, tgcznie z metodami zabezpieczenia.

9.2.12. Konfiguracje kazdego z uzytych w projekcie elementéw skladowych
systemu.

9.2.13. Opis mechanizmu wykonywania kopii zapasowej .
9.2.14. Opis instalacji aktualizaciji

9.2.15. Opis instalacji certyfikatéw

9.2.16. Spis baz danych

9.2.17. Scenariusze odtwarzania systemu po awarii oraz wytgczanie
i uruchamianie srodowiska.

9.2.18. Stownik poje¢ uzywanych w dokumentacji
9.3 Dokumentacja administratora

- . .. . .. . . , . ..
/ 9.3.1. Dokumentacja administratora aplikacji musi opisywac¢ kolejnosé
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czynnosci izakres mozliwych danych do wprowadzenia oraz
sposbb postepowania w sytuacjach szczegolnych i awaryjnych.

9.3.2. Dokumentacja administratora powinna by¢ dostepna w postaci
elektronicznej umozliwiajgcej przeszukiwanie oraz odnajdowanie
konkretnych tematow, zaréwno z poziomu aplikacji oraz w postaci
umozliwiajgcej jej wydruk.

9.3.3.  Dokumentacja Administratora obejmowac¢ bedzie co najmniej:
. instrukcje instalacji i konfiguracji Systemu,

. opis parametrow instalacyjnych i konfiguracyjnych Systemu wraz
z opisem dopuszczalnych wartoéci i ich wplywem na dziatanie
Systemu obejmujacy takze wartosci zalecanych ustawien,

. opis mozliwych do zastosowania rol i uprawnien wraz z ich
wpltywem na dziatania Systemu,

. opis nadawania rél i uprawnien
9.4 Dokumentacja uzytkownika

9.4.1. Dokumentacja  uzytkownika musi zawieraC opis  peinej
funkcjonalnosci Systemu w sposOb umozliwiajgcy samodzielne jego
uzytkowanie dla poszczegolnych rél uzytkownikéw.

9.4.2. W zakresie kluczowych funkcji uzytkowych (funkcji biznesowych)
dokumentacja uzytkownika zawiera¢ bedzie ,Sciezki postepowania”.

9.4.3. Dokumentacja uzytkownika musi opisywac¢ funkcjonalnos¢ dla
poszczegoblnych rol uzytkownikbw nadawanych w Systemie, w tym
dla uzytkownika kohcowego i administratora biznesowego aplikaciji.

9.5 Dokumentacja techniczna

9.5.1. Zaktualizowana Dokumentacja Techniczna zawiera¢ bedzie
nastepujgce elementy:

9.5.1.1. dotyczgce opisu bazy danych (ponizsze definicje i listy
zawiera¢ bedg kroétkie informacje w jezyku polskim dotyczgce m.in.:
formatu danych, szczeg6towego opisu wszystkich pdl i ich dtugosci,
wzajemnego powigzania tabel):

a. Tabele - definicja tabel, wyzwalaczy, indeksow i wiezdw,
Widoki - definicja perspektyw,

Sekwencje - definicja sekwencji,

Synonimy — definicja synonimow,

tgcza — definicja tgcz bazodanowych,

Kod sktadowany - definicja funkcji, procedur i pakietow
bazodanowych,

~0ooo0Co

/ g. Role - definicja rél bazodanowych,
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h.  Schematy — definicja wykorzystywanych obiektow z innych
schematow,

I Aplikacje — definicja obiektow zewnetrznych
wykorzystywanych lub udostepnianych przez aplikacje,
np: WebServices,

J- Nieskompilowane — definicja obiektow, ktére mogg pozostaé
nieskompilowane

9.5.1.2. Opis interfejsu uzytkownika zawierajgcy nastepujgce elementy

a. Formularze — definicja formularzy,
Menu — definicja elementow menu,
Biblioteki — definicja bibliotek,
Raporty - definicja raportow,
Szablony (doc)

®coooT

9.5.1.3. Wykaz parametrow dla modutbw Oprogramowania wraz
z podaniem mozliwych wartosci i konsekwencji ich ustawienia,

9.5.2. Zaktualizowana Dokumentacja Techniczna zostanie sporzgdzona

9.6

9.7

w jezyku polskim z wylgczeniem tych czesci zaktualizowanej
Dokumentacji Technicznej, ktére odwotywaé sie bedg do nazw, definicji,
opisow, specyfikacji i dokumentacji producenta, ktére powinny pozosta¢ w
wersji anglojezycznej .

Zamawiajgcy nie dopuszcza stosowania w dokumentacji odnosnikow do
stron WWW. Dodatkowe opisy powinny sie znalezCw dodatkowym
zatgczonym pliku .pdf.

Kazdorazowa  aktualizacja  oprogramowania  wymaga  aktualizacji
dokumentacji wowczas kazda taka dokumentacja musi okresla¢ ktorej wersji
wydania oprogramowania dotyczy.

10 Wymagania wzgl edem bezpiecze nstwa

10.1

Portal ma umozliwia¢ zdalny dostep do jego funkcjonalnosci i mechanizmow
z wykorzystaniem bezpiecznego protokotu https. Wykonawca musi
zagwarantowac bezpieczenstwo informacji znajdujgcych w Portalu. Serwery
aplikacyjne muszg zapewniac¢ ochrone co najmniej przed atakami:

10.1.1. wstrzykiwanie polecen systemowych,

10.1.2. ataki semantyczne na adres URL,

10.1.3. ataki zwigzane z tadowaniem plikdw,

10.1.4. ataki typu cross-site scripting,

/ 10.1.5. ataki typu CSRF,
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10.1.6. podrabianie zatwierdzania formularza,

10.1.7. sfatszowanie zgdania HTTP,

10.1.8. ujawnienie uwierzytelnieh dostepu,

10.1.9. wstrzykiwanie kodu SQL,

10.1.10. ujawnienie danych przechowywanych w bazie,
10.1.11. kradziez COOKIES,

10.1.12. przechwytywanie sesiji,

10.1.13. wstrzykiwanie sesji,

10.1.14. zafiksowanie sesji,

10.1.15. trawersowanie katalogow,

10.2  Srodowisko dostarczone przez Wykonawce musi zapewniaé:

10.2.1. poufnos$¢ — ochrona przed ujawnieniem nieuprawnionemu odbiorcy,

10.2.2. integralno$¢ — ochrona przed nieuprawniong modyfikacjg lub
znieksztatceniem,

10.2.3. dostepnos¢ — dostep do zasobow informacyjnych,

10.2.4. rozliczalno$¢ - okreslenie i weryfikowanie odpowiedzialnosci za
wykorzystanie systemu informacyjnego,

10.2.5. autentycznos¢ — weryfikacja tozsamosci podmiotow i prawdziwosci
zasobow,

10.2.6. niezawodnos$¢ - gwarancja oczekiwanego zachowania systemu
i otrzymywanych wynikow.

11 Czas realizacji zamoOwienia : od daty zawarcia umowy do dnia 31 grudnia 2022 r.

’

" " u Strona9z9
Urzad Miasta todzi .
Departament Strategii i Rozwoju -
Wydziat Zaméwie n Publicznych ul. ks. 1.Skorupki 21 tel .:+48 42 638 48 88 www.uml.lodz.pl

90-532 t6dz e-mail: zamowienia@uml.lodz.pl
KREVUIJE



